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Siglario

ANUIES Asociacion Nacional de Universidades e Instituciones de Educacién Superior
AC Administracién Central

BE Becarios

CCH Colegio de Ciencias y Humanidades

DADISE Dependencias de apoyo a docencia, investigacion y servicios estudiantiles
DGTIC Direccion General de Cémputo y Tecnologias de la Informacién y Comunicacidn
DSPAJ Dependencias de servicios de planeacion, administracion y servicios juridicos
EAC Encuesta asistida por computadora

E/D Entidades y dependencias

EN Escuelas Nacionales.

ENES Escuelas Nacionales de Estudios Superiores

ENP Escuela Nacional Preparatoria

EU Extensién Universitaria

FA Facultades

FES Facultades de Estudios Superiores

FEUM Facultades, Escuelas y Unidades Multidisciplinarias

IES Institucion(es) de Educacién Superior

lyCl Institutos y Centros de Investigacién

lyCIC Institutos y Centros de Investigacion Cientifica

lyCIH Institutos y Centros de Investigacion en humanidades

PA Personal académico

PF Personal funcionario

PAB Personal académico de base

PAC Personal académico de confianza

PAF Personal académico funcionario

SNES Sistema Nacional de Educacidn Superior

TIC Tecnologias de la Informacion y Comunicacion

TD Transformacion digital

SP Servicios profesionales

SS Servicio social
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l. Antecedentes

En el afio 2017, la Direccién General de Cémputo y Tecnologias de la Informacién y Comunicacién (DGTIC) realizé
el primer diagndstico situacional del nivel de desarrollo de las Tecnologias de la Informacidon y Comunicacion
(TIC) en la UNAM, al que dio continuidad en 2019 con un segundo estudio?, que, a su vez, sentd las bases para
el actual estudio de nivel de desarrollo de las TIC en las Entidades y Dependencias (E/D) de la UNAM, acorde a
lo sefialado en el Plan de Desarrollo Institucional 2019-2023: numeral 6.2.22: “Integrar la Red de Responsables
TIC de la UNAM, como un dérgano participativo para impulsar el desarrollo y aprovechamiento eficiente de las

tecnologias de la informacién y comunicacién”?.

Si bien uno de sus propésitos del andlisis es dar continuidad a los esfuerzos previos, el momento actual exige un
planteamiento mas disruptivo en cuanto al entendimiento del gobierno y gestion de las TIC, derivado del nuevo
rol de las herramientas tecnoldgicas a partir de la emergencia sanitaria por Covid-19 pero, también, de las
exigencias que la transformacién universitaria plantea a las Instituciones de Educacion Superior (IES) para

evolucionar hacia el concepto de entidades educativas inteligentes.

Los estudios anteriores se caracterizaron por ofrecer un panorama del estado, los retos y prioridades vigentes
en materia de TIC, con resultados anclados a cifras que se incrementaban o contraian de acuerdo a distintas
variables, de matricula o de personal, con escasas aproximaciones al significado de las mismas y a su incidencia
en el desarrollo de las funciones sustantivas de la universidad. En esta ocasion es intencion de la UNAM, a través
del equipo de trabajo de la DGTIC, ahondar en el sentido de los datos desde una Optica de orientacion
interpretativa que, a través de recomendaciones sustentadas en la evidencia de los datos arrojados por la
encuesta, permita en el levantamiento de 2023, efectuar una evaluacién precisa de su desarrollo en términos

de escenarios cumplidos o incumplidos.

Aprendamos a leer en el presente de las TIC lo que el futuro nos depara.

1 Los estudios citados pueden consultarse en: https://www.red-tic.unam.mx/experienciastic.

2ElpDI puede consultarse en: https://www.rector.unam.mx/doctos/PDI2019-2023.pdf
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Il. Propdsitos

Proveer informacidn actualizada sobre el estado actual de las TIC en la UNAM, sus subsistemas, entidades y
dependencias, a fin de identificar patrones de avance y oportunidad que faciliten la identificaciéon de
estrategias para el desarrollo de las TIC en el contexto futuro de la universidad.

Establecer recomendaciones basadas en la evidencia de los datos en materia de organizacién del trabajo,

estructura y disponibilidad de tiempos y recursos que faciliten el disefio de estrategias de desarrollo de TIC.

ll. Grado de cobertura

Los analisis anteriores ofrecieron a la UNAM una vision monocorde de la situacidn de las TIC en el contexto
universitario. Sin embargo, la UNAM, en su modalidad de macrouniversidad, no puede ni debe leerse como un
bloque, menos en un momento histérico donde el camino hacia la TD exige a las IES la ruptura con los esquemas
tradicionales de gestidn para avanzar hacia los caminos de la federalizacidon de las politicas de ciencia y
tecnologiay la territorializacién de las politicas de vinculacidn cientifica y tecnolégica (Di Meglio, 2016), procesos

intimamente ligados en dmbitos internacionales al gobierno y gestién de las TIC.

De acuerdo a ello, el Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
aborda un ejercicio disruptivo de deconstruccién contextual en la fase de interpretaciéon de resultados. Si las
ediciones anteriores reflejaban la evolucién de las TIC en el macrocontexto universitario apoyandose en
resultados globales, la presente edicion deslinda el macrocontexto institucional en 4 mesocontextos o
subsistemas universitarios —Administracién Central (AC), Extensién Universitaria (EU), Facultades escuelas y
unidades multidisciplinarias (FEUM) e Institutos y Centros de Investigacion (lyCl)—, cada uno de los cuales
cuenta con diferentes tipos de E/D. En cada uno de los elementos citados se reflejan elementos comunes
pertenecientes al macrocontexto universitario-UNAM junto a otros de naturaleza especifica que las E/D de un
subsistema pueden, o no, compartir con las E/D del resto de los subsistemas3. En un préximo estudio deberia

poder avanzarse hacia un nivel de analisis micro, que ofreceria resultados de todas y cada una de las E/D.

Si la generalizacién de resultados respondia en ediciones anteriores a una visidon estatica del desarrollo, las

problematicas y los avances de las TIC, el documento actual pretende ofrecer una perspectiva dindmica asociada

3 Amodo de ejemplo, el Colegio de Ciencias y Humanidades (CCH) puede compartir elementos de gestion de TIC con la Facultad de Estudios Superiores
(FES), derivados de las estrategias de gestion implementadas desde el gobierno de TIC de la UNAM. Compartird, igualmente, otros elementos con las
Escuelas Nacionales de Estudios Superiores (ENES), completamente ajenos a sistema de bachillerato y, en tltimo término, mantendra elementos de TIC
especificos para su gestion y desarrollo generados por el area de TIC de la entidad.
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a la naturaleza sistémica de la UNAM, donde el ecosistema universitario estd conformado por diferentes
subsistemas o ecosistemas secundarios con formas de entendimiento y actuacion de las TIC particulares y no
siempre coincidentes con el ecosistema institucional que los contiene. De ahi la segmentacién inicial entre
sistema institucional y subsistemas, siguiendo la linea analitica de los trabajos de (Ferguson & Buckingham,
2012) para la UNESCO con el propdsito de profundizar, al menos en los dos primeros niveles de la escala, en la
desagregacion de los datos para ofrecer una vision mas objetiva, realista y precisa del gobierno y gestion de TIC
en la UNAM. Debe considerarse, sin embargo, la naturaleza exploratoria de la segmentacion e interpretacion

desde una perspectiva de prudencia relativista.

IV. Metodologia

El presente andlisis es un estudio de caso Unico en tanto que el instrumento se aplicé a una sola unidad de
analisis — UNAM, macrocontexto— conformada por 4 subsistemas —mesocontextos— con diferentes grados
de autonomia en términos de TIC respecto al contexto institucional, cuya ficha técnica es la que se refleja en la

tabla 1.

Universo = 160 E/D de la Universidad Nacional Auténoma de México
Procedimiento de muestreo
Tasa de respuesta = 64%
Tamanfo de la muestra
Nivel de confianza = 95%
Margen de error

Tabla 1. Ficha técnica del estudio.

La encuesta respondié a un disefio metodoldgico en siete etapas que dieron inicio con la (i) conformacidon del
equipo de trabajo en la DGTIC para continuar (ii) con la revisién de estudios similares en el ambito nacional e
internacional a fin de construir un marco de referencia amplio y actual en el que ubicar el gobierno y gestién
de TIC de la UNAM. De modo paralelo (iii) se revisaron las ediciones anteriores del estudio con el fin de obtener
una linea de base sobre la que sustentar los avances y rezagos de las TIC en el trienio 2019-2021. Exploracion
que dio paso a (iv) la construccién preliminar del instrumento, mismo que se sometié a diversos procesos de
depuracion y ajuste antes de ser sometido al juicio de expertos para su validacidn, ajuste final y posterior (v)

publicacion en la pagina web www.encuesta.tic.unam.mx/ donde estuvo disponible desde el 28 de octubre al

20 de noviembre del 2021 para ser cumplimentado por los responsables de TIC de las 160 E/D incluidas en la

estructura programatica 2021 de la UNAM, a quienes se hizo llegar una invitacién via e-mail. Transcurrido el

4 . ) ) . ’ s . - .
Incidencia especial en estudios ubicados en México, Latinoamérica y Espafia
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citado plazo (vi) se procedid a la recoleccidn, ordenamiento y sistematizacion de los datos para su depuracion

con el fin de iniciar el andlisis estadistico correspondiente antes de proceder a (vii) la interpretacion analitica de

los resultados y a la elaboracién del presente informe.

Como se ha expuesto previamente, durante la segunda etapa metodoldgica se efectud una revisién exhaustiva
de los estudios efectuados en los dos ultimos afios en materia de gobierno y gestiéon universitaria de TIC
universitarias, con la finalidad de obtener un marco de referencia sobre tépicos comunes que permitiese ubicar

a la UNAM en un contexto analitico extrainstitucional, cuya relacién se muestra en la tabla 2.

Numero total de Alcance Procedimiento de recoleccion
IES encuestadas

ANUIES-TIC 2020° 105 IES mexicanas EAC
UNIVERSITIC 2020¢ G
UDigital 20207 5 SNES Espafa, Argentina, Brasil, Chile, Ecuador, EAC
México
I

Tabla 2. Andlisis de referencia.
Nota: EAC: Encuesta asistida por computadora. SNES: Sistema Nacional de Educacién Superior.

Por lo que respecta a la construccidn del instrumento?, se utilizd como base el aplicado en las ediciones de 2017
y 2019%, incorporando nuevos items vinculados a: (i) las funciones y necesidades de capacitacion del personal
de TIC; (ii) innovacion en TIC vy (iii) perspectiva de género. Adicionalmente, se tomaron en cuenta aspectos
metodoldgicos de otros instrumentos de probada eficacia para evaluar el estado de las TIC en las instituciones
nacionales de educacién superior, se destaca una aproximacién al Modelo internacional UDigital de Madurez
Digital para Instituciones de Educacion Superior. Por otra parte, a diferencia de ediciones anteriores, en la de
2021, el 20% de los items del instrumento son de naturaleza abierta, donde se cuestiona directamente al
informante sobre tematicas relevantes dificiles de cuantificar, ofreciéndole la oportunidad de ampliar su
respuesta tanto como precise y desde la perspectiva que considere pertinente. Los resultados de la encuesta,
cuya vitrina metodoldgica se detalla en la tabla 3, reflejan las respuestas expresadas por los responsables de TIC
de las diferentes E/D participantes en el levantamiento, sin que se efectuara evidencia documental, en sitio o

testimonial para confirmar dichos resultados.

Ndmero total de items 35

5 (Ponce Ldpez, 2020) Estado Actual de las Tecnologias de la Informacidn y Comunicacion en las Instituciones de Educacion Superior de México.
6 (Gomez, 2021) Analisis de las TIC en las Universidades Espafiolas, 2020

7 (Llorens, Ferndndez, Rodriguez, Cadena, & Franco, 2021) Estudio de la madurez digital en sistemas universitarios iberoamericanos. MetaRed Universia.
8 £l cuestionario detallado se encuentra dentro del “Anexo A Instrumento para la recopilacion de informacion” de este documento

9 Ambos estudios pueden consultarse en: https://www.red-tic.unam.mx/experienciastic



https://www.red-tic.unam.mx/experienciastic

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

Dimensiones # # Opcidn #
items multiple Respuesta
abierta

Vision universitaria y objetivos estratégicos

___

IPV6 3 3 0
. Extensiéndelaculturay lascompetencias digitales 6 4 2

Disponibilidad del negocio y seguridad de la informacion 4 3 1

Tabla 3. Estructura del instrumento.

Poblacidn

Para un universo de 160 E/D, distribuidas en cuatro subsistemas se obtuvo un porcentaje de respuesta del 64%,
correspondiente a 103 E/D, 26 puntos porcentuales por encima de la obtenida en 2019, y superior entre 53 y 39
puntos porcentuales a lo que Diaz de Rada (2012) calcula como frecuencia media de respuesta en encuestas
web, misma que podria incrementarse en ediciones posteriores del estudio si se fortalece el seguimiento a las

E/D.

La tasa de respuesta del levantamiento fue superior en un 68% a la arrojada por el estudio de ANUIES-2020
sobre continuidad académica, resultado explicable en tanto que cualquier entidad es mds proclive a responder
un estudio interno que uno externo. Sin embargo, mientras la tendencia de crecimiento de la tasa de respuesta
entre los levantamientos de ANUIES-julio 2020 y julio 2021, fue del 15%, la del estudio interno de la UNAM
superé el 30%, es decir, un 106% mas que la de los trabajos de referencia. Por lo que respecta al nivel de analisis
meso el incremento de E/D participantes arrojo un saldo promedio positivo de +31% respecto a 2019, que
responde a un aumento general en el nimero de informantes de la totalidad de los subsistemas a excepcion del
de FEUM cuya contraccion de -2% en relacion a 2019, que no puede considerarse estadisticamente significativa
dado que la diferencia es Unicamente de 3 E/D. La distribucion por subsistema indica el mayor grado de interés
en las E/D de la AC (52%), seguido de las E/D de EU (40%) y, con una diferencia significativa en cuanto a
frecuencia de respuesta de los lyCl (19%). De los resultados expuestos pueden inferirse las siguientes

conclusiones:

1. Ellevantamiento de 2021 fue mejor acogido que el de 2019 de acuerdo a la tasa de respuesta.

2. Elincremento en la tasa de respuesta ubica a la UNAM muy por encima de los promedios de frecuencia
de respuesta obtenidos en otras encuestas.

3. Las E/D de docencia e investigacion mostraron un menor crecimiento en la tasa de respuesta que las de

naturaleza administrativa correspondientes a los subsistemas de ACy EU.
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4. Aunque el subsistema lyCl fue el de mayor participacién en ambos levantamientos también fue el que
experimentd menor crecimiento porcentual entre 2019 y 2021 (v. tabla 4, figura 1).
E/D E/D E/D participantes E/D participantes Participacion Participacion Diferencia
2021 2019 2021 2019 porcentual 2021 porcentual 2019 porcentual
AC
FEUM
IyCl
EU
Total 160 165 103 81 64% 49% 31%
Tabla 4. Tasa de respuesta. Distribucion por subsistema vs UNAM (Porcentual).
61% 64% 67% 65% 64%

31%

AC FEUM IyCr’ EU

TOTAL

omm 2021 osem?2019 —— Diferencia porcentual

Figura 1. Tasa de respuesta 2019 y 2021. Distribucion por subsistema (Porcentual). .10

Nota. AC. Administracién Central. EU. Extensidn Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. IyCl. Institutos y Centros de
Investigacion.

10 a variacién porcentual representa la diferencia entre un valor pasado y uno presente en términos de un porcentaje del valor pasado.
La ecuacidn a utilizar es ((V2 - V1) / V1) x 100 en la cual V1 representa al valor pasado o inicial y V2 representa al valor presente o final.

10
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Principales resultados

A. Descripcién

Poblacién de TIC

UNAM
Personal académico 29.49%
Personal académico-funcionario 7.31%
Personal administrativo de base 15.96%
Personal administrativo de confianza 13.27%
Personal funcionario 18.56%
Becarios 3.27%
Servicios profesionales 8.61%
Servicio social 3.54%

Tabla 5. Poblacion de TIC.

Del total de las E/D participantes en el estudio (103) se registré una poblacidén ocupada en TIC en la UNAM de
2,231 personas, de las que el 29.49% se ubica en la categoria de personal académico (PA), el 7.31% personal
académico-funcionario (PAF) con tareas de coordinacidon. Un 13.27% responde a la categoria de personal de
confianza (PC). El 18.56% es funcionario (PF) mientras que el 6.81% de la plantilla de TIC corresponde a becarios
(BE) y servicio social (SS) —3.27 y 3.54%, respectivamente—; por ultimo, los servicios profesionales tercerizados

(SP) aglutinan el 8.61% restante (v. figura 2).

29.49%
18.56%
15.96% 13 579
0,
861% ..
I I 3.54%  327%
PA PF PAB PAC  SP PAF sS BE

Figura 2. UNAM: Distribucion de personal de TIC por categoria contractual. (Porcentual).
Nota. PA. Personal académico. PF. Personal funcionario. PAB. Personal académico de base. PAC. Personal académico de confianza. PAF. Personal
académico funcionario. SP. Servicios profesionales. SS Servicio social. BE. Becarios.

11
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Por lo que respecta a la distribucién del personal de TIC por funcidn, se evidencia que el drea operativa y de
soporte es la que ocupa a la mayor parte del personal de TIC —67.28%—, con casi una tercera parte del personal
total de TIC ocupado en la atencidn a usuarios y soporte técnico —30.35%—, seguido de desarrollo/soporte de
sistemasy aplicaciones —23.22%—y, operacién de la infraestructura —13.71%—. Las areas estratégicas ocupan
aproximadamente al 21% de los trabajadores de TIC en tareas de coordinacién —10.48%— y administracion de
proyectos —10.10%—, mientras el resto del personal (12.15%) se distribuye seguridad de datos —7,13%— vy

otras tareas —5,02%— (v. figura 3).

Otra BT 5.02%

Seguridad de datos, independiente del area de desarrollo m 7,13%

Administracion de proyectos i, 2= 10,10%

Coordinacién de las TIC §

1 10,48%

Operacion de la infraestructura |

Desarrollo/soporte de sistemas y aplicaciones |

Atencion a usuarios/soporte técnico LN o 30,35%

Figura 3. UNAM. Distribucién por funciones. (Porcentual).

La distribucion de los datos por subsistema para la poblacién de TIC total de la UNAM refleja que el 49.75% de
la misma se distribuye entre 3 E/D: las facultades —17.53%, 391 empleados—; la DSPAJ —16.9%, 377
trabajadores— y la DADISE —15.33%, 342 empleados—. Seguidos por el lyCIH —11.88%, 265 trabajadores— vy
EU —10.76%, 240 trabajadores—. Entre 199 y 100 empleados de TIC se ubican los IyCIC, los CCH y las FES —
7.89%, 7.66% y 7.13%, que significan 176, 171 y 159 trabajadores, respectivamente—. Finalmente, con menos
de 100 empleados de TIC se sittan las ENP —2.29%, 51 trabajadores— y las EN —1.88%, 42 empleados—. En
ultimo lugar, con solo 17 trabajadores de TIC —0.76%—, se ubican las ENES, tal y como se refleja en la figura 3.
Agrupadas las E/D por subsistemas, las FEUM acumulan 831 —37.25%— de los 2231 trabajadores de TIC de la
UNAM, seguidos por la AC con 719 empleados —32.23%—, los lyCl —19.77%, 441 empleados— y EU, con 240

trabajadores que corresponden al 10.76% de la poblacidn total de TIC (v. figura 4).

12
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391
37,25%
32,23%
i 19.77%
o 10,76%
o1 42 = ]
- s
FA  DSPAJ DADISE IyCIH IyCIC NP EN ENES FEUM AC IyCl

Figura 4. UNAM. Distribucién del personal de TIC por E/D y por subsistema.
Nota. AC. Administracién Central. EU. Extensidon Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. IyCl. Institutos y Centros de
Investigacion. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion,
administracion y servicios juridicos. EU. Extension Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas
Nacionales. ENES. Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de
Investigacion Cientifica. lyCIH. Institutos y Centros de Investigacién en Humanidades.

Acceso a sitios web institucionales

A lo largo del periodo 2019-2021 los sitios web institucionales de la UNAM registraron un total de
637,155,657 visitas, con un promedio anual de 212,385,196 visitas. El trafico se redujo en 0.86% en 2020
respecto a 2019, por el contrario, en 2021, el acceso a los sitios institucionales crecié 2.42% en relacién a

2020 (v. figura 5).

211 BE}E 643 R —
2021;

~ 215,166,588

2019

2020

2021

Figura 5. UNAM: Acceso a sitios web, global.
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La desagregacion de los datos por subsistema es la representada en la tabla 6.

AC EU FEUM IyCl
DADISE DSPAJ EU CCH ENP EN ENES FA FES IyCIC IyCIH
2019 161,047,743 1,921,454 13,604,782 2,555,712 2,394,843 562,510 968,899 13,189,228 10,157,570 2,535,252 2,968,650

2020 152,995,780 1,699,871 21,697,226 3,847,584 1,410,301 577,246 979,017 12,384,057 9,507,898 1,983,246 3,000,200
2021 168,372,501 1,963,176 12,283,514 3,310,959 2,557,928 672,717 269,385 11,405,641 9,732,066 2,430,728 2,167,973
Total 482,416,024 5,584,501 9,714,255 6,363,072 1,812,473 2,217,301 36,978,926 29,397,534 9,714,255 6,949,226 8,136,823
Subcl.

Total 488,000,525 47,585,522 86,483,561 15,086,049
Subs.

Tabla 6. Acceso a sitios web por subsistema.

Nota. Subcl. Subclasificacidn; Subs. Subsistema. DADISE. Dependencias de apoyo a docencia, investigacidn y servicios estudiantiles. DSPAJ. Dependencias
de servicios de planeacidn, administracion y servicios juridicos. EU. Extensidn Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional
Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC.

Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y Centros de Investigacion Humanistica.

De las 637,155,657 visitas recibidas el 76.59% se efectuaron en sitios institucionales de la AC; el 13.57%, en los
del subsistema FEUM; el 7.47%, en los de EU y el 2.37% restante en los sitios de los lyCl. La desagregacion de los
datos por E/D indica que las paginas web de las E/D de la DADISE recibieron el 75.71% de las visitas y las de EU
el 7.47%, mientras los sitios web de las FA y las FES, que agrupan el mayor nimero de estudiantes y docentes
de la institucién, sélo alcanzaron en conjunto el 6.11% del trafico, lo que podria indicar la necesidad de revisar
los mecanismos para obtener la analitica web no solo del sitio principal sino también de los micrositios (v. figura

6).

IyCIH @ 2,968,650
IyCIC ® 2,535,252

FES e 10,157,570

FA SEEs® 13,180,228 IyCT's I 2.37%
ENES | 968,899
eu [ v
EN 562,510
ENP § 2,394,843 FEUM m 13.57%

CCH @® 2,555,712

76.59%

EU Sms® 13,604,782
DSPAJ § 1,921,454

DADISE g 161,047,743

Figura 6. Trdfico web institucional por subsistema (azul) y E/D (dorado).

Nota. AC. Administracion Central. EU. Extensidon Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. IyCl. Institutos y Centros de
Investigacion. DADISE. Dependencias de apoyo a docencia, investigacién y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion,
administracidn y servicios juridicos. EU. Extensidn Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas
Nacionales. ENES. Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de
Investigacion Cientifica. lyCIH. Institutos y Centros de Investigacion en Humanidades.
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El trafico de las E/D de EU, CCH, ENES e lyCl repuntd en 2020 para contraerse en 2021, mientras en el resto de
las E/D se contrajo en 2020 para crecer en 2021 (v. figura 7), sin que en ninguno de los dos casos el movimiento

de altas y bajas pueda considerarse significativo.

___J"

_/\—_.

DADISE | DSPAJ EU CCH ENP EN ENES FA FES yCIC IyCIH
—s—2019 161,047,743 1,021,454 13,604,782 2,555,712 2,394,843 562,510 068,600 | 13,189,228 10,157,570 2,535,252 = 2,068,650
—e—2020 152,995,780 1,699,871 21,697,226 3,847584 1,410,301 577,246 979,017 | 12,384,057 9,507,898 1,983,246 3,000,200
—o—2021 168,372,501 1,063,176  12,283514 3,310,959 2,557,928 672,717 269,385 | 11,405,641 9,732,086 2,430,728 2,167,973

Figura 7. Trdfico web por E/D, 2019-2021.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y servicios juridicos. EU. Extension Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales.
ENES. Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de Investigacidn
Cientifica. lyCIH. Institutos y Centros de Investigacion Humanistica.

Al contrario de lo que se ha observado en otros estudios, no puede considerarse a la pandemia una variable de
afectacién del trafico web, mismo que permanecié relativamente estable durante la emergencia sanitaria tanto

a nivel global como por subsistemay E/D.

De lo expuesto es posible concluir que la emergencia sanitaria no afecté de forma sensible el trafico de los sitios

web institucionales de la UNAM.

Atencidén a usuarios

De los 26,824,897 de consultas atendidas por los servicios de TIC de la UNAM, el 72.31% corresponde a usuarios
de la comunidad externa, es decir, a publico general. El 27.69% restante se reparte entre alumnos, docentes,

investigadores y funcionarios que conforman la comunidad interna (v. figura 8).
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Commnidad Interna 27,694

Comunidad sxtema 72.31%

Figura 8. UNAM: Atencion a usuarios por servicios de TIC.

La desagregacion por subsistema arroja que los servicios de TIC de las E/D de la AC atendieron el 76.76% del
total de las consultas efectuadas mientras el 23.24% restante se distribuyd entre las E/D de EU (20.7%); las de
las FAEUM (1.82%) vy las de los IyCl (0.62%). En las E/D pertenecientes a los sistemas de educacion media-
superior, las FA, FES y EN, las consultas provenientes de usuarios de la comunidad interna superan a las

originadas en la comunidad externa. (v. figura 9).

P | FA: 11.19%] | — —
: |FES; 42.99%

IycIC; 67.12% ' |DsPax; 58.50%]
IDAI}ISE 68.75% N

| CCH; 90.14%|

asr Errn

|FES; 57.01% |

_________ |DAI}EE 31.25%'
|1ycic; 32 BB%' """"

: 16.44%

Figura 9. UNAM: Atencién a consultas por E/D, 2019-2021.
Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y servicios juridicos. EU. Extension Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales.
ENES. Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion
Cientifica. lyCIH. Institutos y Centros de Investigacién Humanistica.
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B. Visién Universitaria y objetivos estratégicos de las TIC

Importancia de las TIC en la UNAM"

Solo el 36.89% de las E/D han formalizado planes de accién para la integracién de las TIC como elemento medular
de la estrategia universitaria; sin embargo, las E/D de la DADISE, del CCH y de las ENES, mantienen un promedio
superior al institucional—61.54%, 66.67% y 100%, respectivamente—. Por otra parte, si bien el 59.23% de las
E/D de la UNAM son conscientes de la importancia estratégica de las TIC, sélo el 30.10% considera transformar
su operacion para integrar a las TIC como un elemento estratégico-organizacional. El 29.13% aun cuando
entiende la importancia estratégica de las TIC no considera la posibilidad de formalizar planes para su mejor
aprovechamiento. En el primer caso se encuentran las E/D de la DSPAJ, las FA, las FES y los IyCIH —66.67%,
45.50%, 40%, y 41.67%, respectivamente—; en el segundo, las E/D de EU, la ENP y los IyCIC —53.85%, 75%, 44%,
respectivamente—. Finalmente, el 3.88% de las E/D de la UNAM no perciben a las TIC como un elemento
estratégico susceptible de desarrollo (v. figura 10).

Se cuenta con acciones implementadas para transformar la

operacion de las E/D integrando las TIC como un elemento
estratégico

36.89%

Se planea transformar la operacion de las E/D integrando las

0,
TIC como un elemento estratégico 30.10%

Existe conciencia de que las TIC son un factor importante
pero no se cuenta con acciones definidas para su desarrollo y/o
aprovechamiento futuro

29.13%

Las TIC no se perciben como un elemento a desarrollar a corto

0,
plazo 3.88%

Figura 10. UNAM: Nivel de importancia de las TIC, global.

La figura 11 refleja el grado de importancia que las E/D otorgan a las TIC como elemento estratégico,
considerando el nimero de unidades que han transformado su operacidn para integrar a las TIC como factor

estratégico y aquellas otras que planean hacerlo a corto plazo.

11 Es importante tener en cuenta que lo descrito en esta seccién se basa exclusivamente en las respuestas de los Responsables TIC, no
de los titulares de las entidades y dependencias universitarias.
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ENF ISR 25%

EU W 46.15%

IyCIC
IyCIH

CCH

66.67%

66.67%

EN 66.67%

DADISE I 76.92%

FES i 80%

FA i 80%

ENES

DSPAJ

Figura 11. UNAM: Nivel de importancia de las TIC, por E/D.

DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracién y
juridicos. EU. Extensidon Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES.
Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica.
IyCIH. Institutos y Centros de Investigacion en Humanidades.

De lo expuesto puede concluirse que la UNAM se encuentra en un momento de ajuste estratégico asociado a
un proceso de maduracidn-integracion de las TIC en el contexto universitario, como un factor para su desarrollo,

aprovechamiento futuro, asi como para la mejora de la adaptacion a las necesidades de su comunidad.

Nivel de involucramiento de los directivos de las E/D*?

Los resultados de la encuesta arrojaron que Unicamente la cuarta parte de los directivos —25.24%, -26.98% en
relacion a 2019— de las E/D estan involucrados en el desarrollo y aprovechamiento de TIC. El 43.69%
Unicamente se limita a ratificar las decisiones®® tomadas por el responsable de TIC de su E/D. E| 10.68% — el -
80.77% respecto a 2019— asiste a reuniones en las que ocasionalmente se discuten temdticas de TIC v,
finalmente, el 19.42% —superior en 124.76 en relacién a 2019— de dichos directores opina que las TIC son
responsabilidad exclusiva del drea de TIC y del personal técnico asignado a ella. Las cifras expuestas indican que
el 73.79% del personal directivo de las E/D no estd involucrado o muestra un grado de interés menor en el
desarrollo estratégico de las TIC. Los resultados evidencian, entonces, que el nivel de involucramiento de los

directivos de las E/D descendid sensiblemente durante el trienio 2019-2021 (v. figura 12).

12 Tomar en cuenta que la informacidn de esta seccidn se basa exclusivamente en las respuestas de los Responsables TIC, no de los
titulares de las entidades y dependencias universitarias.
13 Refiere a las decisiones operativas.
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Estan involucrados en el desarrollo y aprovechamiento de las TIC
34.57% _26.98 %

Las decisiones son tomadas por encargados de TIC v son ratificadas
por los directivos

N/A
Asisten a reuniones donde ocasionalmente se discuten tematicas de

TIC
55.56% -80.77%

Consideran que las TIC son responsabilidad dnicamente del area de
TIC y del personal técnico asignado

B.64% ‘ +124.76%

=2021 2019

Figura 12. UNAM: Nivel de involucramiento de los directivos de E/D en el desarrollo de TIC, 2019 y 2021

Por lo que respecta a la desagregacién de los datos por subsistema se agruparon las opciones de respuesta bajo
criterios de (1) muy interesados: opcién 4; (2) moderadamente interesados: opciones 2 y 3; (3) sin interés:
opcion 1. Los resultados se muestran en la figura 13, cuya lectura permite percibir que la cuarta parte de los
directivos de las E/D (25.49%) muestran verdadero interés y, por ende, estdn/desean involucrarse en el
desarrollo de TIC, promedio que se mantiene en las E/D de las FEUM, se incrementa en las adscritasala ACy a

los lyCl —en 6.51 y 5.17 puntos porcentuales, respectivamente—, y desciende 17.8 puntos porcentuales en las

E/D de EU.

UNAM AC
8.00% ~

. 25.49%
19.42% 2

53.92%

/
/

69.23% -

FEUM IyCI's

. — 30.66%

= Muy interesados = Moderadamente interesados B Sin interés

Figura 13. UNAM: Nivel de involucramiento de los directivos de la E/D en el drea de TIC, global y por subsistema (Porcentual).
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Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
Investigacion.

En la figura 14 es posible percibir que el mayor grado de interés en el desarrollo estratégico de TIC corresponde

a los directivos de las Facultades de Estudios Superiores (40%).

DADISE DSPAJ

ENP

27.27%
33.33% Y

B Muy interesados = Moderadamente interesados B Sin interés

Figura 14. UNAM: Nivel de interés de los directivos de E/D en el desarrollo de TIC, por E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacién, administracion
y juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de Estudios
Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y Centros de
Investigacion en Humanidades.

Nivel de involucramiento de los responsables TIC en las E/D

El camino hacia la transformacién digital requiere un alto grado de involucramiento de los responsables de TIC
en el desarrollo estratégico de sus E/D, incluyendo su incorporacion en los procesos de toma de decisiones, para
lo cual deberdn desarrollar estilos de liderazgo novedosos capaces de motivar y comprometer a los directivos
de las E/D con el mejor aprovechamiento de las TIC, presentandose no como una herramienta facilitadora de la
operaciéon de la E/D sino como un elemento de valor estratégico imprescindible para el desarrollo de sus
funciones sustantivas de la institucidn. En este escenario, los resultados arrojados por la encuesta muestran que
el 54.37% de los responsables de TIC conocen y estan involucrados en la planeacidn estratégica del plan de
desarrollo de su E/D, lo que implica un incremento del 12.91% en relacién a 2019; el 39,81%, —-5.16% respecto
a 2019— conoce el plan de desarrollo pero no se involucra en su planeacion estratégica y, finalmente, el 5,83%
desconoce el plan de desarrollo pero no se involucra en su planeacidn estratégica y finalmente, el 5.83%

desconoce el plan de desarrollo, con un descenso de -21.32% sobre el resultado de 2019. Las cifras arrojadas
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indican que a lo largo de los tres ultimos afios el interés de los responsables de TIC sobre el desarrollo de su E/D

se ha incrementado sensiblemente (v. figura 15).

El area de TIC esta involucrada en el proceso
de planeacion para la definicion del plan de

desarrollo de la E/D +12.91%

El area de TIC conoce el plan de desarrollo de
la E/D pero no participa en el proceso de
planeacion

-5.16%%

El drea de TIC desconoce el plan de desarrollo
dela E/D

-21.36%

~— 5.83%

=2019 m2021

Figura 15. UNAM: Nivel de involucramiento de los responsables de TIC en el desarrollo de su E/D, 2019 vs. 2021.

La comparacion entre el grado de involucramiento de los directores de TIC con su E/D con el nivel de interés de
los directivos de la E/D por el desarrollo de TIC, representada en la figura 16, muestra una mayor preocupacion

de los primeros por su institucidon que la expresada por los directivos respecto a la importancia de la tecnologia.

Nada interesados

Moderadamente interesados

Muy interesados

@ Directivos = Responsables de TIC

Figura 16. Interés de los directivos de la E/D en TIC vs interés de los responsables de TIC en la E/D.
Nota: Los datos de los directivos fueron extraidos de la figura 21, donde las opciones 2 y 3 se promediaron para determinar el grado moderado de interés.
Los datos de los responsables de TIC fueron extraidos de la figura 24, considerando como muy interesado el involucramiento del directivo en el plan de

desarrollo; moderadamente interesado, si conoce dicho plan, pero no se involucra y, nada interesado si desconoce el plan. En ambos casos para el afio
2021.
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La desagregacion de los datos por subsistema y E/D, traducida en grado interés, se presentan en las figuras 17 y
18, que reflejan el elevado nivel de involucramiento de los responsables de TIC por el desarrollo de suE/D en la
totalidad de los subsistemas que, con excepcion de los lyCl (muy interesados, 32%), presentan porcentajes
superiores al 50% para la opcién muy interesados. Por otra parte, la totalidad de los responsables de TIC de las
ENES asi como los de las FES muestran el maximo grado de interés (100%) por el desarrollo de su E/D, seguidos

por los de las FA (72.73%), mientras en la ENP el 50% de sus responsables de TIC reporté un desinterés.

UNAM AC EU
54.37% 53.85%
-~ 39.81% = A
ﬁ 5.83% 7.69%
= ] . : =]
3 o ; 8 &
’é;b é{w_‘b ‘?’Q% ) ‘3&' - &(
& .‘\‘\“ Muy interesados Moderadamente . ‘ﬁ"
> =) interesados @
FEUM IyCI
60%
25%
w 7.14% 8%
L T [ e
4)'.‘ -
&b o eiab?. K..éz&
@t' & & &
¥ & + &

Figura 17. UNAM: Grado de interés de los responsables de TIC por el desarrollo de su E/D, por subsistema.
Nota. AC. Administracién Central. EU. Extensidn Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos
y Centros de Investigacion.
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DADISE DSFAJ CCH ENP
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58.33%
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25.00% 25.00%

46.15%

Muy interesados Moderadamente Muy interesados Moderadamente Muy interesados Moderadamente Muy interesados Moderadamente  Sin interés
interesados interesados interesados interesados

A FES
100.00%

EN

27.27%

Muy interesados Moderadamente Muy interesados Muy interesados Moderadamente Muy interesados
interesados interesados
IyCIC IyCIH
0,
60.00% 66.67%
0,

32.00% 25.00%

I 8.00% 8.33%
! ! : : s .

Muy interesados Moderadamente  Sin interés Muy interesados Moderadamente  Sin interés

interesados interesados
Figura 18. Grado de interés de los responsables de TIC por el desarrollo de su E/D, por subsistema.
DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion y
servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de

Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y
Centros de Investigacion en Humanidades.

Nivel organizacional del drea de TIC

En la actualidad, una linea de discusion de la educacidn superior sugiere a las IES someterse a continuos procesos
de transformacién para asegurar su posicionamiento y competitividad en el tiempo, lo que necesariamente
requiere una gestion racional y exitosa de las TIC asociada a formas de organizacion, planificacién y control
igualmente racionales, exitosas, sistematizadas y ordenadas (IESALC, 2021). De ahi la importancia de que el
gobierno de TIC en la UNAM considere y socialice el tipo de organizacién que pueda facilitar a las E/D el mejor
aprovechamiento de sus competencias y capacidades tanto tecnoldgicas como cognitivas. En este contexto, los
resultados arrojados por la encuesta permiten inferir oportunidades para fortalecer el trabajo en las
recomendaciones institucionales desde el gobierno de TIC hacia sus E/D en materia de jerarquia organizacional.
Fue por ello que se cuestiond a las E/D sobre el nivel organizacional de las areas de TIC, con resultados que
pueden explicar en cierta medida los obtenidos en relacién a la toma de decisiones en la asignacion de

funciones!* (v. figura 19).

My, Organizacion de las funciones de TIC.
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Figura 19. UNAM: Nivel organizacional del drea de TIC.

La lectura de la figura 19 evidencia que el 1% corresponde a una direccion o subdireccion de TIC entre las 103
E/D que conforman la muestra del levantamiento, y Gnicamente el 8% de ellas dependen de una Secretaria. El
13% de las E/D ubican el area de TIC en coordinacion y el 59% las integran 35%, departamento y 24%, unidad.
Adicionalmente, el 19% de las areas de TIC se ubican fuera del organigrama, ya sean porque estén adscritas a
otras areas a las seleccionadas por la encuesta —16%, otro— ya porque el informante no pudo ubicarlas —3%,
ninguno—, lo que permite inferir que forman parte de las E/D en las que no existe asignacion formal de
funciones por area, grupo o persona. Las cifras son congruentes con el grado de interés de bajo a moderado de
los directivos de la E/D en términos de involucramiento en el desarrollo de TIC'>. Dado que la estructura
organizacional se relaciona directamente con el grado de autonomia en cuanto a toma de decisiones,
financiamiento, adquisiciones y proyectos especificos de TIC, cuanto mas bajo sea su posicionamiento en el
organigrama menor sera su valor estratégico, pudiendo verse reducida Unicamente a un area tacita, encargada

de la operacién y mantenimiento de la infraestructura tecnoldgica de la E/D.

15y, Nivel de involucramiento de los directivos de las E/DenTIC.
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Desagregados los valores de la opcidn de respuesta otro para reubicar la adscripcion del area de TIC en otros
puntos del organigrama no considerados inicialmente pudo obtenerse una representacién bastante ajustada a
de la ubicacidon de las dreas de TIC, misma que se refleja en la figura 20 y sitia como zona de TIC a la parte media-
baja del organigrama, con un elevado grado de dispersidn que impide el correcto actuar de las areas de TIC tanto
a nivel tactico como operativo. En el escenario descrito seria oportuno que de forma conjunta con los distintos
actores de TIC se reflexione sobre la posibilidad de disefiar un modelo organizacional para las dreas de TIC en
las E/D, a partir de la redefinicidn, reorganizacion, planificacidn y analisis de las condiciones y variables asociadas
a las mismas, desde una dptica de flexibilidad que permitiese el desarrollo y aprovechamiento de las TIC sin

desatender los requerimientos y necesidades de las E/D.

Figura 20. Nivel organizacional del drea de TIC con valores desagregados de la opcion otro.
Nota. Azul. Areas propias de TIC. Dorado. Areas de TIC adscritas a otras areas; Verde. Areas de TIC inexistentes en la estructura organizacional.
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En la figura 21 se presenta la distribucion organizacional de las areas de TIC por tipo de E/D de los subsistemas,
mientras la figura 22 categoriza la misma distribucidn por E/D. En los dos casos se percibe un elevado grado de
dispersidon en cuanto a la ubicacién de las dreas de TIC, misma que en iniciativas futuras debera profundizar su

comprension.

Figura 21. Distribucién organizacional de las dreas de TIC por subsistema.
Nota. CO. Coordinacién. DE. Departamento. SE. Secretaria. UN. Unidad. AOA. Adscripcidon a otras dreas. AC. Administracion Central. EU. Extension
Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de Investigacion.

DADISE DSPAJ CCH
AOA | AOA
UN UN
SE SE SE

DE
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FES IyCIC IyCIH

AOA AOA [16% AOA
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DE [[120%" DE
co co

SE [T

Figura 22. Distribucién organizacional de las dreas de TIC por E/D.

Nota. CO. Coordinacién. DE. Departamento. SE. Secretaria. UN. Unidad. AOA. Adscripcidn a otras areas. DADISE. Dependencias de apoyo a docencia,
investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacién, administracion y servicios juridicos. CCH. Colegio de Ciencias y
Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y
Centros de Investigacion Cientifica. lyCIH. Institutos y Centros de Investigacién en Humanidades.
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Organizacién de las funciones de las TIC

El 53.40% de las E/D cuenta con un area central de TIC que coordina y gestiona la totalidad de las funciones
mientras el 20.39% carece de la misma, aunque cuenta con personal que desempenfia funciones de TIC de forma
independiente; el 18.45% de las E/D mantiene personal asignado a otras adreas, pero coordinado desde un area
central de TIC y el 3.88% carece de puesto, area o persona con funciones de TIC formalmente asignadas. La
comparacién entre los levantamientos de 2021 y 2019, denota un nivel importante de diversidad en la totalidad
de las definiciones, signo innegable de que la UNAM es Unica en su configuracion y requerira sostener o ajustar

lo existente en cada una de todas sus E/D a las nuevas realidades de la Institucion.

Por otra parte, si bien en la figura 23 se percibe una ligera tendencia hacia la centralizacion de funciones de TIC
a lo largo del periodo 2019-2021 (1.55%); también registra la organizacion de dichas funciones de acuerdo a
criterios particulares. Adicional se identificd incremento en casi un 7% de la tendencia de las E/D a
responsabilizar el ejercicio de las funciones de TIC a personas/grupos independientes a lo largo de los tres
Gltimos afios. Por el contrario, el porcentaje de las E/D que en 2019 carecian de asignacion formal de funciones

de TIC a areas, personas o grupos ha disminuido en 2021 en -21.45%.

22021 12019 |
51.85%

Sin asignacion formal
de funciones a drea, Personas/grupos de
grupo o persona  trabajo independientes Area central que

sin érea central coordina personal Area central con
asignado a otras areas gestion total de
funciones

Figura 23. UNAM: Estructura de asignacion de funciones 2019 vs. 2021.

El analisis por subsistema (v. figura 24) refleja que las E/D de la UNAM mantienen niveles importantes de
autonomia en materia de estructura del funcionamiento de TIC, en tanto que recae sobre ellas la responsabilidad
y el poder de decisidon sobre la organizacion y asignacién de funciones, sin que ninguna de las areas de la

administracién esté completamente centralizada.
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Figura 24. UNAM: Nivel de centralizacion de las funciones de TIC.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de
Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y
Centros de Investigacion de Humanidades.

Distribucion de actividades

De acuerdo a los resultados arrojados por la encuesta los responsables de TIC dedican casi el 50% de su tiempo
a actividades técnicas, con una diferencia de 6.60% de incremento entre 2019 —45%— y 2021 —47.97%—,
explicable por el efecto pandemia, la necesidad de fortalecer la infraestructura tecnolégica y, en su caso,
implementar y/o adaptar la nueva para asegurar la continuidad académica. Por el contrario, las actividades de
gestion descendieron -4.17% entre 2019 —35%— y 2021 —33.54%—, mientras que las tareas estratégicas,
orientadas hacia la seleccién y adquisiciéon de tecnologia para el aseguramiento de la continuidad académica, se
contrajeron en -7.55% —20% y 18.47% en 2019 y 2021, respectivamente— también a causa de la emergencia

sanitaria (v. figura 25).

Actividades técnicas

Actividades de gestion

Actividades estratégicas

Figura 25. UNAM: Distribucion de actividades de los responsables de TIC, 2019 vs. 2021.
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La lectura de la figura 25 muestra evidencia de que las actividades técnicas y operativas impiden a los
responsables de TIC centrarse en la estrategia tecnoldgica, lo que puede traducirse en un analisis mas profundo
del gobierno de TIC, en el que la planeacién estratégica es un factor esencial de participacién y uso democratico
de la tecnologia en tanto que favorece que docentes y alumnos fortalezcan relaciones con las comunidades en
que se ubican a través de la creacién de convergencias tecnoldgicas que resalten puntos comunes para el
desarrollo de sus actividades académicas. Es decir, solo a través de la integracion de las TIC en las E/D la
educacion podrd incorporarse plenamente tanto en la comunidad universitaria como en la sociedad en

general®®,

La desagregacion de los datos por subsistema se muestra en la figura 26, donde es facil percibir que todos los
subsistemas dedican aproximadamente el 50% de su tiempo a actividades técnicas y, a excepcién de la AC,
menos del 20% a las actividades estratégicas. Por lo que respecta a las E/D, desagregadas en la figura 27, el CCH
es la Unica institucién cuyos responsables de TIC dedican mas tiempo a las actividades de gestion (41.67%) que
a las tareas técnicas (38.33%); quienes laboran en las facultades invierten gran parte de su jornada en actividades
estratégicas (25.91%) muy por encima del 10% que los responsables de TIC de la ENP dedican a dichas

actividades mientras invierten practicamente dos tercios de su jornada laboral (65%) en cuestiones técnicas.

A. estratégicas A. estratégicas A. estratégicas
A. de gestion A. de gestion A. de gestion
A téenicas | A téenicas | A téenicas |
A. estratégicas A. estratégicas
A de gestion A de gestion
A técnicas | A téenicas |

Figura 26. Distribucion de actividades de los responsables de TIC por subsistema.
Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
Investigacion.

16 Latorre Iglesias et al, 2018, op. cit.
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A técnicas |

A. estratégicas
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A técnicas |

Figura 27. Distribucién de actividades de los responsables de TIC por E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacidn y servicios estudiantiles. DSPAJ. Dependencias de Servicios de Planeacién, Administracion
y Servicios Juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de
Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y
Centros de Investigacion en Humanidades.

Proyectos de las E/D

La globalizacion puede ser definida como un proceso de generacidn, transformacién y liberacion del
conocimiento (Salazar-Xirinachs, 2022) cuya maxima expresién se haya en las instituciones de educacion
superior y en su forma de gestionar estratégicamente las TIC para apoyar a las E/D universitarias. La gestion
estratégica de las TIC funge como un instrumento de transformacidn de la sociedad a partir del conocimiento
producido y transmitido en y desde las IES, de su impacto en la modificacidon de las formas de interpretar y
comprender a los individuos, sus agrupaciones, cultura, formas de actuacién y valores. De ahi la importancia
medular de los proyectos de TIC no solo para el desarrollo de las E/D sino para su vinculacién con el entorno
interno —colaboracion interE/D— vy, sobre todo, externo, en tanto que generan beneficio social, un indicador
estratégico de maxima importancia para los centros universitarios que desean incrementar su nivel de
competitividad internacional’’. En este contexto, de los 246 proyectos registrados en los resultados de la
encuesta, el 35% esta vinculado a la mejora de los procesos de la E/D; el 33% a crecimiento de infraestructura
y, el 32% restante, a crecimiento de servicios de TIC, por lo que no puede afirmarse que haya diferencias
estadisticamente significativas en cuanto a la preferencia de las E/D por uno u otro tipo de proyecto (v. figura

28).

7 Flores Romero et al., 2017, op. cit.
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Figura 28. UNAM.: Distribucion de proyectos de TIC en funcidn de la naturaleza del proyecto 2020-2023.

El 66% de los proyectos de TIC se orientan hacia la optimizacidn de infraestructura, procesos y servicios de las
E/D, con una aparente carencia de visidn prospectiva hacia el entorno externo, en tanto que en el 34% restante
se percibe con mayor o menor claridad, una tendencia sostenida hacia la busqueda del beneficio social y al
fortalecimiento del rol rector de la UNAM (v figura 29). Un liderazgo que para sostenerse requiere mejorar
sustantivamente el posicionamiento de las E/D universitarias para presentar una imagen mas global, mas
sustentable y mas en consonancia con los requerimientos que la sociedad exige a las IES para desarrollarse en

condiciones de igualdad en un entorno volatil y acelerado.

Figura 29. UNAM: Distribucion de proyectos de TIC en funcion del alcance del proyecto 2020-2023.

Nota. N/R. No responde.

Sin embargo, para fortalecer la posicién internacional de la UNAM a través del fortalecimiento de sus E/D, estas
necesitan comenzar a colaborar entre si, a disefiar e implementar proyectos multidisciplinarios con relevancia
extramuros, lo que no parece probable a corto plazo si se considera que el 54% de los proyectos registrados se
ejecutan en solitario por la E/D propietaria. Del 49% restante, el 21% remite a proyectos inter-entidades, de los
cuales el 9% responde a colaboraciones con organizaciones externas; el 7% son colaboraciones interfacultades

o interescuelas vy, el 6% restante, acciones conjuntas con los IyCl (v. figura 30).

31




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO

Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

Figura 30. UNAM: Distribucion de proyectos de TIC en funcidn de la naturaleza de la colaboracion 2020-2023

Sistemas de la informacién

En las organizaciones universitarias los sistemas de informacién son esenciales para la toma de decisiones que
afectan a la totalidad de las dreas funcionales y operativas de las E/D por lo que es responsabilidad de las TIC
suministrar a sus directivos la informacidon necesaria, actualizada, suficiente y oportuna para la toma de
decisiones informada. En tal escenario, la encuesta mostrd evidencia de mejora en la consistencia y oportunidad
de la informacién —135% de incremento para el periodo 2019-2021—, fruto de la mejor integracién de los
sistemas de informacidn en el aproximadamente 15% de las entidades que efectian dicho proceso integrador,
por lo que a la UNAM le resta un largo camino hasta poder afirmar que informacidon estd completamente
integrada. El incremento citado puede derivar de la contracciéon del 21.35% en el niumero de E/D donde los
sistemas de informacion se intercomunican para compartir los datos. Sin embargo, el 44.76% de las E/D —
45.04% mads que en 2019— todavia mantiene sistemas de informacién que operan de manera aislada y el 8.74%
— -35.74% en relacién a 2019—aun maneja informacién en papel y utiliza Unicamente herramientas basicas de

ofimatica (v. figura 31).
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La mayor parte de la Se cuenta con SI que Existe Los SI se encuentran
informacion se maneja trabajan de manera intercomunicacion integrados. La
en papel y solo se aislada entre los diversos Sy informacion es
manejan herramientas se comparten datos consistente y oportuna
basicas de ofimatica para la operacion y la

toma de decisiones

=:2019 =2021

Figura 31. UNAM.: Integracion de los sistemas de informacion, 2019 vs. 2021.

La desagregacion de los datos por subsistema, reflejada en la figura 32, arroja un promedio global de 46.03%,
superior en 1.37 puntos porcentuales al promedio global de la UNAM respecto a los sistemas de informacion
que operan de manera aislada, y asciende hasta alcanzar los 5.4 puntos porcentuales en el caso de FEUM (50%).
Por otra parte, la AC es el subsistema con mayor grado de integracién de la informacion (25%) y triplica los

resultados obtenidos por FEUM y AC —7.14% y 7.69%, respectivamente—.

UNAM AC EU

44.66% 0
(d 44.00% 16.15%

32.04%

24.00% 25.00%
8.74% 14.56% 2
i~ [ 4.%%

FEUM IyCI's
5000% 44.00%

15.38%

7.69%

42.86%

10.16%

7.14%

& Papel y herramientas de ofimatica = SI que operan de manera aislada = Intrcomunicacion entre SI & SI integrados

Figura 32. UNAM: Integracion de los sistemas de informacion, por subsistema.
Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
investigacion.
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En la desagregacidn de los subsistemas por E/D mostrada en la figura 33 se percibe la enorme variabilidad en el
grado de integracién de la informacién, que fluctia desde el 33.33% en las EN hasta el 8.33% en los lyCIH. Las
FA presentan el mayor avance (63.64%) en cuanto a intercomunicacidn intersistemas de informacién mientras
las E/D de las ENP reporta que la totalidad de sus sistemas de informacién opera de manera aislada. Por ultimo,
solo la DSPAJy los lyCl manejan de forma continuada el papel como soporte de la informacién (10% en promedio
global), lo que, si bien es un avance sustantivo, no deja de resultar extrafio en el caso de los lyCIC, a los que se
supone a la cabeza de la vanguardia tecnoldgica de la UNAM. Una vez mas se aprecia en este rubro el elevado

grado de autonomia de las E/D vy la falta o debilidad de lineamientos institucionales por parte del gobierno de

TIC.
DADISE DSPAJ CCH ENP EN
100.00%
38.46% 58.33% 33.33% 33.33% 33, 330/0 66.67%
30.77% 30.77%
o= 33.33%
S 833% =g &
: g 8.33% | | B
ENES FA FES IyCIC
50.00% 50.00% 60.00% i

36.00% 36.00% 50.00%
40.00%
36.36% 33.33%
12.00% =
% s, 8.33%
hisd a 8.33%

& Papel y herramientas de ofimatica = SI que operan de manera aislada = Intrcomunicacion entre SI &SI 1 d

Figura 33. UNAM: Integracion de los sistemas de informacidn, por tipo de E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de Estudios
Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y Centros de
Investigacion en Humanidades.

C. Valor mediante servicios de TIC de calidad

Nivel de operacién de los servicios de TIC

La operacidon de las TIC en la UNAM se apega a estandares técnicos que buscan el intercambio eficiente y seguro
de la informacion conforme a los valores éticos universitarios y la normatividad aplicable. Para ello, la UNAM
requiere de una mayor cantidad de recursos humanos especializados tanto para la operacidon de la

infraestructura de supercémputo como para asistir a los investigadores en el uso de este tipo de herramientas
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orientadas a la generacion y optimizacion de cddigo, el establecimiento de una biblioteca universitaria de
programas, algoritmos y datos base que propicien la reutilizacién tanto de software como de los resultados de
investigaciones previas. En su mayoria, la operacién de los servicios de TIC se realiza de manera reactiva debido
a la insuficiencia de personal y a la necesidad de continua capacitacion del mismo. Pese a ello, los resultados
arrojados por la encuesta indican que Unicamente el 28.2% de los servicios de TIC de las E/D operan en base a
un proceso de mejora continua y solo el 1% utiliza un cuadro de mando como herramienta auxiliar de gestién
de dichos servicios. Cerca del 60% de las E/D reconocen que los niveles de operacion de sus servicios de TIC se
ubican en las ultimas tres posiciones de la escala y, de ellas, algo mas de la cuarta parte (26.2%) se ubica aln en
el estrato de reconocimiento de los servicios criticos de TIC e implementacién de controles operativos, mientras
menos de un tercio (32%) cuenta con niveles de operacion y servicio acordados, riesgos identificados y medidas
preventivas establecidas. En el lado mas optimista de los resultados, el 28.2% de las E/D gestiona los servicios
de TIC bajo esquemas de mejora continua y, Unicamente en el 1% de la muestra, la operacién es inestable, con
interrupciones frecuentes y resolucién intuitiva de problemas. En sintesis, el elevado grado de autonomia de las
E/D impide a los servicios de TIC operar de modo uniforme en el contexto global de la universidad que aun
precisa de un arduo trabajo en términos de lineamientos del gobierno central de TIC para alcanzar la excelencia

operativa (v. figura 34).

Operacion inestable, con interrupciones frecuentes y
resolucion intuitiva de incidentes

1%

Identificacion de servicios criticos de TIC e
implementacion de controles para su operacion

T 96.20%

ST con niveles de operacion y servicio acordados,
riesgos identificados y medidas preventivas...

32%

ST gestionados de modo acorde a su capacidad,
disponibilidad, continuidad, niveles de sevicio y...

ST en proceso de mejora continua en términos de

eficiencia, claridad e innovacién 28.20%

ST apoyados por un cuadro de mando integral que
auxilia al personal de TIC en su gestion

§1%

Figura 34. UNAM: Nivel de operacion de los servicios de TIC.
Nota. ST. Servicios de TIC.

La comparacion entre los levantamientos de 2019 y 2021 muestra avances significativos del 5.26% en el rubro
de identificacidn de sistemas criticos de TIC e implementacién de controles para su operacion, del 33.33% en el
de servicios de TIC en proceso de mejora continua en términos de eficiencia, claridad e innovacién y del 45.16%
en el de servicios de TIC gestionados de modo acorde a su capacidad, disponibilidad, continuidad, niveles de

servicio y de satisfaccién de los usuarios, lo que significa que si bien las E/D de la UNAM contintian en proceso
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de alcanzar la eficiencia operativa en términos de manejo de servicios de TIC si se percibe un esfuerzo

importante y meritorio (v. figura 35).

Servicios de TIC apoyados por un cuadro de mando que  § 1%
auxilia al personal de TIC en su gestion

Servicios de TIC en proceso de mejora continua en
términos de eficiencia, claridad e innovacion

Servicios de TIC gestionados de modo acorde a su
capacidad, disponibilidad, continuidad, niveles de...

Servicios de TIC con niveles de operaciény servicio
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Figura 35. UNAM: Nivel de operacion de los servicios de TIC. 2019 vs. 2021.

La desagregacién de los datos por subsistema y E/D (v. figura 36) lleva a reflexionar sobre la necesidad de
simplificar la operacidn institucional a través de la toma de decisiones soportadas por sistemas de informacion

gue operen de manera estandarizada y compartan datos con eficiencia, seguridad y pertinencia.
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Figura 36. UNAM: Nivel de operacién de los servicios de TIC por subsistema y E/D.

Nota. 1 = Operacidn inestable, con interrupciones frecuentes y resolucion intuitiva de incidentes; 2 = Identificacion de servicios criticos de TIC e
implementacion de controles para su operacién; 3 = Servicios de TIC con niveles de operacién y servicio acordados, riesgos identificados y medidas
preventivas establecidas; 4 = Servicios de TIC gestionados de modo acorde a su capacidad, disponibilidad, continuidad, niveles de servicio y de satisfaccion
de los usuarios; 5 = Servicios de TIC en proceso de mejora continua en términos de eficiencia, claridad e innovacidn; 6 = Servicios de TIC apoyados por un
cuadro de mando que auxilia al personal de TIC en su gestién.
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Operacién de servicios de TIC

En materia de operacidn de servicios de TIC, la figura 46 evidencia una gestién desagregada hacia las areas de
TIC de las E/D (76.14%), con escasa participacion del area central de TIC que, sin embargo, se ha incrementado
en 4.63% en relacion a 2019 (17.23%) y servicios de tercerizacién minimos (6.63%). Los datos por subsistema se

presentan en la figura 37.

B 81.55%
ycl R 10.05%
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EU 10.67%
B 333%
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UNAM 17.23%
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& Area de TIC-E/D & DGTIC =& Externos

Figura 37. UNAM & subsistemas: Operacion de los servicios de TIC.
Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
investigacion.

Por lo que respecta a la desagregacidn de las E/D (v. figura 38), la totalidad de las mismas opera entre el 60% y
el 86.5% de los servicios de TIC de forma interna, mientras la DGTIC mantiene el mayor grado de control sobre
los servicios de TIC de la AC (23.83%, promedio) y apenas opera el 9% de los servicios de las ENES. Por lo que se
refiere a los servicios de tercerizacion, las FES (14.20%) y las ENES (11%) son las E/D con mayor indice de

servicios.
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Figura 38. UNAM: Operadores de los servicios de TIC por tipo de E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacidn, administracion
y servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de
Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y
Centros de Investigacion en Humanidades.

Volumen anual de reportes de fallas y requerimientos

La cantidad de reportes de fallas y requerimientos es un indicador del volumen de trabajo de las E/D en relacién
al tamafio de las estructuras de TIC. De los 368,771 reportes contabilizados por el personal de TIC de la UNAM
para el periodo 2019-2021, el 40% —145,680— se recibieron en 2019; el 32% —118,955—, en 2020y, el 28%
restante —104,136— en 2021. En general, el volumen de reportes atendidos descendid en todas las E/D en
2020, consecuencia natural del cierre institucional derivado del aislamiento social obligatorio a causa de la
emergencia sanitaria por covid-19. La figura 48 muestra un comportamiento mas volatil de las E/D en 2021, pues
mientras las E/D de los subsistemas de la AC, las ENES y las FES practicamente recuperaron el volumen de trabajo
mantenido en 2019 mientras las E/D del CCH, la ENP y los IyCIH continuaron descendiendo en porcentajes

préximos, y en el caso de la EN, superiores a 50% en relacién a 2020 (v. figura 39).
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Figura 39. UNAM. Volumen de reportes recibidos por fallas/requerimientos de TIC.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacidn, administracion
y juridicos. EU. Extensidn Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES.
Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de Investigacién Cientifica.
IyCIH. Institutos y Centros de Investigacion en Humanidades.

En el aflo 2021 cada elemento del personal de TIC de la UNAM atendié un promedio de 29 reportes de fallas o
requerimientos, es decir, algo mas de 2 reportes mensuales. Sin embargo, la desagregacion de los datos por E/D
muestra signos de inequidad en la distribucion del personal de TIC asociada al volumen de trabajo, tal como se

evidencia en la figura 40.

i i 240 171 51 42 17 391 159 176 265
8527 8627 4504 g 1064 78 TR 18805 9ded Zi9 14934

DADISE  DSPAJ EU CCH ENP EN ENES FA FES IyCIC IyCIH

= Volumen de reportes = Personal TIC

Figura 40. UNAM. Volumen de reportes recibidos por fallas/requerimientos de TIC vs. personal de TIC, 2021.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacidn, administracion
y juridicos. EU. Extensidn Universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES.
Escuelas Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y Centros de Investigacién Cientifica.
lyCIH. Institutos y Centros de Investigacion en Humanidades.
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La lectura de la figura 40 indica que el personal de TIC de los lyCl, FA, FES, DSPAJ y DADISE mantiene un volumen
de trabajo considerablemente mayor que el de otras E/D de la UNAM, con mas de 500 reportes de falla o
requerimiento mensual para atender. Del mismo modo se puede inferir, que el volumen de reportes anuales

asociados por personal de TIC fluctua entre 25y 295 reportes anuales (v. figura 41).

ENES, 295

IyClc, 163

ENP, 21

DADISE, 25| | pspal, 23 || EU, 19
CCH, 2

Figura 41. UNAM. Volumen de reportes recibidos por fallas/requerimientos de TIC vs personal de TIC, 2021

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y juridicos. EU. Extensidn universitaria. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas nacionales. ENES.
Escuelas nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica.
lyCIH. Institutos y Centros de Investigacion en Humanidades.

IyCIH, 57

Prdacticas de ingenieria de software

En materia de ingenieria de software, la incorporacion de las TIC al entorno de la educacién superior ha
permitido a la comunidad de usuarios ampliar sus expectativas alrededor de las herramientas de apoyo, por lo
que las areas de TIC se abocan al desarrollo e implementacién de sistemas de tecnologias de informacion y
comunicacién que involucran servicios y grandes volimenes de informacién. De especial importancia son las
practicas, estrategias y herramientas que se utilizan actualmente en los grupos de trabajo de la Red de
Responsables TIC de la UNAM (UNAM-DGTIC, 2021), en particular para abordar los diferentes aspectos del
proceso de desarrollo de software, con cimientos en practicas y cultura de colaboracién y trabajo en equipo
para integrar un producto que cumpla con los requerimientos y expectativas necesarias. Al respecto, cabe
sefialar que la Red de Responsables muestra particular atencién a las tendencias, poniendo énfasis en los
lenguajes de programacion y las ventajas que ofrece el actualizarse en la utilizacidon de estos recursos para el

desarrollo de software, que puedan aplicarse a los esquemas de desarrollo de software bajo las cuatro vertientes
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de evolucidon consideradas institucionalmente relevantes: investigacién, administracion escolar, gestion

universitaria y desarrollo de las E/D, mismas que se concretan en las practicas de IS reflejadas en la figura 42.

Recopilacién de requerimientos a2
Anglisis de los requerimientos a2
Disefio de base de datos 81
Identificacion y establecimiento del alcance del software 80

Seleccidn de tecnologias  ces——————— T T——— 5
Especificacion de [os requerimientos | omssmsmssmsss asmsss nsmssem—— 53
Aplicacion de pruebas de funcionalidad —cesee—-mr————— s r—
Seguimiento a los reportes de incidencias —resssssem———"—"Gm"s—"——"——— 57
Validacién de los requerimientos  cessseommsrasocomsoesacemmm—ms 5 4
Liberacion de las versiones e 47
Control de versiones del codigo  oeseoemsmscssssm———e 47
Pruebas unitarias 47
Pruebas de integracion 44
Desarrollo de componentes reutilizables 42
Aplicacion de pruebas de usabilidad 42
Seleccidn del disefio arquitectdnico 42
Actualizacion continua del software 41
Aplicacién de pruebas de seguridad 38
Manejo de errores a7
Preparacion de las pruebas 36
Planificacién de las pruebas 35
Practicas de programacion segura 35
Conirol de los cambios en los requerimientos 34
Seleccion de herramientas para el control de versiones 33
Disefio detallado 31
Documentacion de la arquitectura y disefio del software 31
Documentacion los componentes desarrollados 29
Seleccion de la herramienta para el versionado de la base de datos  cesscessmem—m—" 75

Calidad del codigo e 21
Aplicacion de desempefio, carga o estrés s 2 ()
Otro o= B

Figura 42. UNAM. Numero de prdcticas de ingenieria de software que reportaron las E/D

Dentro de la opcidn de respuesta otro, cuatro E/D sefialaron que no realizan practicas de ingenieria de software;
una afadio a las opciones propuestas practicas de regresién y, finalmente, otra, refiere a realizan practicas de
definicion y documentacién de la descripcion del proyecto, estado del arte, planes de trabajo, calendarios,
documentacién de manuales, realizacidn de prototipos de interfaz de usuario, realizacion de reportes de avance
y cierre, capacitaciones, uso de herramientas para la gestidn del proyecto, repositorios dedicados de trabajo.
Por otra parte, de las 1,398 practicas de IS resultantes del conteo, el 30% se definen como de nivel 1 o esencial;
otro 30%, como de nivel 2 o intermedio y, el 40% restante como de nivel 3 o completo. Las practicas individuales
se agruparon en siete areas, algunas de las cuales se deslindaron en subdreas para facilitar la asignhacién de

niveles de complejidad (v. figura 43).
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Identificacién y establecimiento Seleccion del diseno Seleccion de tecnologias Planificacién de las pruebas
del alcance del software arquitectonico Control de versiones del cédigo Preparacion de las pruebas
Recopilacion de requerimientos Disefio detallado Calidad del codigo Aplicacion de pruebas de
Analisis de requerimientos Disefio de la base de datos Desarrollo de componentes funcionalidad
Especificacion de requerimientos Seleccion de herramienta para el reutilizables Aplicacion de pruebas de
Validacién de requerimientos versionado de la base de datos Pruebas unitarias usabilidad
Control de cambios en los Documentacion de la Pruebas de integracion Aplicacién de pruebas de
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software lenguaje de programacion y del
framework

Figura 43. UNAM. Agrupamiento de las prdcticas de ingenieria de software por drea.

En relacidon al conteo por area, las practicas de requerimientos y liberacidn del software son las de mayor uso,
ambas con un 28% en la frecuencia de respuesta, seguidas por las practicas de mantenimiento del software, con
el 21%; el disefio de software, 15%; la construccién del software y el aseguramiento de la calidad alcanzaron un
3% vy, por ultimo, con el 2% en la frecuencia de respuesta, la administracidon de la configuracién. La figura 44

presenta dicho agrupamiento.

Administracién de la configuracion 58 33
Contruccion del software B 41
Aseguramiento de la calidad 508 47
Disefio de software
Mantenimiento del software

Liberacion del software

Requerimientos

Figura 44. UNAM. Agrupamiento de las prdcticas de ingenieria de software de mayor uso por drea.

Por ultimo, las 1481 practicas de IS registradas por la encuesta se distribuyen por subsistema y entidad de

acuerdo a lo reflejado en la figura 45.

42




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

534
491

325

152

220
198

16 5

s FEUM alyCI's s AC =sEU

85
39
22 21 17
- BT T ez
= [yCIC =DADISE =FA =lyCIH =EU =DSPAJ =FES =ENES =CCH =ENP =EN

Figura 45. Distribucion de prdcticas de IS por subsistema y E/D.

Nota. AC. Administracion Central. EU. Extensidn Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y centros de
Investigacion. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion,
administracion y servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas
Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH.
Institutos y Centros de Investigacion en Humanidades.

D. Extensién de la cultura y las competencias digitales de la E/D

Capacitacion del personal de TIC

La transformacion digital de la UNAM requiere personal técnico suficiente y con formacién especializada para
abordar la digitalizaciéon de la institucion. Por otra parte, la capacitacién del personal de TIC presenta
caracteristicas particulares que escapan a los planes generales de formacién del personal de las universidades.
En algunos casos, la preparacidn es tan especializada y novedosa que hay que buscar vias complementarias,
como el autoaprendizaje, la colaboracidn interuniversitaria, la busqueda de socios tecnoldgicos o la
externalizacién, como formas de incorporar experiencia y conocimientos avanzados (Llorens, Fernandez,
Rodriguez, Cadena, & Franco, 2021) La figura 46 recoge los resultados de la encuesta en la materia con relacion

a los obtenidos en el estudio de 2019.
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Figura 46. UNAM: Capacitacidn del personal de TIC en las E/D 2019 vs. 2021.

La encuesta muestra un descenso del 16.16% en el nimero de E/D cuyo personal de TIC se capacita de forma
autodidacta o con sus propios recursos, lo que explica parcialmente el incremento del 35.13% de las E/D que
ofrecen a su personal de TIC programas de capacitacidn, ya sea a una preocupacion legitima de las E/D por el
desarrollo de su personal de TIC, ya sea a la multitud de opciones de capacitacidon en linea derivadas de la
emergencia sanitaria, ya porque la migracidon a entornos virtuales por efecto de la pandemia de Covid-19
evidencid la necesidad de establecer “un nivel de competencias digitales adecuado para explotar con éxito las
tecnologias disponibles en la universidad” (Llorens, Fernandez, Rodriguez, Cadena, & Franco, 2021)” y aquellas
otras que las nuevas modalidades de ensefianza han obligado a implementar. Finalmente, el porcentaje de E/D
que no capacitan a su personal y el de las E/D que cuentan con un plan formal de capacitacién permanecio
estable, aunque con un ligero descenso en el segundo caso. La desagregacidn por subsistema indica que los lyCl
cuentan con las E/D que mayor atencién puntual prestan a la capacitacion de su personal de TIC, mientras que
en las E/D del subsistema de EU el acceso a entrenamiento/capacitacion institucional es sensiblemente menor
lo que obliga al personal de TIC a autocapacitarse o costear capacitaciones adicionales —frecuencia de respuesta

de 8.74% en la opcidn de autocapacitacion/capacitacion con recursos propios— (v. figura 47).

La distribucidn por E/D arroja resultados similares a los obtenidos en la desagregacion por subsistema, donde
las E/D de los IyCl (20.39% para la opcion la E/D apoya la capacitacion) favorecen en mayor medida la
actualizacién de su personal de TICy, a su vez, esta muestra un elevado grado de interés en complementar fuera
del dmbito institucional subsistema, su preparacién (6.31% en frecuencia de respuesta para la opcion

autodidacta/con recursos propios). En el extremo contrario, las E/D de ensefianza media-superior presentan los

44




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

indicadores mas bajos en este rubro (2.91%, CCH; 1.91%, ENP, para la opcidn la E/D apoya la capacitacion), tal

como se refleja en la figura 48.

AC EU
Flan formalizade de la E/D Flan formalizado dela E/D
La E/D apoya la capacitacion : La EfD apoya la capacitacion
Autodidacta/con recursos propios Autodidactas/con recursos propios
No se capacita No se capacita

FEUM IyCT

Plan formalizado de la E/D Plan formalizado dela E/D

La E/D apoya la capacitacion La E/D apoyala capacitacién

Autodidacta/con recursos propios Autodidacta/con recursos propios

No se capacita No se capacita

Figura 47. UNAM: Capacitacion del personal de TIC por subsistema.
Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. IyCl. Institutos y Centros de
Investigacion.
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Figura 48. UNAM: Capacitacidn de los servicios de TIC por tipo de E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de
Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y
Centros de Investigacion Humanistica. PFC. Plan formalizado de la E/D. EDA. La E/D apoya la capacitacion. ACRP. Autodidacta con recursos propios. NSC.
No se capacita.
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E. Innovacién de TIC en la E/D

El camino hacia la transformacion digital de las universidades se fundamenta en la innovacion como motor de
desarrollo, rubro que la irrupcidn de la emergencia sanitaria por covid-19 impulsé al obligar a las instituciones
universitarias a movilizar sus capacidades para dar continuidad a la actividad académica mediante un ejercicio
masivo de lo que se conoce como innovacién obligada o forzosa que se tradujo en la aparicién de un niumero
notable de islotes de innovacidn (Llorens, Fernandez, Rodriguez, Cadena, & Franco, 2021). La UNAM no es una
excepcion en tanto que la encuesta arroja resultados importantes en materia de innovacién para el periodo
2019-2021: -66.66% en el numero de E/D sin condiciones para innovar; +8.69% en el nimero de E/D cuyo
personal de TIC practica la innovacion por iniciativa propia; +8.57% en el nimero de E/D interesadas en practicas
innovacion. Adicionalmente, en 2021 el 5% de las E/D cuenta con una partida presupuestal destinada a la
innovacion aun cuando el nimero de E/D con planes formalizados y monitoreados de innovacion hayan
descendido en un 75% debido a la migracion a las nuevas modalidades de ensefianza virtual, que obligd a las IES

a relegar los planes de innovacién establecidos para asegurar la continuidad académica (v, figura 49).

1%~
2%
Sin condiciones para Innovacion por Interés de la E/D en La E/D destina Plan de mnovacion de
. S . . ., recursos ala la E/D formalizado y
mnovar Iniciativa propia la Innovacion . .. -
innovacion monitoreado
= 2021 2% 50% 38% 5% 1%
m2019 8% 46% 35% 0% 4%

Figura 49. UNAM: Innovacion.

La desagregacion de los datos indica que, en términos generales, el 98% de las E/D consideran que cuentan con
las condiciones necesarias para innovar aun cuando el 99% de las E/D carezca de un plan de innovacién
formalizado, evaluado y monitoreado, de lo que puede inferirse que, en el momento actual, la innovacién

universitaria responde mas a las necesidades generadas por la emergencia sanitaria que a un esquema reflexivo
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tendente a solventar las exigencias futuras de la transformacién digital. La desagregacion por subsistemay E/D

se refleja en las figuras 50 y 51.

IyCl

AC BU FEUM Y
45.43% 45.95%

48.00% . 42.86% e

44.00% 76.92%

0, 0, 15.38% 5.51%
400%  4.00% 7 60% 257% 3.57% 2.70% ’
- - L e e = e

8 Sin condiciones para innovar @ Innovacién por iniciativa propia aInterés de la E/D en la innovacion

o Recursos de la E/D para innovacion = Plan de innovacion formalizado

Figura 50. UNAM: Innovacion por subsistema.

Nota. AC. Administracion Central. EU. Extension Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
Investigacion.

= Sin condiciones para innovar = [nnovacion por iniciativa propia = Interés de la E/D en la innovacion
= Recursos de la E/D para innovacién = Plan de innovacién formalizado
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38.46%

25.00%

A FAES
27.27%
9.09%
yeIe IyCIH
52.00% 50.00%
33.33%

32.00%

Figura 51. UNAM: Innovacién por tipo de E/D.
Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas Nacionales de Estudios

Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacion Cientifica. lyCIH. Institutos y Centros de
Investigacion en Humanidades.
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Avances en la implementacion de tecnologias

La UNAM se encuentra en proceso de abordaje de la transformacion universitaria, lo que necesariamente
incluye fortalecer su visidn transversal e integral de la tecnologia, en el marco de un nuevo concepto de
universidad inteligente que requiere el replanteamiento de las estrategias digitales implementadas hasta el
momento, orientando su quehacer hacia la flexibilidad, la innovacidon o el emprendimiento. También es

importante reformular el papel de las TIC en este proceso transformador.

Aunque la transformacién digital viene provocada por las tecnologias digitales (...) En este sentido, tiene
mas que ver con el liderazgo que con las herramientas. (...). En las universidades mexicanas, el 42% estd
trabajando en alguna estrategia de transformacion digital. (...) La mitad de las universidades ya ofrecen
sus servicios a través de dispositivos méviles a través de una app especifica, lo que es indicio de su
preocupacion por optimizar la experiencia de los usuarios. Pero si las universidades quieren aprovechar
todo el potencial que tienen las tecnologias emergentes, deben disponer de espacios de exploracion,
anadlisis y aplicacion de estas al cumplimiento de la misién de las universidades. Tecnologias como
inteligencia artificial, chatbots y asistentes virtuales, realidad virtual y aumentada, blockchain,
aprendizaje adaptativo o analiticas predictivas ya estdn en las agendas de las universidades. Pero deben
integrarlas en su quehacer diario y asi les ayudaran a mejorar la personalizacién de los servicios que

ofrecen (Llorens, Fernandez, Rodriguez, Cadena, & Franco, 2021, pag. 14).

En materia de avances en tecnologias emergentes, la evolucion del periodo 2019-2021 indica que el 10.64% de
las tecnologias emergentes sobre las que se cuestiond a los informantes no han sido implementadas por ninguna
de las E/D; el 4.26% experimentd un retroceso en el numero de E/D que las han implementado durante el
periodo 2019-2021; el 2.13% permanecié estable desde 2019; el 23.4% son tecnologias de nueva
implementacion, esto es, algunas E/D han comenzado a experimentarlas a partir de 2019 y, finamente, 57.45%
presenta un incremento significativo en el nimero de E/D que las utilizan en 2021 en relacién a las que lo hacian
en 2019, tal y como se refleja en la figura 52, mientras la figura 53 refleja la diferencia porcentual para el mismo

periodo.
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Figura 52. UNAM: Avances en tecnologias, 2019-2021.
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Figura 53. UNAM: Avances en tecnologias, diferencia porcentual 2019-2021.

Nota figuras 67 y 68. 1. Blockchain; 2. Edge computing; 3. Gemelos digitales; 4. Microcredenciales abiertas; 5. Percepcién aumentada; 6. Programacion
cuantica; 7. Tecnologias de registro distribuido (DLT); 8. Empowered edge; 9. Event thinking; 10. lonic; 11. Riesgo y confianza adaptativa (CARTA); 12.
Computo cuantico; 13. Analitica aumentada; 14. Automatizacidn de procesos mediante robots (RPA); 15. Chatbots; 16. Robética; 17. Analitica predictiva;
18. Inteligencia de negocios; 19. Redes de malla; 20. Aprendizaje adaptativo; 21. Progressive Web Apps; 22. Tecnologias verdes (Green IT); 23. Deep
learning; 24. Identidad digital; 25. Realidad virtual; 26. Espacios inteligentes; 27. Redes neuronales; 28. Aprendizaje no supervisado; 29. Asistentes
virtuales; 30. Aprendizaje automatico; 31. Gestidén del conocimiento; 32. Inteligencia artificial (Al); 33. Internet de las cosas (loT); Realidad aumentada
(AR); 35. Repositorios masivos de informacion; 36. BigData; 37. Analizadores de informacion; 38. Arquitectura de microservicios; 39. Eficiencia energética;
40 Impresién en 3D; 41. Mineria de datos; 42. Visualizacion de datos; 43. Redes moviles; 44. Arquitectura orientada a servicios; 45 Componentes web; 46.
Computo en la nube y, 47.Ciberseguridad

En general puede decirse que, a lo largo del periodo en anélisis, las E/D han experimentado mejoras y avances
significativos en cuanto a la implementacion y apropiacidn de las tecnologias emergentes, lo que supone un
paso importante en su camino hacia la transformacion digital (v. figura 54). Por Ultimo, en la opcidn de respuesta
otro, aparecieron como tecnologias emergentes con las que trabajan algunas E/D de la UNAM: tecnologias para
el acceso abierto a la informacidn; virtualizacion de servidores; bases de datos no relacionales; energias

sustentables; Streaming, MutiStreaming y Cross-Posting.
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Tecnologias: Nueva aparicion
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Figura 54. UNAM: Tecnologias: Avances 2019-2021 y nueva aparicion

Nota 1. Analitica aumentada; 2. Robdtica; 3. Analitica predictiva; 4. Inteligencia de negocios; 5. Redes de malla; 6. Progressive Web Apps; 7. Tecnologias
verdes (Green IT); 8. Identidad digital; 9. Realidad virtual; 10. Aprendizaje no supervisado; 11. Aprendizaje automatico; 12. Gestion del conocimiento; 13.
Inteligencia artificial (Al); 14. Internet de las cosas (loT); 15. Realidad aumentada (AR); 16. Repositorios masivos de informacién; 17. BigData; 18.

Analizadores de informacion; 19. Arquitectura de microservicios; 20 Impresidn en 3D; 21. Mineria de datos; 22. Visualizacion de datos; 23. Redes moviles;
24. Arquitectura orientada a servicios; 25 Componentes web; 26. Computo en la nube y, 27.Ciberseguridad.

La distribucion de los avances tecnoldgicos por subsistema y E/D indica que las E/D de EU presentan el menor
grado de progreso tecnoldgico (11.7% del total), seguidas por las de la AC (23.58%) y las FEUM (28.8%), mientras
lo IyCl (35.80%) encabezan la lista de avances tecnoldgico. La desagregacidn por E/D muestra que las E/D de los

lyCIC (29.69%) y de la DADISE (15.72%) acumulan en conjunto (45.41%) cerca de la mitad de la totalidad de los

avances tecnoldgicos implementados en la UNAM. (v. figura 55).

BEN 8CCH ®ENP ®ENES ®IyCIH ®FES aDSPAJ ®EU ®8FA ®DADISE alIyCIC

Figura 55. Avances en tecnologia por subsistema y E/D.

Nota. AC. Administracion Central. EU. Extensidn Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. IyCl. Institutos y Centros de
Investigacion. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion,
administracion y servicios juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas Nacionales. ENES. Escuelas
Nacionales de Estudios Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y Centros de Investigacidn Cientifica. lyCIH.
Institutos y Centros de Investigacién en Humanidades
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F. Disponibilidad del negocio y seguridad de la informacién

Practicas de continuidad del negocio y seguridad informatica

En teoria las universidades deberian contar con planes de continuidad con los que afrontar cualquier
contingencia, de forma que puedan mantener los servicios criticos basados en tecnologias. Contar con un
sistema de respuesta ante incidencias es una buena practica de seguridad de la informacidon que comienza a

instaurarse en las IES nacionales, indicador adicional de la madurez institucional de TIC.

Aunque se han realizado muchos avances, las universidades deberian seguir trabajando para aumentar
su madurez en relacidn con todos los aspectos relacionados con la seguridad y planificar la adopcion
de tecnologias disruptivas, como puede ser la migracién a la nube o la utilizaciéon de técnicas de
inteligencia artificial y blockchain, que ofrecen la oportunidad de reforzar la proteccion de los procesos

universitarios (Llorens, Fernandez, Rodriguez, Cadena, & Franco, 2021, pag. 21)

De lo anterior, se identifica el 30% de las E/D tiene una politica de seguridad de la informacion, el 25% utiliza la
correlacién de eventos, entre distintos elementos de seguridad y de acceso a la red para detectar y prevenir
posibles ataques, lo que refiere a la necesidad de continuar incrementando la madurez de las medidas

preventivas y reactivas en materia de seguridad de la informacion.

En materia de continuidad del negocio y seguridad de la informacidén, las E/D de la UNAM se enfocan
principalmente en el monitoreo de los sistemas que proporcionan servicios criticos de TIC —64%— mientras
que alrededor de una tercera parte de las mismas cuenta con politicas de seguridad formales asi como con
estrategias de continuidad de negocio para servicios criticos de TIC y con procedimientos formales de
recuperacion de los servicios en un tiempo minimo en caso de contingencia —30%, 30% y 36%
respectivamente—, lo que dada la importancia de este tipo de servicios para asegurar la continuidad
universitaria es un porcentaje relativamente bajo. Finalmente, solo el 25% de las E/D utiliza la correlacion de
eventos entre distintos elementos de seguridad y de acceso a la red para detectar y prevenir posibles ataques
y, Unicamente el 14% mantiene servicios de cloud publica como respaldo en caso de contingencias graves (v.

figura 56).
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¢Su E/D utiliza servicios de cloud publica como respaldo en
caso de contingencias graves?

;Se utlliza la correlacion de eventos, entre distintos elementos
de seguridad y de acceso a la red para detectar y prevenir
posibles ataques?

¢5u E/D cuenta con una estrategia de continuidad de negocio
para los servicios criticos basados enlas TIC?

#5u E/D cuenta con una politica de seguridad de la
informacién, debidamente desarrollada e implementada con
las herramientas correspondientes?

Su E/D cuenta con procedimientos formales para la
recuperacion de los servicios de TIC en el minimo tiempo
posible?

¥ 36%

;Su E/D monitoriza formalmente el rendimiento de los
sistemas gue proporclonan serviclos?

Figura 56. UNAM: Prdcticas de continuidad del negocio y seguridad de la informacion.

La desagregacion por subsistema y tipo de E/D se presenta en las figuras 57 y 58.
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B Estrategia de continuidad de negocio/servicios de TIC 8 Procedimientos de recuparacion de servicios de TIC
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Figura 57. UNAM.: Prdcticas de continuidad de negocio y seguridad de la informacion por subsistema
Nota. AC. Administracion Central. EU. Extensidén Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
Investigacion.
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Figura 58. UNAM: Prdcticas de continuidad de negocio y seguridad de la informacion por tipo de E/D

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacion, administracion
y juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas nacionales. ENES. Escuelas nacionales de Estudios
Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. lyCIC. Institutos y centros de investigacion cientifica. lyCIH. Institutos y Centros de
Investigacion en Humanidades

Documentos de seguridad de datos personales

Garantizar la seguridad de los datos personales en cada una de las fases de la transformacidn universitaria es un
requerimiento normativo (UNAM, 2019) esencial para controlar posibles riesgos relativos a la disponibilidad,
integridad y confidencialidad de los datos personales en posesion de la UNAM, lo que necesariamente requiere
de la implementacion de un sistema de deteccion y evaluacidn de la posibilidad de ocurrencia y el grado de
impacto de dichos riesgos con el propdsito de establecer medidas preventivas y/o correctivas para su mitigacion.
Cuanto mayor sea la inclusién de las nuevas tecnologias mayor sera también el grado de exposicién al riesgo v,
por ende, mayor la relevancia de fortalecer su estructura TIC—centros de datos, servidores, soluciones de
software de aplicaciones, entre otros—mediante un diagndstico de digitalizacion. Al respecto, la encuesta arrojo
resultados que indican la necesidad de mejorar en este rubro en tanto que solo la mitad de las E/D afirman

contar con documentos de seguridad de datos personales formalizados (v. figuras 59 y 60).
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Figura 59. UNAM Documentos de seguridad por subsistema.
Nota. AC. Administracion Central. EU. Extensidn Universitaria. FEUM. Facultades, Escuelas y Unidades Multidisciplinarias. lyCl. Institutos y Centros de
Investigacion.

El 50.11% de las E/D de los subsistemas cuenta con documentos de seguridad formalizados mientras que 49.89%
no lo hace. El promedio global para la totalidad de las E/D indica que el 45.82% de las mismas cuenta con los
citados documentos, aunque solo la totalidad de las E/D de las ENES los registraron al 100% mientras que, el

100% de las E/D del CCH manifestaron carecer completamente de documentos de seguridad (v. figura 72).
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Figura 60. UNAM: Documentos de seguridad por E/D.

Nota. DADISE. Dependencias de apoyo a docencia, investigacion y servicios estudiantiles. DSPAJ. Dependencias de servicios de planeacién, administracion
y juridicos. CCH. Colegio de Ciencias y Humanidades. ENP. Escuela Nacional Preparatoria. EN. Escuelas nacionales. ENES. Escuelas nacionales de Estudios
Superiores. FA. Facultades. FES. Facultades de Estudios Superiores. IyCIC. Institutos y centros de investigacidn cientifica. lyCIH. Institutos y centros de
investigacion en humanidades.
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G. Retos

Para poder perdurar como institucién y mantener su posicion de liderazgo, la UNAM debe afrontar los desafios
asociados tanto al avance del tiempo como a las nuevas tendencias educativas, por lo que los retos de las
universidades pasan por adecuar su sistema, estructura y funcionamiento a las exigencias de la transformacién
universitaria. Desafios mdas marcados tras la emergencia sanitaria que obligd a las instituciones de educacién
superior a modificar sus estructuras a través de la busqueda de alternativas innovadoras que garantizaran la
continuidad de su funcionamiento gracias, en buena medida, al mejor aprovechamiento de las tecnologias
tradicionales y a la adopcidn de las emergentes, lo que a su vez precisa de recursos, formacidn y estrategias de
operacion con los que las E/D de la UNAM no siempre cuentan o no lo hacen en la medida y con la calidad que
los nuevos retos requieren, y sin los cuales la apuesta por las TIC se vuelve reactiva, arriesgada e ineficiente. Al
respecto, la encuesta arrojo, que las E/D consideran como los retos mas relevantes a solventar a corto plazo la
capacitacién tanto de su personal de TIC como de la comunidad de usuarios —73.53%—, por el momento
expresado por los RTIC como insuficiente para operar los cada vez mas numerosos y complejos servicios de TIC
—47.55%— atender problemas de seguridad de la informacion—42.16%— y requerimientos de software —
50.00%—, acompainado de procesos de modernizacion de la infraestructura —44.85%— y de un mayor grado
de madurez de del gobierno de TIC, especialmente en términos de estrategias, politicas y procedimientos —

42.16%— (v. figura 61).

Capacitacion
Personal
Software

Servicios de TIC
Infraestructura

Gobierno de TIC

Seguridad

Figura 61 UNAM: Retos a corto plazo.

Un panorama general descriptivo y especifico de los retos que afrontan las E/D de la UNAM es el representado

en la figura 62.
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Figura 62. UNAM. Retos especificos a corto plazo.
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V. Conclusiones y recomendaciones

1 Avances en términos de analisis macro y meso.

RE 1.a. Avanzar en los analisis macro y meso e iniciar el nivel de andlisis micro.

1.b. Analizar nuevas formas de recoleccidn de datos para obtener informacidn precisa.

2 La UNAM se encuentra en un momento de ajuste estratégico para integrar a las TIC en el
contexto universitario, como un factor de mejora para su adaptacién a las necesidades
institucionales.

RE 2.a Continuar con el plan de integraciéon de TIC donde se expongan los problemas comunes
en materia de TIC en cada E/D para disefiar, de forma institucional y participativa,
escenarios y posibilidades de intervencidn, sin afectar el ambito de decisidon concreto de
las E/D.

2.b. Fortalecer las estrategias de difusidn institucional dirigidas a las E/D para promocionar
la importancia estratégica de las TIC en términos de agregacion de valor a las E/D.

3 Las E/D mantienen niveles importantes de autonomia en cuanto a la estructura del
funcionamiento de TIC, en tanto que recae sobre ellas la responsabilidad y el poder de
decisién en materia de organizacidn y asignacion de funciones.

RE 3.a A partir de los resultados obtenidos y de la agenda de trabajo de los grupos de
responsables TIC de la UNAM identificar las principales brechas en materia de integracion
de funciones de TIC en aspectos como la filosofia acerca de las TIC en la Universidad, el
papel de las TIC como apoyo a la ensefianza y el aprendizaje, la posicién de las TIC en el
curriculo y en la oferta formativa del drea, las estructuras organizativas que soportan la
operacion de los recursos TIC, el talento humano, las practicas de gestidn, los criterios de
asignacion de recursos y presupuesto, las formas de capacitaciéon y las politicas y
procedimientos existentes, entre otros rubros, aplicable a todas las E/D pero sin afectar el
ambito de decisidn concreto de las E/D.

4 La UNAM, en su transito hacia la transformacion institucional, debiera contar con nucleos
de gobierno de TIC en las E/D con un alto nivel de involucramiento en los procesos
estratégicos de uso de las TIC, nucleos que impliquen a los responsables encargados del
areade TIC en las E/D.
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RE 4.a. Seria recomendable efectuar talleres de capacitacion en liderazgo de TIC, de tal forma
que los responsables de TIC en las E/D puedan fungir como un vector de cambio asociado
a proyectos de innovacion sustentados por la planeacién estratégica que les permitan
proveer nuevos esquemas de desarrollo de las TIC acordes a las necesidades docentes,
administrativas y de investigacion de la E/D.

5. Algo mas de la mitad de los responsables de TIC conocen y estan involucrados en la
planeacion estratégica del plan de desarrollo de su E/D.

RE 5.a. Seria recomendable efectuar talleres de capacitacion en liderazgo de TIC, de tal forma
que los responsables de TIC en las E/D puedan desarrollar estilos de liderazgo novedosos
capaces de motivar y comprometer a los directivos de las E/D con el mejor
aprovechamiento de las TIC, presentdndolas no como una herramienta facilitadora de la
operacion de la E/D sino como un elemento de valor estratégico imprescindible para el
desarrollo de sus funciones sustantivas.

6. Las actividades técnicas y operativas impiden a los responsables de TIC centrarse en la
estrategia tecnoldgica, lo que puede traducirse en un manejo deficiente del gobierno de
la TIC, en el que la planeacién estratégica de las mismas sea un factor esencial de
participacidon y uso democratico de la tecnologia que favorezca a docentes y alumnos
ademas de fortalecer las relaciones de vinculacién con las comunidades a través de la
creacion de convergencias tecnoldgicas que resalten puntos comunes para el desarrollo
de sus actividades académicas.

RE 6.a. Revisar y, en su caso, reformular las politicas institucionales de TIC en el marco
decisional asociado a la formulacién de lineamientos e instrumentos de planificacién en
funcién de los fines propios de la incorporacién e integracion de las TIC en la oferta
formativa, y el potencial de intervencidn y control para generar cambios en los factores de
transformacion mencionados.

7 La emergencia sanitaria no afecté de forma sensible el trafico de los sitios web

institucionales de la UNAM.

RE 7.a. Intensificar la campaiia de analisis y formacion para impulsar la visibilidad de los sitios
web institucionales en términos de E/D.
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8 Las dos terceras partes de los proyectos de TIC estan enfocados a la optimizacion de la
infraestructura, procesos y servicios de la E/D, lo que implica una carencia importante de
vision prospectiva de las E/D hacia su entorno externo.

RE 8.a. Fortalecer las iniciativas respecto al analisis del inventario de la infraestructura de las
E/D de forma que pueda ademas de identificarse las obsolescencias, las mejoras, las
nuevas incorporaciones, en su caso, la posibilidad de compartir y/o potencializar la
infraestructura actual.

9 Las areas de TIC de las E/D de la UNAM son poco proclives a trabajar en colaboracidn.

RE 9.a. Disefiar un plan de fortalecimiento del trabajo colaborativo entre las areas de TIC de
las E/D en materia de proyectos conjuntos con diferentes areas de conocimiento que
permitan aumentar los recursos tecnolégicos en relacidon con los espacios, plataformas,
equipos, software y mejor disponibilidad para las E/D.

10 Aunque se percibe una evidente mejora en las E/D de la UNAM en relacidn a la consistencia
y oportunidad de la informacidn, fruto de la integracién de los sistemas de informacion,
aun queda mucho camino por recorrer hasta que la UNAM pueda afirmar que sus sistemas
de informacién estdn completamente integrados.

RE 10.a. Continuar en la formulacién y difusién de los lineamientos e instrumentos de
planificacién institucionales orientados a la incorporacidn e integracién de los sistemas de
informacién de TIC en las E/D.

11 En materia de operacidn de servicios de TIC, la gestion de TIC esta desagregada hacia las
areas de TIC de las E/D.

RE 11.a. Tanto la UNAM como las E/D deberian analizar los factores que dificultan a los
responsables TIC avanzar en las actividades estratégicas, que son las que agregan valor a
la accién de TIC en las E/D.

12 En su mayoria, la operacidn de los servicios de TIC se realiza de manera reactiva.
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RE 12.a. Simplificar la operacién de la instituciéon a través de la toma de decisiones a partir de
sistemas de informaciéon que operen de manera estandarizada y compartan datos con
eficiencia, seguridad y pertinencia; formalizar el proceso de toma de decisiones en funcidn
de criterios institucionales estandarizados e incrementar el personal de TIC o, al menos,
capacitar al actual deberia fortalecer los niveles de operacidn de los sistemas de TIC en las

E/D.

13 Las E/D de la UNAM presentan falencias en sus esquemas de capacitacidn del personal de
TIC.

RE 13.a. Estandarizar institucionalmente los programas de capacitacion para el personal de

TIC para ofrecer la posibilidad de profundizar en el conocimiento de su campo de
conocimiento y en el uso de herramientas tecnoldgicas de vanguardia, fortaleciendo su
nivel de competencias digitales.

14 No se identifico paridad de género en ninguno de los cuatro subsistemas de la UNAM, ya
sea por sobre o infrarrepresentacion femenina, percibiéndose en la totalidad de los
subsistemas segregacion vertical.

RE 14.a. Incorporar la perspectiva de género en la planeacidn, organizacién y control de las
areas TIC.

14.b. Disefar iniciativas transversales y de transformacidon cultural para atender
problemdticas de paridad y promover la igualdad sustantiva y la inclusién en los dmbitos
de la comunidad TIC.

15 Las E/D de la UNAM privilegian las acciones menos agresivas en materia de promocion de
la equidad, tales como la formaciéon de equipos de trabajo igualitarios y la promocion de
platicas que fortalezcan la equidad.

RE 15.a Disefiar, instrumentar y operar politicas institucionales que permitan consolidar la
igualdad de género en las entidades, dependencias e instancias universitarias, orientado a
fortalecer la suma de acciones que demuestran el compromiso de la UNAM con su
comunidad para crear espacios igualitarios e incluyentes.

16 Dos tercios de las E/D carecen de condiciones para innovar.
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RE 16.a. Disefiar planes institucionales de innovacidn universitaria que respondan a las
necesidades reales de las E/D desde un esquema reflexivo tendente a solventar las
exigencias futuras de la transformacidn institucional.

17 Las E/D han experimentado mejoras y avances significativos en cuanto a la
implementacion y apropiacidon de las tecnologias emergentes, lo que supone un paso
importante en su camino hacia la transformacion.

RE 17.a. Efectuar un inventario, a partir de este analisis de las tecnologias emergentes
actualmente en uso en las E/D de la UNAM de forma que pueda identificarse la posibilidad
de compartir y/o potencializar su uso.

18 Las E/D de la UNAM se enfocan principalmente en el monitoreo de los sistemas que
proporcionan servicios criticos de TIC mientras que alrededor de una tercera parte de las
mismas cuenta con politicas de seguridad formalizadas asi como con estrategias de
continuidad de negocio para servicios criticos de TIC y con procedimientos formales de
recuperacion de los servicios en un tiempo minimo en caso de contingencia, lo que dada
la importancia de este tipo de servicios para asegurar la continuidad universitaria es un
porcentaje relativamente bajo. Finalmente, solo la cuarta parte de las E/D de las E/D utiliza
la correlacién de eventos entre distintos elementos de seguridad y de acceso a la red para
detectar y prevenir posibles ataques y menos de la quinta parte mantiene servicios de
cloud publica como respaldo en caso de contingencias graves.

RE 18.a. Disefiar lineamientos institucionales para la implementacion de planes de
continuidad en las E/D adecuados a sus caracteristicas especificas, con los que afrontar
cualquier contingencia prevista o no prevista, de forma que puedan mantener los servicios
criticos basados en tecnologias.

19 Solo la mitad de las E/D de la UNAM afirma contar con documentos de seguridad
formalizados.

RE 19.a. Implementacién de un sistema que deteccidon y evaluacion de posibilidad de
ocurrencia y el grado de impacto de riesgos de seguridad con el propdsito de establecer
medidas preventivas y/o correctivas para su mitigacion.
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VI. Anexos

A. Entidades y Dependencias participantes

Casa del Lago "Maestro Juan José Arreola"

Centro Cultural Universitario Tlatelolco

Centro de Ciencias de la Atmdsfera

Centro de Ciencias Gendmicas en Cuernavaca, Mor.

Centro de Ciencias Matematicas en Morelia, Mich.

Centro de Ensefianza para Extranjeros

Centro de Fisica Aplicada y Tecnologia Avanzada en Juriquilla, Qro.

Centro de Geociencias en Juriquilla, Qro.

Centro de Investigaciones en Geografia Ambiental en Morelia, Mich.

Centro de Investigaciones Multidisciplinarias sobre Chiapas y la Frontera Sur
Centro de Investigaciones sobre América del Norte

Colegio de Ciencias y Humanidades Plantel "Naucalpan"

Colegio de Ciencias y Humanidades Plantel "Sur"

Consejo Técnico y Coordinacion de la Investigacion Cientifica

Coordinacidn de Difusién Cultural

Coordinacion de Relaciones y Asuntos Internacionales

Coordinacidn de Universidad Abierta, Innovacién Educativa y Educacién a Distancia
Coordinacidn de Vinculaciéon con el Consejo Universitario

Coordinacidon de Vinculacién y Transferencia Tecnoldgica

Coordinacidn para la Igualdad de Género

Coordinacion y Consejo Técnico de Humanidades

Defensoria de los Derechos Universitarios, Igualdad y Atencién de la Violencia de Género
Direccién de Literatura y Fomento a la Lectura

Direccién General de Actividades Cinematograficas

Direccién General de Administracidn Escolar

Direccién General de Asuntos del Personal Académico

Direccién General de Atencidn a la Salud

Direccién General de Bibliotecas y Servicios Digitales de Informacidn
Direccién General de Comunicacién Social

Direccidn General de Control Presupuestal

Direccidn General de Cooperacion e Internacionalizacién de la UNAM
Direccidn General de Divulgacién de la Ciencia

Direccidn General de Estudios de Legislacién Universitaria

Direccion General de Evaluacién Institucional

Direccién General de la Escuela Nacional Colegio de Ciencias y Humanidades
Direccién General de Personal

Direccién General de Presupuesto

Direccién General de Publicaciones y Fomento Editorial

Direccién General de Radio UNAM

62




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

Direccién General de Repositorios Universitarios

Direccion General de Servicios Administrativos

Direccién General Escuela Nacional Preparatoria

Escuela Nacional de Enfermeria y Obstetricia

Escuela Nacional de Estudios Superiores, Unidad Ledn, Guanajuato
Escuela Nacional de Estudios Superiores, Unidad Morelia, Michoacan
Escuela Nacional de Lenguas, Linglistica y Traduccién

Escuela Nacional de Trabajo Social

Escuela Nacional Preparatoria Plantel 2 "Erasmo Castellanos Quinto"
Escuela Nacional Preparatoria Plantel 3 "Justo Sierra"

Escuela Nacional Preparatoria Plantel 5 "José Vasconcelos"
Facultad de Artes y Disefio

Facultad de Ciencias

Facultad de Contaduria y Administracién

Facultad de Economia

Facultad de Estudios Superiores "Acatlan"

Facultad de Estudios Superiores "Aragén"

Facultad de Estudios Superiores "Cuautitlan"

Facultad de Estudios Superiores "lztacala"

Facultad de Estudios Superiores "Zaragoza"

Facultad de Filosofia y Letras

Facultad de Medicina

Facultad de Medicina Veterinaria y Zootecnia

Facultad de Musica

Facultad de Odontologia

Facultad de Psicologia

Facultad de Quimica

Instituto de Biotecnologia en Cuernavaca, Mor.

Instituto de Ciencias del Mar y Limnologia

Instituto de Ciencias Fisicas en Cuernavaca, Mor.

Instituto de Ciencias Nucleares

Instituto de Ecologia

Instituto de Energias Renovables en Temixco, Mor.

Instituto de Fisiologia Celular

Instituto de Geografia

Instituto de Geologia

Instituto de Ingenieria

Instituto de Investigaciones Antropoldgicas

Instituto de Investigaciones Bibliograficas

Instituto de Investigaciones Biomédicas

Instituto de Investigaciones Econdmicas

Instituto de Investigaciones en Ecosistemas y Sustentabilidad en Morelia, Mich.
Instituto de Investigaciones en Matematicas Aplicadas y en Sistemas
Instituto de Investigaciones en Materiales

Instituto de Investigaciones Estéticas

Instituto de Investigaciones Filoldgicas

Instituto de Investigaciones Filosdficas
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Instituto de Investigaciones Histdricas

Instituto de Investigaciones Juridicas

Instituto de Investigaciones sobre la Universidad y la Educacion
Instituto de Matemiticas

Instituto de Neurobiologia en Querétaro, Qro.

Instituto de Radioastronomia y Astrofisica en Morelia, Mich.
Museo Universitario del Chopo

Oficina de la Abogacia General

Oficina del Consejo Académico del Bachillerato

Programa de Vinculacién con los Egresados de la UNAM
Secretaria Administrativa

Secretaria de Desarrollo Institucional

Secretaria de Prevencidn, Atencién y Seguridad Universitaria
Secretaria General

Torre UNAM Tlatelolco

Unidad Académica de Ciencias y Tecnologia, SISAL, Yucatan
Unidad de Transparencia de la Universidad Nacional Auténoma de México

Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
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B. Instrumento para la recopilacion de informacién

1. Seleccione la (E/D) a la que pertenece

2. Indique el nimero de personas que realizan funciones TIC en la E/D.

Hombres | Mujeres

Personal académico

Personal académico-funcionario

Personal administrativo de base

Personal administrativo de confianza

Personal funcionario

Becarios

3. Indique el nimero de personal de TIC por actividad principal y por género.

Hombres | Mujeres

Coordinacioén de las TIC

Administracién de proyectos

Atencién a usuarios/soporte técnico

Desarrollo/soporte de sistemas y aplicaciones

Operacion de la infraestructura

Seguridad de datos, independiente del area de desarrollo

Otra funcion:

4. Numero de accesos a su sitio web institucional por afio:

No. de accesos URL

2019

2020

2021

5.  Numero estimado de usuarios que atiende a través de los servicios de TIC que se ofrecen en su E/D.

Nuamero

Comunidad interna de la UNAM (alumnos, académicos, administrativos y funcionarios)

Comunidad externa (publico en general)
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Vision universitaria y objetivos estratégicos|

6.

10.

11.

Actividades estratégicas: Actividades para influir en la toma de decisiones de los directivos de las E/D e
impulsar su desarrollo a través de las TIC

Actividades de gestién: Planeacion, coordinacién, supervision y gestion de recursos de TIC

Actividades técnicas: Desarrollo, operacion, soporte y administracion técnica de los servicios de TIC

12.
13.

En cuanto a la importancia de las TIC en su E/D, usted considera que:

o Las TIC no se perciben como un elemento a desarrollar a corto plazo

o Existe conciencia de que las TIC son un factor importante para operar en el dia a dia, pero no se cuenta con

acciones definidas para su desarrollo y/o aprovechamiento futuro

o Se planea transformar la operacion de las E/D integrando las TIC como un elemento estratégico

o Se cuenta con acciones implementadas para transformar la operacion de las E/D integrando las TIC como un
elemento estratégico.

¢ En su E/D como se han organizado las funciones de TIC?

o Existe un area central desde la que se gestionan la totalidad de las funciones de TIC

o Existe personal de TIC asignado a otras areas de la E/D pero coordinado por el area central de TIC

o Existen diversas personas o grupos de trabajo que desempefian funciones de TIC de manera independiente; no
existe un area central de TIC

o No existe un area, puesto o persona que tenga formalmente asignadas funciones de TIC

o Oftra:

¢ Qué nivel organizacional tiene el area de TIC a su cargo en su E/D?
o Secretaria
o Coordinacién
o Unidad
o Departamento
o Otro:

En relacién con la participacion de los directivos de su E/D en temas de TIC: o Consideran que

las TIC son responsabilidad unicamente del area de TIC y del personal técnico asignado

o Asisten a reuniones donde ocasionalmente se discuten tematicas de TIC o Las decisiones
son tomadas por encargados de TIC y son ratificadas por los directivos

o Estan involucrados en el desarrollo y aprovechamiento de las TIC

¢El area de TIC de la E/D conoce y participa en la definicion del plan de desarrollo del area?

o El area de TIC no conoce el Plan de desarrollo de la E/D

o El area de TIC conoce el Plan de desarrollo de la E/D pero no participa en el proceso de
planeacion

o El &rea de TIC es involucrada en el proceso de planeacion para la definicion del Plan de
desarrollo de la E/D

Sefiale el porcentaje de tiempo estimado que el responsable de TIC de su E/D destina a los
siguientes tipos de actividades:

%

Si actualmente su E/D cuenta con una estrategia digital, describa brevemente los objetivos y el alcance de ésta.
Indique los proyectos que considere mas relevantes en materia de TIC de su E/D que se han
realizado o estén por realizarse durante el periodo 2019-2023.

Nombre del Tipo Alcance Colaboracion
proyecto
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1. Crecimiento de 1. E/D 1. Facultades y
infraestructura 2. Subsistema escuelas
2. Crecimiento de UNAM 2. Institutos
servicios TIC 3. Toda la UNAM 4. 3. Otras entidades
3. Mejora a los procesos de la Pais 4. Ofras IES
5. Oftras organizaciones 6. No
4. todas las anteriores aplica

Proyecto 1

Proyecto 2

Proyecto 3

14. Con relacion a la adquisicion de recursos de TIC (software, equipos y periféricos, telefonia y telecomunicaciones),
¢cudles son las principales problematicas o situaciones a las que se enfrenta durante este proceso?
15. Ensu E/D:
o La mayor parte de la informacién se maneja en papel y solo se utilizan herramientas basicas de ofimatica
o Se cuenta con sistemas de informacién que trabajan de manera aislada
o Existe intercomunicacion entre los diferentes sistemas y se comparten los datos (por ejemplo, mediante servicios
web o APIs)
o Los sistemas de informacion se encuentran integrados (por ejemplo, comunicacion directa entre estructuras o
bases de datos). La informacion es consistente y oportuna para la operacion y la toma de decisiones

Valor mediante servicios de TIC de calidad

16. Indique el nimero de servicios de TIC que corresponden a la siguiente lista en su catalogo:

Numero

Servicios de apoyo a la docencia (p. ej. herramientas colaborativas)

Servicios de apoyo a la investigacion (p. ej. supercomputo)

Servicios de apoyo a la extensién y difusion de la cultura

Servicios de apoyo a la gestion universitaria (p. €j. firma electrénica)

Servicios de telecomunicaciones

Servicios de infraestructura de computo y almacenamiento

Servicios de seguridad informatica

Otro:

17. ¢Qué cantidad de reportes de fallas o requerimientos de los servicios de TIC atiende el area de TIC al afio?

Numero

2019

2020

2021

18. ¢Qué practicas de ingenieria de software son usualmente utilizadas en el desarrollo de proyectos de software de
su E/D?
O Identificacién y establecimiento del alcance del software
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O Recopilacion de requerimientos

O Analisis de los requerimientos

O Especificacion de los requerimientos

O Validacion de los requerimientos

O Control de los cambios en los requerimientos

O Seleccion del disefio arquitectonico

O Disefio detallado

O Disefio de base de datos

O Seleccién de la herramienta para el versionado de la base de datos
O Documentacion de la arquitectura y disefio del software
O Seleccién de tecnologias

O Control de versiones del cédigo

O Calidad del cédigo

O Desarrollo de componentes reutilizables

O Pruebas unitarias

O Pruebas de integracion

O Practicas de programacion segura

O Manejo de errores

O Documentacion los componentes desarrollados

O Planificacion de las pruebas

O Preparacion de las pruebas

O Aplicacion de pruebas de funcionalidad

O Aplicacion de pruebas de usabilidad

O Aplicacion de pruebas de seguridad

O Aplicacion de desempefio, carga o estrés

O Seguimiento a los reportes de incidencias

O Liberacion de las versiones

O Seleccién de herramientas para el control de versiones
O Actualizacion continua del software a versiones vigentes del lenguaje de programacion y del framework
O Otro:

19. Enuncie las buenas practicas de gestion de las TIC que se estén aplicando en su E/D.
20. Enliste las certificaciones que ha obtenido el area de TIC que se encuentren vigentes.
21. Indique aproximadamente el porcentaje de servicios de TIC en su E/D que son operados por:

%

El area de TIC de la E/D

DGTIC (ubicaciéon de servidores u hospedaje de aplicaciones en el centro de datos,
telecomunicaciones, infraestructura electromecanica, entre otros)

Externos (ubicacion, mantenimiento de equipos, arrendamiento de equipos de
cémputo, servicios en la nube, entre otros)

22. Indique el nivel de operacién de los servicios de TIC en su E/D:

1) Los servicios de TIC operan, presentan inestabilidad o interrupciones frecuentes. Los incidentes se
resuelven de manera intuitiva

2) Se han identificado los servicios de TIC mas criticos y se han implementado controles para su operacion

3) Los servicios de TIC cuentan con niveles de operacion y de servicio acordados. Se identifican riesgos y
se establecen medidas preventivas

4) Los servicios se encuentran gestionados en cuanto a su capacidad, disponibilidad, continuidad y niveles
de servicio. Se mide la satisfaccion de los usuarios

5) Los servicios son mejorados de manera continua, haciéndolos mas eficientes y con calidad, e
incorporando innovaciones

6) Adicionalmente, los servicios cuentan con un cuadro de mando que ayude al area de TIC a supervisar la
gestion de las TIC.
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Fawe

IPv6

23. El encargado o responsable principal de configurar los equipos de red de su E/D:

O Soy yo, el Responsable TIC
o Es otra persona. Sus datos de contacto son:

e Nombre completo
e Teléfono
e Correo electrénico

24. El encargado o responsable principal de configurar/administrar servidores, por ejemplo, del portal web, de correo,
etc. de su E/D:

O Soy yo, el Responsable TIC
o Es otra persona. Sus datos de contacto son:

e Nombre completo
e Teléfono
e Correo electrénico

25. Proporcione el numero estimado de participantes en su E/D en futuras capacitaciones de la version mas reciente
del protocolo de Internet (IPv6):

Extension de la cultura y las competencias digitales de la E/D,

26. Mencione las principales acciones que contempla el plan de formacion en competencias digitales que requieren
los distintos colectivos de su E/D para afrontar la transformacion digital.
27. Elija la forma que mejor define en su E/D la capacitacion para el personal de TIC. o El personal de TIC no
se capacita.
o El personal de TIC se capacita de manera autodidacta o con sus propios recursos
o Existe apoyo de la E/D para que el personal de TIC participe en algunos eventos de capacitacién
O La E/D cuenta con un plan de capacitacion para el personal de TIC y destina recursos para ello

28. Indique los temas que considera prioritarios para fortalecer los conocimientos y habilidades del personal de TIC
29. En el area de TIC de su E/D se han realizado algunas de las siguientes acciones para promover la equidad de
género y el liderazgo femenino.

O Impulsar equipos de trabajo igualitarios

O Promover platicas para el fomento de una cultura inclusiva

O Usar la perspectiva de género para reclutar personal

O Promover la igualdad salarial

O Ninguna

O Otro:

30. Con relacion a la innovacién en TIC, en su E/D:
o No se tienen condiciones para innovar, no se cuenta con un espacio para la libertad creativa o no existen reglas
para la evaluacion, desarrollo y comunicacion de ideas
o Por iniciativa propia, el personal del area de TIC investiga y desarrolla algunos prototipos aplicando nuevas
tecnologias, se exploran areas de la E/D en las que no se han implementado soluciones antes

69




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

O Existe interés de la E/D para que el personal de TIC analice las tendencias y nuevas tecnologias en el mercado
para identificar oportunidades de innovacion que permitan resolver necesidades, se promueve la motivacion
y la ampliacién de habilidades del personal

o Se destinan recursos para la innovacion, se han actualizado los conocimientos especializados del personal o se
ha formalizado un plan de innovacién o Se monitorea y se mide la efectividad y cumplimiento del plan de
innovacion, lo que permite tomar decisiones e implementar mejoras en materia de innovacion

o Otro:

31. Indique si su E/D tiene algun avance en la implementacién de las siguientes tecnologias:

O Aprendizaje adaptativo

O Aprendizaje no supervisado

O Arquitectura de microservicios

O Arquitectura orientada a servicios

O Asistentes virtuales

O Automatizacion de procesos mediante robots (RPA, Robotic Process Automation)
O Big Data

O Blockchain

O Chatbots

O Ciberseguridad

O Cémputo cuantico

O Cémputo en la nube

O Deep learning

O Edge computing

O Eficiencia energética

0O Empowered Edge

O Espacios inteligentes

O Event thinking (Decisiones basadas en ‘eventos’)
O Gemelos digitales

O Gestién del conocimiento

O Identidad digital

O Inteligencia artificial (Al)

O Impresion en 3D

O Inteligencia de negocios

O Internet de las cosas (IoT)

O lonic

O Machine learning (Aprendizaje automatico)

O Microcredenciales abiertas

O Mineria de datos

O Percepciéon aumentada

O Programacién cuantica

O Progressive Web App

O Realidad aumentada (AR)

O Realidad virtual

O Redes de malla

O Redes moéviles

O Redes neuronales

O Repositorios masivos de informacion (Data Lake)
O Riesgo y confianza adaptativa (CARTA, Continuous Adaptive Risk and Trust en inglés)
O Robdtica

O Tecnologias de registro distribuido (DLT, Distributed Ledger Technology, en inglés)
O Tecnologias verdes (Green IT)

O Visualizacion de datos

O Web Components

O Otro:
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32. Seleccione las practicas implementadas para la continuidad del negocio y seguridad informatica en su E/D.

O ¢, Su E/D cuenta con una politica de seguridad de la informacién, debidamente desarrollada e
implementada con las herramientas correspondientes?

O ¢,Su E/D monitoriza formalmente el rendimiento de los sistemas que proporcionan servicios

O ¢, Su E/D cuenta con una estrategia de continuidad de negocio para los servicios criticos basados en
las TIC?

O ¢,Su E/D cuenta con procedimientos formales para la recuperacion de los servicios de TIC en el minimo
tiempo posible?

O ¢,Su E/D utiliza servicios de cloud publica como respaldo en caso de contingencias graves?

O ¢, Se utiliza la correlacion de eventos, entre distintos elementos de seguridad y de acceso a la red para
detectar y prevenir posibles ataques?

33. ¢Su E/D cuenta con algun Documento de Seguridad de Datos Personales?

o Si
o No

34. ;Cuales considera que son los principales retos en materia de TIC de su E/D en esta nueva etapa post-
pandemia?
O Almacenamiento insuficiente
O Capacidad de procesamiento
O Capacitacion al personal de TIC
O Capacitacion en TIC a la comunidad de usuarios
O Conectividad e infraestructura de telecomunicaciones insuficiente, obsoleta o con fallas
O Contar con estrategias y planes en materia de TIC
O Digitalizacion de tramites y servicios
O Equipo de computo insuficiente, obsoleto o con fallas
O Falta de personal de TIC
O Involucramiento del area de TIC en las decisiones que se toman en la E/D
O Limitaciones normativas
O Nuevas necesidades de software
O Operacién de una mayor cantidad de servicios de TIC
O Politicas y procedimientos internos en materia de TIC
O Problemas de seguridad informatica
O Otro:

35. Comentarios y sugerencias adicionales.

71




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

Referencias

Di Meglio, F. (2016). Tendencias recientes de las politicas de vinculacidn cientifico-tecnoldgicas dirigidas a las universidades
argentinas. Perspectivas de Politicas Publicas, 6(11). Obtenido de http://dx.doi.org/10.18294/rppp.2016.1229.

Diaz de Rada, V. (2012). Ventajas e inconvenientes de la encuesta por Internet.

Ferguson, R., & Buckingham, S. (2012). Social Learning Analytics: Five Approaches. Proc. 2nd International Conference on
Learning Analytics & Knowledge. Vancouver, BC): ACM Press: New York. Obtenido de
https://iite.unesco.org/pics/public

Gomez, J. (2021). UNIVERSITIC 2020: Andlisis de la madurez digital de las Universidades Espafiolas. Madrid. Obtenido de
https://tic.crue.org/publicaciones/universitic-2020/

Gutierrez Diaz de Ledn, L. A., Elliecer Cadenas, L., Casasus y Lopez Hermosa, C. J., & (coord). (2020). Madurez de Gobernanza
de las TIC en las Instituciones de Educacion Superior de Latinoamérica. REDCLARA. Obtenido de
https://www.redclara.net/index.php/es/recursos

IESALC. (2021). Caminos hacia 2050 y mads alld: Resultados de una consulta publica sobre los futuros de la educacion
superior. Instituto Internacional de la UNESCO para la Educacién Superior en América Latina y el Caribe. Obtenido
de https://www.iesalc.unesco.org/publicaciones-2/

Llorens, F., Antonio, F., Cadena, S., Castafieda, L. M., Claver, J., Diaz, C,, ... Chinkes, E. (2022). Modelo internacional UDigital
de Madurez Digital para Instituciones de Educacion Superior. Metared.

Llorens, F., Fernandez, A., Rodriguez, T., Cadena, S., & Franco, C. A. (2021). UDigital 2020. Estudio de la madurez digital en
sistemas universitarios iberoamericanos. MetaRed. Universia. Obtenido de
https://www.metared.org/content/dam/metared/pdf/UDIGITAL2020.pdf

Ponce Ldpez, J. (. (2020). Estado actual de las Tecnologias de la Informacion y la Comunicacion en las Instituciones de
Educacion Superior en México: Estudio 2020. Asociacion Nacional de Universidades e Instituciones de Educacion
Superior, Ciudad de México. Obtenido de https://estudio-tic.anuies.mx/Estudio_ANUIES_TIC_2020.pdf

Salazar-Xirinachs, J. M. (2022). Estrategias y politicas para la Recostruccion con transformacion potspandemia en América
Latina y el Caribe. CEPAL, Santiago.

UNAM. (2017). Diagndstico de la situacion actual y nivel de desarrollo. México. Obtenido de https://www.red-
tic.unam.mx/recursos/UNAM_DiagnosticoTIC_2017.pdf

UNAM. (2019). Acuerdo por el que se establecen los lineamientos para la proteccion de datos personales en posesion de la
Universidad Nacional Auténoma de México. Obtenido de Red de Resposables TIC de la UNAM: https://www.red-
tic.unam.mx/recursos/2019/2019_Acuerdo_Rectoria_02.pdf

UNAM. (2019). Plan de Desarrollo Institucional 2019-2023. México. Obtenido de http://www.rector.unam.mx/

UNAM. (2019). Segundo estudio del nivel de desarrollo de las TIC en las entidades y dependencias de la UNAM. Obtenido
de https://www.red-tic.unam.mx/recursos/DTIC_DiagnosticoTIC_version2.pdf

UNAM. (2020). Normas complementarias sobre medidas de seguridad técnicas, administrativas y fisicas para la proteccion
de datos personales en posesion de la Universidad. Obtenido de Responsables TIC: https://www.red-
tic.unam.mx/recursos/2019/2019_Acuerdo_Rectoria_02.pdf

UNAM-DGTIC.  (2021). Prdcticas para el desarrollo de software. Obtenido de https://www.red-
tic.unam.mx/documentos/software/#referencias

72




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

VIl. Créditos

Coordinacion del estudio
Dr. Héctor Benitez Pérez
DIRECTOR GENERAL DE COMPUTO Y DE TECNOLOGIAS DE INFORMACION Y COMUNICACION
Dra. Marcela Pefialoza Béez
DIRECTORA DE COLABORACION Y VINCULACION
L.I. Ma. Teresa Ventura Miranda

SUBDIRECTORA DE CALIDAD Y PROCESOS

Diseio y revision del instrumento diagndstico

Luz Maria Castafieda de Ledn
Ma. Teresa Ventura Miranda
Areli Vazquez Padilla
Heidi Alejandra Pérez Vera
José Luis Aguirre Barrera

Puesta en operacion de la encuesta en linea

Hugo Alonso Reyes Herrera
Edgar Vargas Zermefo
Areli Vazquez Padilla

Enlace con responsables de TIC de entidades y dependencias

Areli Vazquez Padilla
Irene Gabriela Sanchez Garcia
Ma. Teresa Ventura Miranda

Analisis y procesamiento de informacion

José Luis Aguirre Barrera
Areli Vazquez Padilla
Luz Maria Castafieda de Ledn

Interpretacion de los resultados e integracion del documento

Luz Maria Castafieda de Ledn

73




UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
Tercer estudio del nivel de desarrollo de las TIC en entidades y dependencias de la UNAM
2021

Revision del documento

-DGTIC-

Marcela Pefaloza Baez
Heidi Alejandra Pérez Vera
Areli Vazquez Padilla
Ma. Teresa Ventura Miranda
José Luis Chavez Sanchez

-Responsables TIC de entidades y dependencias universitarias—
Alma Rosa Garcia Martinez

Coordinacion de Vinculacion y Transferencia Tecnoldgica

Fernando Israel Gonzalez Trejo
Facultad de Estudios Superiores Acatldn

David Israel Morales Avila
Escuela Nacional de Enfermeria y Obstetricia

Jesus Esquivel Martinez
Facultad de Psicologia

-Especialista en Gobierno de TIC-
Dra. Alejandra Herrera Mendoza

Aprobacion del documento

Direccién de Colaboracion y Vinculacion, DGTIC, UNAM

Junio de 2022

74




	I. Antecedentes
	II. Propósitos
	III. Grado de cobertura
	IV. Metodología
	Principales resultados
	A. Descripción
	Población de TIC
	Acceso a sitios web institucionales
	Atención a usuarios

	B. Visión Universitaria y objetivos estratégicos de las TIC
	Importancia de las TIC en la UNAM10F
	Nivel de involucramiento de los directivos de las E/D11F
	Nivel de involucramiento de los responsables TIC en las E/D
	Nivel organizacional del área de TIC

	Organización de las funciones de las TIC
	Distribución de actividades

	Proyectos de las E/D
	Sistemas de la información

	C. Valor mediante servicios de TIC de calidad
	Nivel de operación de los servicios de TIC
	Operación de servicios de TIC
	Volumen anual de reportes de fallas y requerimientos

	Prácticas de ingeniería de software

	D. Extensión de la cultura y las competencias digitales de la E/D
	Capacitación del personal de TIC

	E. Innovación de TIC en la E/D
	Avances en la implementación de tecnologías

	F. Disponibilidad del negocio y seguridad de la información
	Prácticas de continuidad del negocio y seguridad informática
	Documentos de seguridad de datos personales

	G. Retos

	V. Conclusiones y recomendaciones
	VI. Anexos
	Referencias
	VII. Créditos

