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Lista de verificacion de seguridad ara la liberacidon de sistemas, aplicaciones y sitios web a produccion

Introduccién

La presente lista de verificacién tiene como finalidad servir como una guia a los equipos de desarrollo, con los elementos de seguridad que se
deben tener en cuenta antes y al momento de liberar un sistema, aplicacion o sitio web a produccién para que brinde un servicio a la comunidad
universitaria o sociedad en general, con la finalidad de reducir amenazas que comprometan su puesta en operacion, las recomendaciones que
se utilicen dependen de la plataforma usada y pueden ser necesario aplicar todas, ninguna o solamente la que aplique.

Elementos a verificar
Consideraciones sobre la aplicacion

MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO

No ApLICA] REVISO

Security Misconfiguration Medio | Los ajustes de seguridad en un sistema

o aplicacion no estan configurados

adecuadamente o se dejan en sus

valores predeterminados.

Se recomienda:

e Desactivar las funciones de
depuracién en produccion.

e Eliminar privilegios que no sean
necesarios en cuentas, directorios y
archivos.

e Cifrar archivos con informacién
sensible.
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO .
No APLICA] REVISO

e Eliminar componentes o paginas
gue no sean necesarias para el
funcionamiento de la aplicacion.

Exposicion de versiones Bajo Se refiere a la divulgacién accidental o

de servicios intencional de informacién sobre las

versiones de software o hardware

utilizados en el funcionamiento de una

aplicacion.

Se recomienda:

e Eliminar o modificar el texto de los
banners.

e Mostrar mensajes de error
personalizados.

e Eliminar o restringir
documentaciéon  instalada  por
defecto.

Ausencia de integridad de Bajo Se refiere a la vulnerabilidad en la que
sub-recursos (SRI) una aplicacion web no verifica Ia

integridad de los recursos (scripts, CSS,

imagenes, etc.) que carga de terceros.

Aplicar segun el caso:

e Implementar Subresource Integrity
(SRI) a través de la opcidn integrity
en las etiquetas <script> que
obtengan subrecursos externos al
servidor.
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO

No APLICA] REVISO
e En el caso de Drupal se puede

instalar el moddulo Subresource

Integrity, para ayudar en la labor de

generar y validar los hash de los

recursos usados por el sistema,

URL:

https://www.drupal.org/project/sri
e Obtener el hash del recurso

solicitando al proveedor del recurso

o utilizando herramientas como

curl o node.js.

Formulario con Bajo Sucede cuando se utiliza la funcién de
autocompletado autocompletado para rellenar
habilitado automaticamente los campos de un

formulario puede facilitar que otros

usuarios acceden a esta informacion si

se comparte el dispositivo.

Se recomienda:

e Desactivar autocompletado en
formularios de autenticacion.

e Deshabilitar el atributo
autocomplete en campos sensibles
de formularios.

e Establecer el atributo
autocomplete a “off”.
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO .
No APLICA] REVISO

Formulario sin proteccion | Medio | Un formulario sin protecciéon contra
contra herramientas herramientas automatizadas es
automatizadas vulnerable a ataques de bots y scripts
qgue rellenan el formulario con
informaciodn falsa o daiiina.

Se recomienda:

e Implementar mecanismos contra
ataques  automatizados como
captchas.

e Limitar el nUmero de operaciones
por usuario durante un periodo de
tiempo.

e Bloqueo de cuentas después de
varios intentos fallidos.

Exposicion de Medio Permite a un usuario no autorizado o a
informacion (Disclousure un atacante acceder a datos o
information) / Sensitive informacidn sensible que deberia estar
Data Exposure protegida.

Se recomienda:

e Generar un mensaje de error
genérico ante intentos de
autenticacioén fallidos.

e Eliminar recursos con informacion
sobre la configuracidn interna.

e Desactivar las banderas de
depuracion para no exponer
variables del sistema.
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO

No APLICA] REVISO

e Proteger los archivos de
configuracidn (.env, .htaccess, etc).

e Agregar archivos “index” con
extension .html, .php, .html, entre
otros, dependiendo de la
plataforma utilizada.

e Eliminar respaldos y archivos de
versionados, direccionar datos que
no se requieran para el
funcionamiento de la aplicacion
fuera de la carpeta public.

e No mostrar informacién sobre el
tipo de manejador de bases de
datos que se utiliza.

e No incluir cadenas de conexién a la
base de datos en el cddigo de la
aplicacion.

e Apagar la bandera de depuracion,
para evitar exponer informacién del
sistema.

e Drupal tiene archivos sin extension
gue muestran su cédigo PHP, por lo
que se recomienda eliminarlos.

Error handling Medio | Se muestra en los mensajes de error

informacion qgue puede darle

orientacidn a un atacante.

Se recomienda:
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e Usar una pdagina de error
personalizada, que cubra errores de
navegador 400’s, 500’s, etc.

e Direccionar los errores a logs
internos, evitar que se desplieguen
en el navegador.

e Se sugiere activar el manejo de
errores en Laravel.

e Se sugiere activar el manejo de
errores en Drupal.

Aplicacidon susceptible a Bajo Una aplicacién susceptible a ataques de
ataques de fuerza bruta o fuerza bruta o de diccionario es aquella
de diccionario gue no implementa mecanismos de
seguridad suficientes para protegerse
contra intentos repetidos de

adivinacion de contrasefias.

Se recomienda:

e Generar politicas para bloqueo de
cuentas después de un numero
determinado de accesos no validos
al servicio.

e Implementar mecanismos como
captcha.

e Aplicar politicas para contraseiias
robustas, bloqueo de cuenta vy
desconexién.
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO

No APLICA] REVISO

e Utilizar la autenticacién de dos
factores.

Enumeracion de usuarios Medio | Permite a un atacante descubrir

nombres de usuario validos en un

sistema o aplicacion.

Se recomienda:

e Restringir el acceso a archivos o
servicios que permitan la
enumeracion de nombres de
usuario.

e Evitar dar informacién especifica
sobre la existencia o inexistencia de
un usuario.

e Restringir el nimero de intentos de
inicio de sesion fallidos.

e Implementar mecanismos como

captcha.
e Utilizar la autenticacién de dos
factores.
SQL injection (SQLi) Medio | Es cuando el atacante Intenta explotar

vulnerabilidades en el cddigo de una

aplicacién insertando una consulta SQL

en campos de entrada o formulario

regulares.

Se recomienda:

e Filtrar el SQL en la cadena que se
manda al servidor.
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e Limitar el uso de estas entradas
como son los caracteres especiales
y las URL extendidas.

e Utilizar declaraciones preparadas
de cddigo SQL aceptable y consultas
parametrizadas.

e Utilizar cuentas que se conectan a
la base de datos SQL solo los
privilegios minimos necesarios.

e Evitar el wuso de consultas
dindmicas, especialmente en
aplicaciones que interactian con
bases de datos.

e Limitar el tipo de procedimientos
de base de datos que se pueden
ejecutar.

e Restringir el acceso de los usuarios
a un nivel basado en funciones.

e Utilizar "prepared statements" (o
declaraciones preparadas) para
ejecutar consultas SQL.

Cross Site Scripting Medio | Permite a un atacante inyectar cddigo

malicioso en el contenido del sitio web

envia a los usuarios.

Se recomienda:

e Validar las entradas de usuario para
eliminar o neutralizar el cddigo
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MITIGADO NOMBRE DE LA
NIVEL DE

AMENAZA RECOMENDACION [Si/No/ PERSONA QUE COMENTARIOS

RIESGO .
No APLICA] REVISO

malicioso antes de su
procesamiento.

e Utilizar politicas de seguridad de
contenido (utilizar el encabezado
Content-Security-Policy).

e Implementar filtros en el HTML que
se presenta en el navegador o
eliminar la presentacién de datos
(Validation Output) para mitigar la
manipulacion desde el navegador
cliente, esto se conoce como data

sanitization.
Webserver Metafiles for | Medio | Es posible encontrar informacion
Information Leakage minima del sistema dentro del archivo
robots.txt.

Se recomienda:

e Remover el archivo robots. txt.

e Remover el archivo sitemap.xml.

e Remover el archivo security.txt.

Input Validation /| Medio | El sistema no cuenta con la validacién

Improper Input Validation de entrada para garantizar que Ila

informacidon que ingresa a un sistema

sea correcta y segura antes de que se

utilice en el cédigo.

Se recomienda:

e Validar correctamente la longitud
de una cadena de caracteres.
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consulta SQL o crear una lista
blanca de entradas validas.

e Verificar el tipo de archivo cargado
por un usuario.

e No permitir autenticaciones
concurrentes con el mismo usuario
a nivel del sistema o aplicacién web.

e  Filtrar caracteres peligrosos de una

Host Header Injection Medio | El atacante envia solicitudes HTTP a una
aplicacion web o APl web vy falsifica el
valor del encabezado.

Se recomienda:

e Permitir solo valores de
encabezados de host especificos y
confiables.

e Utilizar reglas de validacién
estrictas para garantizar que el
encabezado del host solo contenga
los  caracteres y  patrones
esperados.

e No utilizar el encabezado host para
funciones  criticas como la
autenticacién, la gestién de
sesiones o la generacién de URL.

e Controlar los encabezados, con las
recomendaciones oficiales del sitio
de Laravel, que se encuentran en la
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MITIGADO NOMBRE DE LA
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No APLICA] REVISO
siguiente URL:
https://www.laravel-
enlightn.com/docs/security/host-
injection-analyzer.html.

Consideraciones sobre la configuracion del ambiente

MITIGADO
NIVEL DE NOMBRE DE LA

AMENAZA RECOMENDACION [Si/No/ . COMENTARIOS
RIESGO PERSONA QUE REVISO
NoO APLICA]

Security Misconfiguration Medio Los ajustes de seguridad en un
sistema o aplicacion no estan
configurados adecuadamente o se
dejan en sus valores
predeterminados.

Se recomienda:

e Desactivar funciones
innecesarias.

e Cambiar credenciales por
defecto.

e Eliminar privilegios que no
sean necesarios en cuentas,
directorios y archivos.

e Desactivar el listado de
directorios.
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MITIGADO
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RIESGO PERSONA QUE REVISO
NoO ApLICA]

e Revisar que las directivas de
seguridad estén configuradas.

Ausencia de encabezados Bajo Se refiere a la falta de ciertos

de seguridad encabezados HTTP que protegen
un sitio web contra ataques
comunes.

Se recomienda:

e Establecer las configuraciones
necesarias en el servidor para
implementar cabeceras
seguras.

Configurar encabezados como
Strict-Transport- Security, X-
Frame-Options, X-Content-
Type-Options, Content-Type-
Options, Content- Security-
Policy, Referrer- Policy.

Lo anterior puede realizarse a
través de la configuracion del
servidor web (Apache, Nginx,
etc.) o mediante el uso de
modulos o plugins para la
plataforma web que estés
utilizando (como WordPress,

Drupal, etc.).
Configuracion inapropiada Medio Una configuracién incorrecta
de cabecera Access- puede permitir o restringir de
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MITIGADO
NIVEL DE NOMBRE DE LA
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RIESGO PERSONA QUE REVISO
NoO ApLICA]

Control-Allow-Origin forma inadecuada el acceso a los
recursos de un sitio web desde
otros dominios.

Se recomienda:

e Permitir solo dominios
seleccionados y de confianza
en el encabezado Access-
Control- Allow-Origin.

Software desactualizado Bajo Se refiere a programas que no

tienen las ultimas actualizaciones,

parches o mejoras de seguridad.

Se recomienda:

e Actualizar los servidores, los
frameworks y los
componentes del sistema a la
Ultima versidn estable.

Software con Bajo Es aquel que tiene debilidades de

vulnerabilidades conocidas seguridad identificadas y

publicadas, que pueden ser

explotadas por atacantes para
causar dafios.

Se recomienda:

e Actualizar todos los
componentes vulnerables con
versiones seguras.

Listado de directorios Bajo Es una caracteristica del servidor

web que, cuando estd habilitada,
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MITIGADO
NIVEL DE NOMBRE DE LA

AMENAZA RECOMENDACION [Si/No/ ) COMENTARIOS
RIESGO PERSONA QUE REVISO
NoO ApLICA]

muestra el contenido de un
directorio cuando no hay un
archivo de indice (como index.html
o index.php).

Se recomienda:

e Deshabilitar indexacién de

directorios segln la
documentacién del servidor
web.
e Validar los permisos de
indexacion.
Métodos HTTP habilitados Bajo Los métodos HTTP habilitados son

las operaciones o verbos que un
servidor web permite que los
clientes (como navegadores web o
aplicaciones) utilicen para
interactuar con los recursos del
servidor. Por ejemplo, GET para
obtener datos, POST para enviar
datos o PUT para reemplazar
datos.

Se recomienda:

e Desactivar métodos HTTP
OPTIONS y TRACE en el
servidor web en caso de no ser
usados.
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contenido de las cookies, como la

informacidn de la sesién.

Aplicar segun el caso:

e Desactivar compresion HTTP,
para evitar ataques tipo

BREACH.

e Separar cualquier dato
confidencial (es decir,
secretos) de la entrada del
usuario.

e Uso de un token CSRF para
proteger paginas que
contienen informacién

confidencial gracias al atributo
SameSite Cookie.

e QOcultar la longitud del trafico
mediante la inclusion de
numeros aleatorios de bytes
en las respuestas (también
conocida como codificacién
fragmentada HTTP).

e Aleatorizar el valor del token
en cada respuesta.

e Limitar la tasa de solicitudes.

Transmision de Alto La aplicacién  envia  datos
informacion en texto claro confidenciales o sensibles en texto
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sin cifrar por un canal de

comunicacion.

Se recomienda:

e Asegurar el cifrado SSL/TLS,
habilitar  cookies  seguras
(Secure) 'y  proteger la
transmision de datos
sensibles.

e Desactivar los protocolos
débiles del servidor web, por
ejemplo: 3DES, SSLv3, TLS 1.0y

TLS 1.1
(https://www.ibm.com/docs/
en/ibm-
ma/9.4.x?topic=cipherspecs-
deprecated)
Ejecucion remota de Medio El protocolo XML-RPC transfiere
comandos via XML-RPC datos entre aplicaciones externas

y WordPress codificando

comandos en XML y enviandolos

por HTTP.

Aplicar segun el caso:

e Restringir acceso al archivo
xmlrpc.php o eliminarlos si no
es necesario.
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