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Lineamientos generales y politicas sobre
almacenamiento e informacion compartida entre
los sistemas existentes

Objetivo
Proporcionar elementos de referencia para aplicar buenas practicas que favorezcan el correcto
uso y aprovechamiento institucional de la informacidn, asi como el almacenamiento confiable de
los datos en las areas universitarias, con la finalidad de coordinar acciones exitosas para ofrecer
servicios eficaces que operen con informacion actualizada, bajo un marco de disponibilidad y
calidad de los datos.

Alcance
Los presentes lineamientos estan dirigidos al personal universitario que interviene en el proceso
de almacenamiento, comparticién, transformacion, uso y explotacién de la informaciéon y a
guienes estdn a cargo de sistemas de informacion, con la finalidad de orientar los procedimientos
para compartir e intercambiar informacion, mediante criterios que apoyen la toma de decisiones
y acciones al respecto.

Términos y definiciones

Acuerdo de Nivel de Servicio (Service Level Agreement, SLA). Acuerdo documentado entre el
proveedor de servicios y el cliente que identifica los servicios y los objetivos de los mismos.

Almacenar informacion. Es el acto de guardar informacién de forma ordenada, mediante el uso
de servicios o dispositivos de almacenamiento de confianza, para disponer de ella cuando sea
necesario.

Area responsable de la informacion. Es el drea universitaria que tiene bajo su resguardo
informacidn obtenida o generada en la Universidad, y que es utilizada en los procesos o sistemas
universitarios.

Areas Universitarias. Las Autoridades Universitarias, Cuerpos Colegiados, Dependencias
Administrativas, Entidades Académicas, Tribunal Universitario y Defensoria de los Derechos
Universitarios (http://www.transparencia.unam.mx/glosario.html).
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Boveda digital UNAM. Plataforma para el resguardo de informacion digital, con propdsitos de
preservacion a largo plazo y fuera de linea en el Centro de Datos de la DGTIC, para uso de caracter
institucional en cumplimiento de los objetivos de las entidades y dependencias universitarias.

Calidad de datos. Se refiere al grado de cumplimiento de las necesidades de los usuarios respecto
a las caracteristicas de disponibilidad, portabilidad, recuperabilidad, accesibilidad, conformidad,
confidencialidad, eficiencia, precisidn, trazabilidad, exactitud, completitud, consistencia,
credibilidad y vigencia, de acuerdo con la norma ISO/IEC 25012:2008.

Compartir informacion. Accion mediante la cual un sistema proporciona datos a otro, de acuerdo
con los criterios y mecanismos establecidos para ello, con la finalidad de dar cumplimiento a un
objetivo institucional.

Confiabilidad. Nivel de certeza de que un proceso o funcién, entre otros, responde de la forma
planeada de acuerdo con una linea base medida.

Confidencialidad. Propiedad de la informacion de no ponerse a disposicion o ser revelada a
individuos, entidades o procesos no autorizados (Glosario ISO 27001:2013).

Dato. Unidad minima de informacidén (numeros, letras o simbolos) que representa un objeto,
condicidn o situacidn y que requiere una interpretacion para convertirse en informacion.

Datos personales. Cualquier informacidon concerniente a una persona fisica identificada o
identificable. Se considera que una persona es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier dato. La informacién académica que
existe en los archivos universitarios constituye un dato personal
(http://www.transparencia.unam.mx/glosario.html)

Derechos ARCO. Se refiere a aquel derecho que tiene un titular de datos personales para solicitar
el acceso, rectificacién, cancelacion u oposicién sobre el tratamiento de sus datos, ante el sujeto
obligado que esté en posesién de los mismos.

Disponibilidad de la informacidén. Propiedad de estar accesible y utilizable cuando lo requiera
una entidad autorizada (Glosario I1ISO 27001:2013).

Documentos de archivo. Es aquel que registra un hecho, acto administrativo, legal, fiscal o
contable, generado, recibido, obtenido, adquirido, procesado y conservado en el ejercicio de las
facultades, funciones o competencias del area universitaria, en cualquier época y con
independencia de su soporte.

Filtracion de datos. Compromiso de seguridad que conduce a la destruccion, pérdida, alteracién,
divulgacion no autorizada o acceso accidental o ilegal a datos protegidos transmitidos,
almacenados o procesados de otra manera.

A M


http://www.transparencia.unam.mx/glosario.html

Universidad Nacional Auténoma de

México Red de Responsables TIC
Lineamientos generales y politicas sobre almacenamiento e informacién compartida RED
entre los sistemas existentes

Red de Responsables TIC

u N

Fuente primaria de datos autoritativa. Es el drea universitaria de la cual se obtiene informacién
confiable para otros usos, como emision de informes o prestacidén de servicios universitarios. Es
responsable de actualizar y validar la informacio a partir de los datos que la misma drea genera
0 que obtiene e integra a partir de fuentes de datos autonomas.

Hash. Algoritmo matematico que genera una cadena alfanumérica de resumen seguro de un
documento, volumen o dispositivo de almacenamiento, tiene una longitud fija cuyo valor es
unico.

Informacidén. La contenida en uno o varios documentos fisicos o electrénicos que la universidad
genere, reciba, obtenga, adquiera, procese o conserve en ejercicio de sus facultades, funciones y
competencias. Esta puede ser publica, reservada o confidencial.

Integridad. Es el principio de seguridad de la informacidn consistente en garantizar la exactitud
y la completitud de la informacidn y los sistemas, de manera que estos no puedan ser modificados
sin autorizacion, ya sea accidental o intencionadamente.

IPSec. Es un estandar y conjunto de protocolos cuya funcién es asegurar las comunicaciones
sobre el Protocolo de Internet autenticando y/o cifrando cada paquete IP en un flujo de datos.

Metadatos (archivo). El conjunto de datos que describe el contexto, contenido y estructura de
los documentos de archivos y su administracion, a través del tiempo, y que sirven para
identificarlos, facilitar su busqueda, recuperaciéon, administracion y controlar su acceso.

Neutralidad tecnoldgica. Se refiere a elegir la alternativa tecnoldgica méas adecuada a las
necesidades de las dependencias y entidades universitarias, con el propdsito de no excluir,
restringir, condicionar o favorecer alguna tecnologia o modelo de negocio informatico en
particular.

Portabilidad. Conjunto de caracteristicas que permite el uso de algin elemento o componente
en una plataforma distinta a la cual lo generd, sin requerir alguna modificacidon o inversién
considerable.

Portabilidad de datos. Capacidad para transferir facilmente datos de un sistema a otro sin
necesidad de ingresarlos nuevamente.

Privacidad desde el disefo. Implica utilizar un enfoque orientado a la gestion del riesgo y de
responsabilidad proactiva para establecer estrategias que incorporen la proteccion de la
privacidad a lo largo de todo el ciclo de vida del objeto (ya sea este un sistema, un producto
hardware o software, un servicio o un proceso).

Red Privada Virtual (Virtual Private Network, VPN). Es una conexion segura y cifrada entre dos
redes o entre un usuario determinado y una red.
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Responsable de seguridad de datos personales. Encargado de las acciones relacionadas con las
medidas de seguridad para el tratamiento de los datos personales. Es designado por cada Area
Universitaria.

Seguridad en el almacenamiento. Aplicacion de controles fisicos, técnicos y administrativos para
proteger los sistemas e infraestructura de almacenamiento, asi como los datos almacenados en
ellos.

Servicios de nube privada. En el contexto de la UNAM, es el modelo de servicio de tecnologia de
informacién proporcionado bajo demanda a las dareas universitarias, en infraestructura
propiedad de esta universidad y que ofrece diversas plataformas para brindar servicios, contar
con espacio de almacenamiento o procesamiento, entre otros.

Servicios de nube publica. Modelo de servicio de tecnologia de informacion adquirida a terceros
y bajo demanda, operada en una infraestructura ajena a la universidad.

Silo de datos. Coleccion de informacidn aislada de una entidad o dependencia universitaria e
inaccesible para otras areas de la universidad.

Secure Sockets Layer (SSL) / Transport Layer Security (TLS). “Es un protocolo que hace uso de
certificados digitales para establecer comunicaciones seguras a través de Internet.
Recientemente ha sido sustituido por TLS el cual esta basado en SSL y son totalmente
compatibles” (Odin, 2011).

Tunel punto a punto. Técnica para crear un camino ldgico por los que se transmiten paquetes
encapsulados de manera cifrada y segura entre dos puntos de una red.

Marco legal aplicable

Las leyes, reglamentos y normas aplicables al tratamiento de datos e informacién deben ser
identificados y tomados en cuenta para que estas actividades se lleven a cabo dentro de un marco
de legalidad. Durante el ciclo de vida de la informacién se debe observar en cada etapa la
normatividad que aplique segun el caso. Por ejemplo, en materia de derechos de autor -lo
referente a la regulacidon de los derechos patrimoniales de los programas desarrollados, en
materia de transparencia y acceso a la informacién- y la proteccidon de datos personales, entre
otros.
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A continuacidn se indican las normas que es necesario contemplar.
Leyes, reglamentos y normas federales

O O O 0O O O O

Cédigo Penal Federal

Ley Federal del Derecho de Autor

Ley Federal de Proteccién a la Propiedad Industrial

Ley General de Archivos

Ley General de los Derechos de Nifias, Ninos y Adolescentes

Ley General de Proteccidén de Datos Personales en Posesion de Sujetos Obligados
Ley General de Transparencia y Acceso a la Informacion Publica

Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico
Norma Oficial Mexicana NOM-151-SCFI-2016. Requisitos que deben observarse
para la conservacién de mensajes de datos y digitalizacion de documentos
Acuerdo mediante el cual se aprueba la Adicion del Titulo Décimo a los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico
Criterios minimos sugeridos para la contratacion de servicios de computo en la
nube que impliquen el tratamiento de Datos Personales

Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la
informacidn y comunicacidn, y la seguridad de la informacion en la Administracion
Publica Federal.

Normatividad universitaria, lineamientos y recomendaciones

o

Acuerdo por el que se establecen los lineamientos para la Proteccidn de Datos
Personales en Posesion de la Universidad Nacional Auténoma de México
Lineamientos y recomendaciones para la Administracion de Bases de Datos
Lineamientos Generales para la Organizacion, Administracion y Conservacion de
los Archivos de la Universidad Nacional Auténoma de México

Reglamento de Transparencia y Acceso a la Informacion Publica de la

Universidad Nacional Auténoma de México

Normas complementarias sobre medidas de seguridad técnicas, administrativas y
fisicas para la proteccion de datos personales en posesidn de la Universidad
Anexo de las Normas complementarias sobre medidas de seguridad técnicas,
administrativas y fisicas para la proteccion de datos personales en posesion dela
Universidad

Catalogo de disposicion documental

Reglamento de Responsabilidades Administrativas de las y los Funcionarios y
Empleados de la Universidad Nacional Auténoma de México

Responsabilidades en relacidon a estos lineamientos

a) De los titulares de las entidades o dependencias universitarias
Comunicar, difundir y concientizar respecto a la aplicacion de estos lineamientos y
politicas dentro de su area universitaria.

Impulsar acuerdos institucionales que favorezcan el aprovechamiento de los datos
universitarios para generar mas y mejores servicios a la comunidad bajo el marco legal


https://www.red-tic.unam.mx/node/74
https://www.red-tic.unam.mx/recursos/LineamientosArchivosUNAM.pdf
https://www.red-tic.unam.mx/recursos/LineamientosArchivosUNAM.pdf
https://www.red-tic.unam.mx/recursos/LineamientosArchivosUNAM.pdf
http://www.transparencia.unam.mx/documentos_transparencia/manual-de-normas_2021.pdf
http://www.transparencia.unam.mx/documentos_transparencia/manual-de-normas_2021.pdf
http://www.transparencia.unam.mx/documentos_transparencia/manual-de-normas_2021.pdf
https://www.gaceta.unam.mx/wp-content/uploads/2020/01/200130-convocatorias.pdf
https://www.gaceta.unam.mx/wp-content/uploads/2020/01/200130-convocatorias.pdf
https://www.gaceta.unam.mx/wp-content/uploads/2020/01/200130-convocatorias.pdf
http://www.datospersonales.unam.mx/normatividad.html
http://www.datospersonales.unam.mx/normatividad.html
http://www.datospersonales.unam.mx/normatividad.html
http://www.datospersonales.unam.mx/normatividad.html
http://www.datospersonales.unam.mx/normatividad.html
http://www.transparencia.unam.mx/documentos_transparencia/Instrumentos_Archivisticos_2022.pdf
https://www.red-tic.unam.mx/recursos/2018/2018_Reglamento_ConsejoUniversitario_01.pdf
https://www.red-tic.unam.mx/recursos/2018/2018_Reglamento_ConsejoUniversitario_01.pdf
https://www.red-tic.unam.mx/recursos/2018/2018_Reglamento_ConsejoUniversitario_01.pdf
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referido.
Verificar que en sus dreas universitarias se realice la proteccién de los datos personales
conforme a la normatividad universitaria.
Designar un responsable de seguridad de datos personales que tenga bajo su custodia la
informacién del drea universitaria.
Impulsar laimplementacidn y mejora en el grado de cumplimiento de las buenas practicas
de seguridad de la informacion en el area universitaria.
Verificar que se encuentre establecida la cadena de responsabilidad del personal
universitario que interviene en la recepcidn, almacenamiento, intercambio, difusién,
transformacioén, uso y explotacién de la informacién, para garantizar la seguridad de la
informacion.
Verificar que se establezca en el area universitaria la clasificacion de la informacion
(publica, confidencial, reservada, etc.), de acuerdo con la normatividad aplicable, asi
como al tipo de informacidén a la que da tratamiento su entidad o dependencia.
Designar un responsable de seguridad de datos personales que tenga bajo su custodia la
informacidén del area universitaria, de conformidad con lo establecido en el articulo quinto
transitorio del “Acuerdo por el que se establecen los Lineamientos para la proteccion de
datos personales en posesion de la Universidad Nacional Auténoma de México”.

De los responsables de las Tecnologias de Informaciony

Comunicacion (TIC)

Participar de manera proactiva en actividades de comparticion de informacién en
cumplimiento de sus funciones de gestidén y operacion de las TIC; asi como coordinar
efectivamente la realizaciéon de estas actividades tanto al interior de su entidad o
dependencia como en colaboracidn con otras areas universitarias.

Identificar los activos de informacién de su entidad o dependencia, categorizarlos
adecuadamente y establecer los mecanismos para su almacenamiento correcto en
términos de resguardo, disponibilidad, integridad, recuperacion y confiabilidad.
Promover el intercambio de informacion a través de servicios que puedan consumirse por
otros sistemas de informacién.

Documentar y dar seguimiento a los procedimientos establecidos y de mejora en el marco
de aplicacién de las presentes politicas.

Establecer los procedimientos y mecanismos necesarios para coadyuvar o efectuar la
preservacion digital de aquellos activos de informacidn que su area universitaria
identifigue como necesarios a largo plazo, asi como los metadatos necesarios para su
localizaciéon y/o recuperacion.

Verificar periédicamente, en conjunto con el responsable de seguridad de datos
personales asignado, el cumplimiento de las buenas practicas de seguridad de la
informacién e implementar mejoras internas que garanticen la seguridad de la
informacidén en el drea universitaria.
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Del personal de las TIC y personal universitario que hace uso

de la informacidn universitaria

Contribuir a la aplicacion de estos lineamientos generales y politicas en sus actividades
asignadas.

Observar la normatividad universitaria en materia de proteccidon de datos personales.
Plantear a los responsables TIC sus propuestas de mejora respecto al almacenamiento de
datos y las oportunidades para mejorar la gestién y aprovechamiento de la informacion,
de acuerdo con su clasificacion (publica, confidencial y/o sensible).

Capitulo I. Lineamientos. Disposiciones generales

1. Sobre la informacion

1.1.

1.2.

1.3.

14.

1.5.

Fomentar que la informacion publicada por la UNAM cumpla con los atributos de calidad:
accesibilidad, confiabilidad, gratuidad, igualdad, no discriminacidon, oportunidad,
integridad, prontitud, simplicidad, veracidad y verificabilidad. Estas caracteristicas deben
tenerse presentes desde el momento de creacién de la informacion hasta su
actualizacion o disposicion final.

La informacidn, como activo de la universidad, debe estar disponible en el momento que

sea necesario, respetando las medidas de seguridad y confidencialidad correspondientes

a su clasificacion.

Dentro del manejo ético y seguro de la informacidén que posee y gestiona la UNAM, las

areas universitarias buscaran lo siguiente:

1.3.1. Cumplir con los objetivos universitarios y con los servicios que prestan, utilizando
los datos adecuadamente de acuerdo con sus atribuciones.

1.3.2. Compartir los datos con otras areas dentro del marco normativo con la finalidad
de realizar acciones coordinadas, prestar servicios eficaces y trabajar con
informacidén actualizada y confiable.

1.3.3. Cuidar la calidad de los datos que generan o recopilan.

1.3.4. Asegurar el almacenamiento confiable y seguro de los datos.

1.3.5. Adoptar las medidas técnicas y tecnoldgicas que ayuden a garantizar la
recuperacién y preservacion de los documentos de archivo electrénicos que se
encuentren en las bases de datos, de acuerdo con la normatividad de archivos.

Para la interoperabilidad de los sistemas de informacién al interior de la UNAM se

buscard promover politicas, reglas y acuerdos de colaboracidn claros que garanticen la

confiabilidad e integridad de los datos personales durante la comparticion vy
almacenamiento de la informacién.

El titular del drea universitaria y el responsable de seguridad de datos personales

sensibilizaran y orientaran al personal universitario en sus areas sobre el correcto

resguardo de la informacion reservada y confidencial, con el fin de que no se divulgue y

tenga el tratamiento correcto, de acuerdo con su clasificacién y la normatividad

universitaria y federal vigentes.
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Toda informacién almacenada digitalmente, transmitida por correo o por medios
electrdénicos, debe protegerse de acuerdo con la normatividad y sin importar la forma
que tome o los medios por los que se comparta o almacene.

La informacién clasificada como uno o mds documentos de archivo puede constituirse
en expedientes electronicos, los cuales deberan ser almacenados, preservados,
custodiados y migrados a medios tecnolégicos actualizados, protegidos, incluyendo la
digitalizacidon de expedientes en papel en los casos previstos de conformidad con la
norma universitaria denominada “Lineamientos Generales para la Organizacidn,
Administracién y Conservacion de los Archivos de la UNAM”.

2. Sobre las responsabilidades acerca de la informacion
2.1.Las areas universitarias son responsables de dar el tratamiento adecuado a la informacion

2.2.

2.3.

2.4.

2.5.

2.6.

2.7.

gue almacenen o compartan, de acuerdo con el “Reglamento de Transparencia y Acceso
a la Informacion Publica de la Universidad Nacional Autonoma de México”, las “Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccion de Datos Personales en Posesion de la Universidad” y la normatividad
aplicable.

Las areas universitarias deben asegurar, en términos de las disposiciones juridicas
aplicables, la no divulgaciéon de datos o informacién a terceros o a sistemas no
autorizados.

Los activos de informacidn son parte del patrimonio universitario, por lo que cualquier
medio de almacenamiento, plataforma o software que se utilice para su tratamiento
deberd asegurar los derechos de la universidad sobre dichos activos, sin perjuicio de su
integridad y acceso a su contenido.

Las areas universitarias deben comunicar formalmente a su personal acerca de sus
responsabilidades en la gestion de la informacidn y recabar cartas de confidencialidad de
cada persona cuando, por sus atribuciones, maneje informacion confidencial o datos
personales.

El responsable de seguridad de datos personales serd el encargado de implementar y
mantener el Sistema de Gestion de Seguridad de los Datos Personales (SGSDP) del area
universitaria conforme a lo establecido en las “Normas Complementarias sobre Medidas
de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos Personales
en Posesion de la Universidad”.

Ante a) la pérdida o destruccidén no autorizada, el robo, extravio o copia no permitida, b)
el uso, acceso o tratamiento no autorizado, o c) el dafio, la alteracion o modificaciéon no
aprobada de datos personales, el responsable de seguridad de datos personales del drea
universitaria debera notificar al titular de los datos personales y a la Unidad de
Transparencia conforme a lo establecido en el Capitulo lll: Medidas de seguridad
administrativas para la proteccidn de datos personales de las “Normas Complementarias
sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de
Datos Personales en Posesion de la Universidad”.

Las areas universitarias deben resguardar y preservar la informacién que deriva del
ejercicio de sus facultades, competencias y funciones de conformidad con lo establecido
en los Lineamientos Generales para la Organizacion, Administracién y Conservacién de
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los Archivos de la Universidad Nacional Auténoma de México, asi como los Instrumentos
de Control y Consulta Archivisticos de la UNAM que cada afio emite el Area Coordinadora
de Archivos.

3. Sobre la neutralidad tecnoldgica y la interoperabilidad

3.1

3.2.

3.3.

3.4.

3.5.

En el disefio de soluciones tecnolégicas se sugiere buscar la neutralidad tecnolégica y el
aprovechamiento de estandares abiertos, fomentando que la informacién sea generada,
almacenada o transmitida electronicamente, y pueda ser consultada y utilizada en un
marco de portabilidad, independientemente de la tecnologia seleccionada.

Se recomienda que los estdndares seleccionados sean abiertos, referentes
internacionales, vigentes y con un soporte amplio de una organizacién o comunidad.

Es recomendable privilegiar las plataformas tecnolégicas que faciliten la comparticion y
almacenamiento seguro de la informacion entre las dreas universitarias: sistemas
operativos, bases de datos y arquitecturas orientadas a servicios (por ejemplo, interfaces
de programacion de aplicaciones o APIs).

Se recomienda privilegiar el almacenamiento e intercambio de informacion a través del
uso de protocolos y formatos basados en estandares abiertos. A nivel archivo estan
disponibles JSON, XML y CSV; a nivel protocolo, SOAP, UDDI, WSDL, WS-Security oJDBC.
Se recomienda que los sistemas involucrados en el almacenamiento y la transferencia de
informacién utilicen los mismos estdndares de codificacién en sus bases de datos para
evitar problemas de compatibilidad. En su defecto, se aconseja acordar la codificacién a
emplear antes de realizar cualquier transferencia de datos.

Sobre las fuentes de informacion

4.1.

4.2.

4.3.

4.4,

Se recomienda que los sistemas universitarios privilegien la obtencion de informacién
por medio de fuentes de datos autoritativas. Por ejemplo, el nombre de los trabajadores
y su area de adscripcion deben obtenerse de la Direccion General de Personal.

La informacion o datos almacenados de forma electrdnica en la universidad deben
provenir de fuentes confiables, es decir, de aquellas con mecanismos para asegurar que
la informacidn transmitida y almacenada es valida.

Las dreas universitarias consideraran los atributos de seguridad de la fuente de
informacién y de su destino en el intercambio y almacenamiento, estableciendo
controles que les permitan cuidar la trazabilidad y responsabilidad sobre los datos.

Las areas universitarias que conformen una fuente de informacion primaria como
resultado de sus funciones, consideraran y promoveran que dicha informacién sea
aprovechada para mejorar procesos en otras areas de la Universidad, observando lo
estipulado en los presentes lineamientos y en la normatividad aplicable.

Sobre la calidad de los datos universitarios

5.1

Se recomienda que las dreas universitarias identifiquen los datos que puedan ser objeto
de analisis para la toma de decisiones en la universidad y consideren métricas de calidad
de los datos, en cuanto a las caracteristicas de disponibilidad, portabilidad,
recuperabilidad, accesibilidad, conformidad, confidencialidad, eficiencia, precision,

Red de Res
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5.2.

5.3.

5.4.

5.5.

5.6.
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trazabilidad, exactitud, completitud, consistencia, credibilidad, vigencia y/o
comprensibilidad, que permitan a los usuarios leerlos e interpretarlos.
Se recomienda a las areas universitarias establecer controles y programar revisiones de
los datos que ayuden a evitar problemas en su calidad, como son: ausencia de valores,
valores erréneos o imprecisos, errores ortograficos, violacion a las restricciones de
unicidad, integridad referencial o verificacion, inconsistencia de los datos, duplicidad
innecesaria de la informacién, inconsistencias en las unidades de medida, entre otros.
Se sugiere a los responsables TIC contemplar la calidad de los datos desde el disefio de
la base de datos (normalizacién) y documentarlo (diagramas entidad-relacién vy
diccionario de datos), conforme a los establecido en los “Lineamientos y
recomendaciones para la administracion de bases de datos” para facilitar la comprensién
y proveer de sentido para otras personas.
Se aconseja a las areas universitarias corroborar que los sistemas bajo su responsabilidad
cuentan con los controles y mecanismos necesarios para la validacion de los datos que
se almacenan.
Cada area universitaria es responsable de analizar la calidad de sus datos y definir su
proceso de limpieza. Se debe identificar los datos a limpiar, los que no es posible limpiar
y los que deben ser eliminados.
Respecto a la calidad de los datos, las areas universitarias deben observar lo siguiente:
5.6.1. Cumplir con la normatividad universitaria de transparencia.
5.6.2. Mantener la confidencialidad de los datos de accesos no autorizados.
5.6.3. Establecer medidas para que los datos almacenados no sean modificados,
borrados ni alterados.
5.6.4. Asegurar que la integridad de los datos almacenados o compartidos pueda ser
verificada.
5.6.5. Garantizar que los datos almacenados sean conservados conforme lo determina la
normatividad universitaria en materia de archivos durante los periodos legales
establecidos.

Sobre los sistemas de informacion

6.1.

6.2.

Los sistemas consideraran privilegios de roles de usuario partiendo del principio de
menor acceso, es decir, solo permitirdn el acceso a la informacién que requiera el usuario
para sus funciones.

Los sistemas considerardn la incorporacion de algoritmos de encriptacion en la base de
datos para los datos confidenciales o sensibles.

6.3.Los portales web y sistemas de informacion en linea que manejen informacién

6.4.

6.5.

confidencial o sensible o que den un servicio critico, deben observar que las conexiones
a ellos se encuentren cifradas con protocolos HTTPS (Hypertext Transfer Protocol Secure)
y TLS (Transport Layer Security) en las versiones estables vigentes.

Los usuarios con acceso individual a sistemas y aplicaciones son responsables de usar
adecuadamente las credenciales de acceso que les otorgan.

El responsable TIC debe realizar pruebas para revisar vulnerabilidades en sistemas y
aplicaciones web cada seis meses. Si se lleva a cabo un proceso mayor de actualizacién o
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6.6.

6.7.

6.8.

6.9.
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cambio de tecnologia, es recomendable ejecutar de manera planificada las pruebas
aplicables (funcionalidad, regresidn, carga, entre otras) en ambientes de desarrollo
habilitados para ello antes de efectuar la actualizacidn o sustitucion en un ambiente de
produccion.

Las areas universitarias son responsables de conservar y mantener en condiciones
adecuadas de operacién sus sistemas o aplicaciones para asegurar las actividades de
consulta, procesamiento, actualizacion y correcta utilizacion de los datos.

Las areas universitarias deben incluir en los sistemas de informacidn, o en las pdaginas
donde se recabe informacién relacionada con datos personales y datos personales
sensibles, los Avisos de Privacidad (simplificado e integral) de conformidad con lo
establecido en los articulos 17 y 18 del “Acuerdo por el que se establecen los
Lineamientos para la proteccion de datos personales en posesion de la Universidad
Nacional Auténoma de México”.

Las areas universitarias son responsables de que los datos o informacion contenidos en
los sistemas o aplicaciones para la prestacion de servicios digitales permanezcan
completos e inalterados o que, en su caso, sélo sean modificados por los usuarios y
mecanismos autorizados.

Las dreas universitarias Unicamente deben solicitar a los usuarios la informacion
absolutamente necesaria para obtener un determinado servicio.

6.10. Las areas universitarias deben procurar, en la medida de lo posible, que los usuarios

aporten sus datos una vez; para ello deben estar en condiciones de almacenar, recuperar
y compartir los datos con las fuentes autoritativas que la universidad establezca.

Sobre la integracion de las bases de datos

7.1.

7.2.

7.3.

7.4.

Las areas universitarias promoveran la integracion de las diversas fuentes de informacion

gue posean, obteniendo bases de datos limpias y consolidadas que faciliten y mejoren la

toma de decisiones.

Se deberan identificar los datos relevantes de los procesos universitarios que realmente

aportan valor y documentar los datos describiéndolos a nivel de metadato. De no existir

esta documentacion, se debera crear y obtener su aprobacion por parte los responsables

de las areas involucradas y titulares.

Dentro de las areas universitarias se debera promover la eliminacion o disminucion de

silos de datos, con la intencién de:

7.3.1. Buscar que los usuarios tengan acceso a datos de valor en menor tiempo.

7.3.2. Facilitar las tareas de conexién a los datos.

7.3.3. Entender el flujo de informacién y contribuir a la mejora de los procesos de
consulta, intercambio y uso de datos.

7.3.4. Eliminar o disminuir la duplicidad de trabajo en el registro de datos, en diferentes
sistemas y procesos.

7.3.5. Maximizar el valor de los datos, aprovechar la variedad de datos existentes y, como
resultado, contribuir a la mejora de la toma de decisiones.

7.3.6. Permitir la comparticion de informacion entre sistemas.

En las bases de datos se debe fomentar la aplicacion de reglas de semantica y sintaxis

para generar una vista unificada y contribuir a la comparticidn entre diferentes fuentes
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de datos para la gestion de los procesos y servicios universitarios. Lo anterior debe

considerar practicas como las que se citan a continuacion:

7.4.1. Identificar, entender, documentar, catalogary, en su caso, reclasificar los datos de
interés (relevantes para el area universitaria y la UNAM) almacenados en las bases
de datos.

7.4.2. Establecer criterios de calidad de los datos, de acuerdo con su interés u objetivo.

7.4.3. Establecer practicas para la comparticion de datos, que incluyan la limpieza de
datos dispares almacenados en diferentes bases de datos y combinarlos.

7.4.4. Establecer una vista de datos unificada que permita publicar los datos vy
presentarlos de forma consistente para facilitar su consumo por parte de los
usuarios finales.

7.4.5. Planear procesos de unificacidon que consideren la formacion de una base sélida
de datos util a corto, mediano y largo plazo para el drea universitaria y los fines de
la UNAM.

7.4.6. Si es el caso, utilizar catdlogos institucionales, nacionales o internacionales para
normalizar los datos.

8. Sobre los servicios en nube publica, privada e hibrida

8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

8.8.

Las areas universitarias deben privilegiar el alojamiento de informacion en instalaciones
de la UNAM y en territorio nacional.

Las areas universitarias que hagan uso de servicios de nube privada para el despliegue
de sistemas para el tratamiento automatizado de datos personales deberan cumplir con
lo establecido en los articulos 18, 19 y 20 de las “Normas Complementarias sobre
Medidas de Seguridad Técnicas, Administrativas y Fisicas para la Proteccion de Datos
Personales en posesion de la Universidad”.

En caso de utilizar una nube publica en sistemas que realicen el tratamiento
automatizado de datos personales, se debera considerar el articulo 21 de las “Normas
Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y Fisicas para la
Proteccion de Datos Personales en posesion de la Universidad” para el resguardo de
archivos cifrados que contengan respaldos de la informacién.

El responsable de seguridad de datos personales debera efectuar un analisis de riesgos y
evaluaciones de impacto sobre proteccidén de datos antes de contratar servicios o realizar
proyectos de cdmputo en la nube.

Si el area universitaria desea implementar servicios en nube privada, el responsable TIC
y el responsable de seguridad de datos personales deberan adoptar medidas para el
disefio de la arquitectura tecnoldgica de los servicios para la proteccién de los datos
personales y/o sensibles que estén bajo su custodia (privacidad desde el disefio).

Antes de contratar servicios en nube, las areas universitarias deben analizar si sus
aplicaciones y datos son susceptibles de migrar y adaptarse a ellos en términos de costos,
beneficios, tecnologias, tiempos y cumplimiento normativo.

Antes de contratar el servicio de nube, el area universitaria debera realizar el
dimensionamiento de los datos que seran almacenados. Se requiere tanto la estimacién
del tamafio inicial como del crecimiento esperado por lo menos a un aio.

Los servicios en la nube de un proveedor deben permitir la interoperabilidad con otros

ponsables TIC
A M
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servicios publicos o privados de la universidad de manera segura, asi como el intercambio
de informacion entre las interfaces de programacion de aplicaciones (APls, por sus siglas
en inglés) en cualquier extremo.

8.9. Los servicios en la nube de un proveedor deben ser capaces de migrar aplicaciones y
datos del drea universitaria a otros servicios en la nube o locales, sin pérdida de
informacién.

8.10. Respecto a los datos que se utilizaran en un servicio en la nube, el area universitaria
debe analizar los riesgos y el nivel de proteccidn requerido para evaluar que los controles
y mecanismos del proveedor del servicio sean acordes a las necesidades y a la
normatividad universitaria y federal. Se sugiere la consulta de los siguientes documentos
elaborados por el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales: “Criterios minimos sugeridos para la contratacion de
servicios de computo en la nube que impliquen el tratamiento de Datos Personales”,
“Guia breve para Sujetos Obligados para la contratacion de servicios de computo en la
nube que impliquen el tratamiento de datos personales” y “Conformidad de contratos
de adhesidn de servicios de cdmputo en la nube vs los criterios para la contratacién de
servicios de cdmputo en la nube que impliquen el tratamiento de datos personales”.

8.11. El proveedor de los servicios en la nube deberd implementar la funcionalidad
apropiada para brindar el servicio de almacenamiento de computo y para la interfaz de
gestion de datos en la nube (Cloud Data Management Interface, CDMI) respecto del
control de acceso, autenticacidn, cifrado, inicio de sesidn y limpieza de los datos.

8.12. Para utilizar servicios en la nube publica e hibrida, las areas universitarias deben
considerar las siguientes medidas:

8.12.1. El proveedor deberd indicar en el contrato de prestacidon de servicios que cuenta
con mecanismos implementados y auditados para garantizar la disponibilidad,
integridad y confidencialidad de la informacidn, tanto en el transito de los datos
como en su almacenamiento.

8.12.2. El proveedor debe presentar evidencia de que cumple con el marco normativo
nacional y universitario respecto al tratamiento de los datos personales y a los
aspectos que la UNAM establezca, independientemente de la localizacion de los
servidores.

8.12.3. Las areas universitarias deben tener el control sobre el acceso y gestién de los
datos, procesos y servicios.

8.12.4. El contrato del servicio debe establecer que la informacidn proporcionada por las
areas universitarias es propiedad de la UNAM y que no podra utilizarse para
cualquier fin distinto al convenido.

8.12.5. Preferentemente se deben seleccionar proveedores que demuestren estar sujetos
a revisiones o auditorias realizadas por terceros de reconocido prestigio, con
certificacidon en el cumplimiento de estandares de seguridad de lainformacion.

8.12.6. Establecer por escrito un acuerdo de nivel de servicio (SLA, Service Level
Agreement) sobre las caracteristicas y el rendimiento del servicio en la nube que
el proveedor se compromete a ofrecer, estableciendo métricas y herramientas
qgue permitan al darea universitaria verificar su cumplimiento.
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8.12.7. Debe privilegiarse que el proveedor cuente con mecanismos de alerta y monitoreo
al respecto de violaciones de seguridad de los datos. De ocurrir alguna, debera
informar de inmediato y por escrito al responsable TIC del area universitaria.

8.12.8. El proveedor debe contar con mecanismos para garantizar la supresion de los
datos personales una vez que haya concluido el servicio prestado al area
universitaria y que esta ultima haya podido recuperarlos.

9. Sobre la seguridad de la informacion

9.1. Las areas universitarias deben adoptar las medidas técnicas y organizativas identificadas
gue promuevan la seguridad fisica y logica de la red, de los servicios y de los datos
confidenciales o sensibles que recogen y procesan, empleando mecanismos y canales de
cifrado, por ejemplo.

9.2. Las areas universitarias estableceran sus planes de continuidad y de recuperacién en caso
de desastres, considerando sus necesidades de almacenamiento y comparticion de
informacién.

9.3. Se recomienda que las areas universitarias implementen registros detallados (bitacoras)
gue les permitan identificar y analizar situaciones generales o especificas, dentro de la
informacién manejada por los servicios digitales que proporcionan.

9.4. Las areas universitarias deberan cumplir con lo establecido en los anexos: V. Ruta critica
para el cumplimiento de las Medidas de Seguridad Técnicas y V. Formatos para el
cumplimiento de las Medidas de Seguridad Técnicas, de acuerdo con las “Normas
complementarias sobre medidas de seguridad técnicas, administrativas y fisicas para la
proteccion de datos personales en posesion de la Universidad” cuando procesen o
transmitan datos personales o sensibles entre sistemas de informacion y durante su
almacenamiento.

9.5. El responsable de seguridad de datos personales, en conjunto con los responsables de
los sistemas, debe revisar los riesgos a los que estan sometidos los activos de informacién
y los sistemas asociados del drea universitaria. También deben actualizar el plan de
trabajo con los controles de seguridad a implementar, por lo menos una vez al afio o
cuando exista un cambio tecnoldgico u organizacional significativo.

9.6. Para acceder a datos personales, informacion sensible o confidencial a través de Internet
o redes publicas, se recomienda utilizar una conexién segura a través de una Red Privada
Virtual (VPN, Virtual Private Network) para que la informacién se transmita cifrada en
bloques de 128 bits, como minimo, y llaves de 2048 bits.

9.7. Para corroborar la integridad de la informacién sensible o critica que se transmita o
almacene, se deben utilizar funciones hash de 512 bits como minimo.

9.8. El acceso a la informacién almacenada y su comparticion sélo estara disponible para
quienes hayan recibido autorizacién del responsable de su resguardo. Para ello, se
sugiere establecer elementos de trazabilidad de las actividades realizadas.

9.9. Para el intercambio seguro de la informacion confidencial o sensible entre las areas
universitarias y, en su caso, con terceros, se debe promover la firma de acuerdos que
consideren:

9.9.1. Responsabilidades de gestidon para controlar y notificar su transmision, envio y
recepcion.
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9.9.2. Niveles de control de acceso acordes con la clasificacion de la informacién.

9.9.3. Procedimientos para asegurar la trazabilidad y norepudio.

9.9.4. Procedimientos para la remocion de informacion intercambiada en caso de que
ésta constituya una violacién a la normatividad vigente.

9.9.5. Normas técnicas minimas para el empaquetado y transmision, uso de controles
criptograficos y canales seguros de comunicacion.

9.9.6. Mecanismos e interfaces para compartir o intercambiarinformacion.

9.9.7. Acuerdos de confidencialidad y no divulgacidn suscritos, en los cuales se
especifique la informacién a proteger y los usos permitidos de la misma, las
responsabilidades y procesos para reportar la divulgacidon no autorizada y las
brechas de seguridad ocurridas, asi como el derecho de auditar y supervisar
actividades que involucran informacion confidencial.

9.9.8. Responsabilidades y compromisos en caso de incidentes de seguridad, como la
pérdida de datos.

Capitulo Il. Politicas para la comparticion de

informacion

1. Generales

1.1. La informacion que sea objeto de intercambio entre las dreas universitarias de la UNAM,
y que por sus caracteristicas se defina como privada, de tratamiento especial y/o incluya
datos personales sensibles, para su transferencia deberd apoyarse de una solicitud
formal por oficio o un acuerdo por escrito entre las dreas universitarias, de acuerdo con
las “Normas complementarias sobre medidas de seguridad técnicas, administrativas y
fisicas para la proteccion de datos personales en posesion de la Universidad”. También
sera necesaria una carta de confidencialidad cuando se trate de informacion sensible.

1.2. Los acuerdos para la comparticion de informacidon deben considerar el cumplimiento
normativo vigente, asi como las limitaciones que pudieran existir de acuerdo con el tipo
de informacidn solicitada.

1.3. Dichos acuerdos deben definir las responsabilidades de las partes involucradas, el tiempo
que durara el intercambio, los procedimientos, los mecanismos, los formatos y los
controles de seguridad que se utilizaran.

1.4. La informacién en acceso abierto, objeto de intercambio entre dreas internas o externas
a la Universidad, deberad compartirse siguiendo la normatividad vigente y respetando los
derechos de autor y de propiedad intelectual, estableciendo licencias de uso, asi como
utilizando los protocolos y estandares abiertos.

2. De las areas responsables de la informacion
2.1. Son las encargadas de autorizar las solicitudes de comparticiéon de informacion que
cumplan con los requisitos establecidos y generen beneficios justificados en el marco de
los objetivos institucionales.
2.2. Identifican, evaldan y gestionan los riesgos de la informacidn a su cargo e implementan
los controles de seguridad necesarios para su tratamiento y proteccion.
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2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

Deberan promover que los mecanismos de comparticion de informacidn se realicen
directamente desde el area autoritativa o fuente primaria de los datos, siguiendo los
mecanismos de comparticidon vigentes que resulten utiles para dar respuesta a la
necesidad.

Las areas universitarias autoritativas son las responsables de establecer las reglas y
procedimientos para el acceso e intercambio de informacion bajo su resguardo.

El responsable del tratamiento de la informacidn del drea universitaria debe establecer
medidas técnicas y organizativas que garanticen la seguridad de la informacién, sobre
todo aquella considerada sensible.

Debera supervisar que las medidas técnicas establecidas, como el uso de firewall, copias
de seguridad, cifrado, sistemas actualizados y contrasefas seguras, se realicen y puedan
ser verificadas.

Debera acordar con el area solicitante los aspectos de la comparticion de la informacion,
entre los cuales se encuentran el formato a utilizar, los mecanismos de seguridad y
transmisién, el uso que se le dard a la informacién, los criterios de comparticién de
informacién (técnicos, semanticos, juridicos y organizativos, entre otros), asi como la
formalizacion operativa y administrativa.

Entre las areas universitarias que intercambia informacion, se debe establecer el ciclo
correcto de los datos que reciben, si seran almacenados o no, bajo qué tipo de
mecanismos se protegen en reposo y en transito, asi como el procedimiento correcto
para su eliminacién.

De las areas solicitantes de informacion sensible, criticao
confidencial

3.1

A excepcion de los datos abiertos o de la informaciéon en acceso abierto, las areas
solicitantes deberdn observar lo siguiente:
3.1.1. Pedir por escrito la informacién que requieren, respondiendo a las siguientes
preguntas:
e (Quién solicita la informacién?
e (Qué informacion necesita?
e (Cual serd el uso que se le dara a la informacion compartida?,
e (Qué tratamiento se dard a la informacién?
e (Cual es lajustificacidn de su solicitud?
e (Quién serd el responsable de proteger y resguardar la informacidn en el
area solicitante?
e ¢(lainformacion se solicitara por Unica vez o con alguna frecuencia especifica?
3.1.2. El area solicitante sera responsable de la informacién a partir de que tenga acceso
a la misma, conforme a los acuerdos establecidos con el area responsable y la
normatividad relativa a su proteccion.
3.1.3. El area solicitante no podrd transmitir estos datos ni hacer uso distinto del
convenido con el drea responsable de los mismos.
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4. De la calidad de la informacion

4.1.

4.2.

4.3.

4.4,

Se debe evitar, en la medida de lo posible, la redundancia en los datos y proteger la
integridad de los mismos.

Es indispensable disminuir problemas de actualizacion de los datos. Por ejemplo, en el
caso de las bases de datos se debe asegurar que los datos se actualicen en una sola tabla;
no debe existir duplicidad. Otro ejemplo: establecer restricciones de integridad
referencial contribuye a no generar inconsistencias en los datos al no permitir que se
elimine o altere de forma indebida un dato que mantiene relacién con otros.

Las areas universitarias deben establecer los mecanismos que consideren adecuados
para fortalecer la calidad de la informacidn: validaciones para la captura de datos en los
sistemas informaticos, capacitacion en los procesos de captura de la informacién,
mejoras en el disefio de la base de datos y la optimizacidn en los procesos de manejo de
informacion, entre otros.

Los datos tienen un ciclo de vida. Después de un periodo determinado es fundamental
identificar hasta qué punto la informacién es veraz y se mantiene vigente. Por ello, las
areas universitarias estableceran los tiempos y procedimientos para su actualizacién o,
en su caso, de acuerdo con la naturaleza de los datos, deberdn determinar si el
mecanismo de consulta en tiempo real resulta mas conveniente.

De los mecanismos de comparticion de la informacidon

5.1

5.2.

5.3.

5.4.

Las areas universitarias, principalmente las autoritativas, deben procurar el disefio y

mantenimiento de mecanismos de comparticion de informacién vigentes y abiertos que

aprovechen las ventajas de arquitecturas basadas en servicios, intercambio de mensajes

o datos en formatos estandar para facilitar el intercambio de manera independiente a

plataformas o lenguajes de programacion.

El personal que reciba la informacidn relacionada con datos personales, y que mantenga

la custodia y preserve los derechos ARCOP (Acceso, Rectificacion, Cancelacion, Oposicion

y Portabilidad) del titular de la informacidn, debera firmar una carta de confidencialidad.

En caso de no contar con mecanismos para ejercer el derecho a la portabilidad, se

recomienda indicarlo en los respectivos avisos de privacidad.

Los mecanismos de transferencia utilizados deben proteger el intercambio de

informacién y de datos sensibles o confidenciales entre las dreas universitarias, a través

de:

53.1. Laidentificacion y registro del remitente y del receptor.

5.3.2. El uso del cifrado en los datos intercambiados.

5.3.3. Elregistro de un sello de tiempo en bitdcora que tenga la informacion sobre la hora
de la transferencia y sobre qué datos electrdnicos fueron intercambiados.

El drea responsable de la informacion debe verificar que el mecanismo utilizado para la

transferencia esté disponible Unicamente para las personas o areas universitarias

explicitamente autorizadas para ello, con el soporte de firmas y certificados digitales

correspondientes.
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6. De la transmision de la informacion

6.1.

6.2.

6.3.

6.4.

6.5.

La transferencia de informacidn sensible o confidencial debe considerar el uso de un
canal de comunicacién cifrado entre el cliente y el servidor.

En el caso de la informacion que no es critica o confidencial, se aconseja verificar la
autenticidad del otro extremo de la comunicacidn, es decir, corroborar que el solicitante
sea quien dice ser, antes de proceder al intercambio de informacion. También se sugiere
realizar verificaciones la integridad y confiabilidad de la informacion al ser transmitida.
Cuando se realicen intercambios periddicos de informacién entre areas universitarias o
terceros (por ejemplo, un proveedor) se deberd privilegiar la transmisién de datos a
través de canales seguros, utilizando mecanismos como son: protocolos IPsec, TLS, Red
Privada Virtual, tuneles punto a punto, llaves publicas o privadas, entre otros
mecanismos.

Todas las transacciones programadas deben estar bajo el control exclusivo del area
responsable de la informacidn, teniendo la certeza de que sélo podran ser transferidos
los datos autorizados para cada operacion especifica.

En caso de que se comprometan las contrasefias de las cuentas utilizadas para el
intercambio de informacion, se aconseja bloquearlas y cambiarlas. Posteriormente se
debe realizar un analisis de la causa que origind la brecha de seguridad.

Consideraciones de seguridad para la comparticion de informacion

7.1.

7.2.

7.3.

7.4.

7.5.

7.6.

7.7.

Las medidas de seguridad establecidas en las areas responsables de la informacion deben
contemplar las “Normas complementarias sobre medidas de seguridad, técnicas
administrativas y fisicas para la proteccion de datos personales en posesion de la
Universidad”.

Las areas universitarias involucradas deben tomar las medidas necesarias para que la
informacién compartida esté segura en todo momento, lo que implica el uso de métodos
de autenticacién y autorizacion que limiten el acceso a la informacion sélo a los usuarios
autorizados, dejando evidencia documental de la trazabilidad de los datos.

Las medidas de seguridad que se implementen deben garantizar la confidencialidad,
integridad y disponibilidad de la informacidn.

Las medidas de seguridad consideraran la verificacion y evaluacion de la eficacia de los
controles y procedimientos para restaurar los datos y el tratamiento en caso de incidente
fisico o técnico.

Las areas universitarias implementaran las medidas de confidencialidad para evitar el uso
de informacidn personal identificable cuando se publique o divulgue informacion de
manera abierta tanto en forma escrita como digital, salvo la informacién que por
cumplimiento de transparencia deba ser publicada de forma abierta.

Las reglas de acceso o intercambio de informacién contemplan: perfiles de acceso,
permisos exclusivos para el desarrollo de la actividad, procedimientos para realizar
distintas tareas, canales de comunicacion permitidos, redes y/o equipos de cdmputo que
podran interactuar, entre otros, de manera que se garantice su proteccién acorde a la
naturaleza de la informacion y en estricta observancia de la normatividad.

Se recomienda que las areas universitarias mantengan un proceso de autorizacién y un
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registro de todos los privilegios asignados a los sistemas de informacidn, bases de datos
y carpetas compartidas, controlando los derechos de acceso de los usuarios, por ejemplo,
de lectura, escritura, borrado y ejecucion a nivel objeto o registro.

Capitulo Ill. Politicas para el almacenamiento de la

informacion

1. Generales
1.1. Para establecer las condiciones de almacenamiento de la informacion, de conformidad
con la normatividad universitaria, es indispensable identificar el propésito y fundamento
gue tendr3, asi como:

El nivel de confidencialidad de la informacién.

El nivel de criticidad de los servicios que utilizan los datos.

El tipo de informacion que se desea almacenar.

La confiabilidad de los datos.

La frecuencia de uso.

El volumen esperado de informacidn inicial y estimacion del crecimiento.

Quién accede a los datos y para qué fines.

Cdémo se puede acceder a los datos.

El formato de la informacion que serd almacenada.

El uso de estandares para nombrar archivos, directorios y objetos usados para

almacenar la informacion. Por ejemplo, las tablas y tablespaces de las bases de

datos).

1.2. Las areas universitarias deben cumplir con los plazos de conservacion establecidos en los
Instrumentos de Control y Consulta Archivisticos de la UNAM que emite cada afio el Area
Coordinadora de Archivos.

1.3. Las dreas universitarias deben sensibilizar a su personal sobre la proteccidon de la
informacién almacenada en bases de datos, equipos de computo y otros dispositivos que
utilizan, de acuerdo con la normatividad aplicable.

1.4. Se recomienda que los sistemas universitarios utilicen formatos estandarizados y
abiertos para el almacenamiento de la informacién y con ello facilitar que pueda ser
compartida y leida por todos los sistemas involucrados.

1.5. Las areas universitarias buscaran la disponibilidad de los datos que se encuentren
almacenados de forma remota o en medios de almacenamiento externos, de acuerdo
con la norma ISO/IEC 27040:2015 “Seguridad de almacenamiento”.

1.6. Se sugiere establecer procedimientos de operacion claros en todas las areas sustantivas
de la UNAM para contar con respaldos periddicos y verificados de los datos.

1.7. Se debe cumplir con los principios de resguardo, recuperacién, continuidad y acceso a la
informacién, determinados por su naturaleza, criticidad y variabilidad. Para ello es
importante validar que la informacién es propiedad de la institucién; en caso de que
pertenezca a terceros, se debera contar con los permisos necesarios de los respectivos
titulares de la informacién.

0 0O O O O 0 O o0 ©
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2. Medios de almacenamiento

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Para la eleccién del medio de almacenamiento, las dreas universitarias consideraran al

menos lo siguiente:

211 Las necesidades que le permitan cumplir con sus funciones, considerando
elementos como el nivel de confidencialidad, criticidad de la informacion, volumen
de datos, frecuencia de uso, recursos disponibles, seguridad, rendimiento
requerido, entre otros.

212. Las caracteristicas de las tecnologias de los medios de almacenamiento: el tiempo
de vida indicado por el fabricante, el nUmero de sobreescrituras que acepta sin
degradarse o daiarse, capacidad de almacenamiento, costo, condiciones
ambientales (humedad, temperatura, aislamiento, entre otros) y los cuidados que
el medio requiere.

La forma de organizacién, conservacion y control de los medios de almacenamiento

empleados serd establecida dentro de cada entidad o dependencia considerando la

clasificacion de la informacién, la trazabilidad y lo establecido en las “Normas
complementarias sobre medidas de seguridad, técnicas administrativas y fisicas para la
proteccion de datos personales en posesion de la Universidad”.

Las d4reas universitarias son responsables de utilizar herramientas e implementar

procesos para la gestion de la infraestructura que contribuya a garantizar la adecuada

disponibilidad y rendimiento de todos los elementos de almacenamiento, la proteccién

y seguridad de los datos, y el cumplimiento de los requisitos normativos. Se recomienda

llevar a cabo revisiones semestrales de seguridad, que deben estar a cargo de personal

especializado del drea y/o con apoyo de otra universitaria.

Las areas universitarias estableceran controles sobre cualquier operacién realizada en

los medios de almacenamiento que contengan datos personales y/o sensibles:

mantenimiento, reparacion, sustitucion, entre otros.

Las areas universitarias deben concientizar a sus usuarios respecto a almacenar

informacidn relevante para las actividades de la Universidad con el fin de aprovechar

mejor los recursos.

En el traslado de medios de almacenamiento a instalaciones externas al area

universitaria, se sugiere asegurar que se cumple la cadena de custodia de los mismos y

gue se consideren mecanismos de cifrado para evitar la pérdida o fuga deinformacién.

Conservacion de la informacion

3.1

3.2.

La informacién almacenada en las areas universitarias debe conservarse durante los
plazos estipulados en la normatividad vigente antes de ser eliminada, bajo la
consideraciéon del ciclo vital de los documentos, de acuerdo con los “Lineamientos
generales para la organizacion, administracion y conservacion de los archivos de la
UNAM” y el “Catdlogo de disposicion documental”.

Los elementos a considerar en relacidn con la conservacion de los soportes de
almacenamiento son la accesibilidad, la legibilidad, la perdurabilidad y la preservacion de
la autenticidad durante el tiempo de resguardo.
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4. Eliminacidon de la informacion y los medios de almacenamiento

4.1.

4.2.

4.3.

4.4,

Para la eliminacion de informacion sensible o confidencial es recomendable usar
métodos de borrado seguro en los medios electrdnicos que la contengan. Estos métodos
deben considerar la escritura de valores aleatorios y, al menos, siete sobreescrituras para
evitar que la informacion sea recuperada por personas no autorizadas.

Cuando se desechan equipos de computo y medios de almacenamiento por
obsolescencia o dafio, se sugiere considerar la destruccidn fisica de soportes no robustos:
CD, DVD o papel. En este proceso puede utilizarse una destructora de soportes
magnéticos o de papel; en el caso de los discos duros o cintas puede optarse por el
borrado seguro, la desmagnetizacidn o la destruccidn fisica. También se puede recurrir a
empresas especializadas en la destruccion certificada de informacidn, las cuales deben
entregar evidencia de la destruccion.

El procedimiento de borrado seguro de la informacién, en equipos de cémputo que serdn
transferidos o dados de baja, requiere la aplicacion de lo estipulado en la “Circular
DGTIC/003/2017 - Procedimiento para el borrado de informacion”.

Los responsables TIC deben establecer un procedimiento para registrar y verificar el
borrado seguro. Es necesario definir la responsabilidad de quien lo lleva a cabo y de quien
verifica su ejecucion; adicionalmente se sugiere considerar la aplicacion del
procedimiento definido en la “seccion H De la Baja documental de los Lineamientos
generales para la organizacidén, administracidon y conservacion de los archivos de la
UNAM”,

Consideraciones generales de seguridad en el almacenamiento

5.1

5.2.

5.3.

5.4.

Las dimensiones de confidencialidad, disponibilidad e integridad de la calidad de datos
en el almacenamiento se pueden fortalecer con medidas de seguridad encaminadas a:
5.1.1. Proteger la administracion del almacenamiento (operaciones e interfaces).

5.1.2. Asegurar una adecuada administracién de las credenciales.

5.1.3. Proteger los recursos de respaldo de datos y recuperacion.

5.1.4. Proteger los datos en movimiento y almacenados.

5.1.5. Soportar la recuperacién de desastres y continuidad del negocio.

5.1.6. Eliminar adecuadamente los datos y medios de almacenamiento.

Las areas universitarias estableceran y documentaran sus planes de respaldo en materia
de seguridad de la informacion. Deben identificar los datos que necesitan ser
resguardados, establecer el tipo de respaldo a realizar y su frecuencia, seleccionar los
medios de almacenamiento del respaldo y verificar su restauracion.

En el plan de respaldo, las areas universitarias describiran las acciones que permitan
llevar a cabo los respaldos y la recuperacion de los datos que deban ser protegidos para
garantizar que la informacidon sea recuperada en caso de fallas o errores en el
almacenamiento o transferencia.

Las areas universitarias estableceran las pautas de almacenamiento en bases de datos 'y
sistemas de archivos de acuerdo con los “Lineamientos y recomendaciones de
administracion de bases de datos”, considerando al menos los siguientes aspectos: tipo
de informacién que se permite almacenar, estructura de directorios, niveles de acceso,
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personas encargadas del respaldo, asi como actualizacidn y eliminacion.
Los responsables de los sistemas de almacenamiento e infraestructura asociada
consideraran los controles, mecanismos y/o procedimientos necesarios para reducir
riesgos de acceso y uso no autorizado, denegacién de servicio, corrupcion, modificacion
o eliminacion de datos, fuga o filtracion de datos, dafio, robo o pérdida accidental de
medios o elementos de almacenamiento, cambios maliciosos de configuracién o
accidentales, ataques de malware, asi como de tratamiento o borrado inadecuado
después de su uso.
Los responsables de los sistemas de almacenamiento e infraestructura asociada deben
mantener los registros de eventos de la actividad de los usuarios al menos durante un
aflo. También es necesario que revisen regularmente las excepciones, fallas y eventos
de seguridad de la informacién de los sistemas y dispositivos de almacenamiento a su
cargo.
Se recomienda establecer controles para proteger los sistemas y dispositivos de
almacenamiento de cambios no autorizados, borrado o desactivacion de registros de
eventos.
El cifrado de los respaldos que se almacenen en la nube publica no deberd ser de menor
capacidad al equivalente a AES (Advanced Encryption Standard) de 128 bits.
Los responsables TIC deben definir e implementar politicas, procedimientos y controles
para la gestion de medios extraibles, con el fin proteger datos confidenciales o sensibles:
evitar la divulgacién no autorizada, el mal uso, su alteracidn, eliminacion odestruccion.

5.10. Las areas universitarias estableceran las reglas para el almacenamiento local de la

informacién en los equipos de escritorio y portatiles que utilizan los trabajadores

universitarios adscritos a ellas, considerando al menos los siguientes aspectos:

5.10.1. Tipo de informacion permitida.

5.10.2. Pautas para la generacion de estructuras de directorios en los discos duros.

5.10.3. Tiempo de conservacién de los archivos en este medio.

5.10.4. Mecanismos de proteccion a emplear, por ejemplo: uso de antivirus o
antimalware o soluciones de proteccion de datos (cifrado de informacion,
respaldos, replicacion de datos, entre otros), por mencionar algunos.

5.10.5. Restricciones en la instalacion de software y descarga de archivos que pudieran
afectar la informacién almacenada.

6. Sobre el uso de bdvedas digitales

6.1.

6.2.

Con el fin de preservar objetos digitales a largo plazo, se pueden emplear servicios como
el de una bdveda digital. Este debe garantizar que los documentos almacenados
conserven sus caracteristicas y atributos, asi como su autenticidad, fiabilidad, integridad,
disponibilidad y custodia; siempre en apego a la normatividad. En el caso de la
universidad, la DGTIC presta el servicio Béveda Digital UNAM a las areas universitarias
gue lo requieran.

Las areas universitarias son responsables de determinar el tipo de informacién que
guardaran, conforme a la normatividad aplicable, y de definir los metadatos para su
organizacién e indexacion con la intencion de permitir la recuperacién de los
documentos.

23

A M



6.3.

6.4.

6.5.

6.6.

Universidad Nacional Auténoma de
México Red de Responsables TIC

Lineamientos generales y politicas sobre almacenamiento e informacién compartida RED

entre los sistemas existentes
u N

Los responsables TIC dimensionaran la capacidad de almacenamiento que requiereny

definiran a los usuarios que deben tener acceso al servicio de Béveda Digital UNAM.

Las areas universitarias que soliciten utilizar la Boveda Digital deben considerar que su

solicitud esté alineada con el propdsito de preservacién a largo plazo y fuera delinea.

La solicitud del area universitaria debera tomar en cuenta los aspectos siguientes:

6.5.1. Los datos almacenados en Bdveda Digital UNAM deben ser propiedad de la
universidad y considerados criticos por el area universitaria, con un nivel de riesgo
tal que su merma, pérdida o alteracidn podrian tener efectos negativos en la
operacion del area universitaria, de los proyectos de docencia, investigacién y
servicios centrales, por lo que se excluyen los datos que sean propiedad de
miembros de la comunidad universitaria o de terceros.

6.5.2. Los datos almacenados en Boveda Digital UNAM no deben ser transaccionales, por
lo cual se deben excluir las bases de datos vigentes y en produccion, acervos o
repositorios en desarrollo o cualquier otro tipo de informacién que cambie su
estructura, dimensiones o contenido en un periodo menor a un afio.

6.5.3. Quedaran excluidos los respaldos de informacién procedentes de computadoras
de escritorio y portatiles; asi como los datos de las cuentas de correo electrénico
(buzdn, contactos, documentos adjuntos), entre otros.

Las areas universitarias que hagan uso de la Béveda Digital UNAM deberdn atender lo

establecido en la “Politica de Uso y Acuerdo del Nivel de Servicio de la Boveda Digital

UNAM”.

Capitulo IV. Sobre los recursos humanos en la gestid

de la informacion
1. Reforzamiento de las capacidades y habilidades del personal
involucrado

1.1.

1.2.

1.3.

Las areas universitarias capacitaran al personal que captura informacion en los sistemas
institucionales, respecto a su uso y registro, con la finalidad de prevenir errores y malas
practicas que puedan comprometer la calidad de los datos, la seguridad y privacidad de
la informacion.

Capacitar al personal técnico en el dominio de los procesos y reglas de negocio necesarios
para la operacién y soporte de los servicios y medios de almacenamiento y comparticion
de informacion.

Con el fin de tener una gestion de informacidn efectiva y eficiente, los recursos humanos
responsables de disenar, desarrollar y administrar los sistemas de informacién necesitan
conocer las politicas y procedimientos de gestion de informacion, asi como las
regulaciones y estandares institucionales en materia de seguridad de la informacion.
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2. Difusion de buenas practicas entre el personal

2.1. Las areas universitarias promoveran buenas practicas que contribuyan a fortalecer la
calidad de lainformacion, los sistemas y |la seguridad para la comparticion de informacion
entre las dreas universitarias.

2.2. Difundir entre el personal de las areas universitarias buenas practicas sobre el
almacenamiento de informacion, relacionadas con seguridad, uso, conservacién y
destruccién de la informacién resguardada y medios de almacenamiento; ademas de
otras que cada area universitaria considere relevantes.

Capitulo V. Transitorios

1 Cualquier asunto no contemplado en los Lineamientos generales y Politicas sobre
almacenamiento e informaciéon compartida entre los sistemas existentes sera analizado y
resuelto por el Consejo Asesor de Tecnologias de la Informaciéon y Comunicaciones.

2. Lainterpretacién de los presentes lineamientos y politicas para efectos juridicos, corresponde
a la Oficina de |la Abogacia General de la UNAM.
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