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l. Introduccion

El presente estudio resume los resultados del cuarto ejercicio realizado a nivel institucional
para comprender el estado de las tecnologias de informacion y comunicacion (TIC) en las
entidades y dependencias de la UNAM, desde una perspectiva de gobierno y gestion.

Los cuatro estudios han sido realizados en el marco del Plan de Desarrollo Institucional (PDI)
de la UNAM, los dos primeros en respuesta a la linea de accion “7.1 Plan maestro para el
desarrollo y aplicacion eficiente de las TIC” del PDI 2015-2019 y los dos ultimos como parte
del proyecto 6.2.22 “Integrar la Red de Responsables TIC de la UNAM” del PDI 2019-2023.

Si bien los cuatro estudios han tenido un eje en comun, cada uno de ellos integra un enfoque
particular de acuerdo con las necesidades de informacion vigentes, por ejemplo, el
diagnastico inicial del 2017 consistid en un ejercicio que permitid conocer por primera vez
aspectos estratégicos, de gestion y del personal de TIC de la UNAM; el segundo estudio del
2019 permitio afinar, calibrar y sistematizar las variables clave mas relevantes de gestion y
gobierno de TIC para su posterior seguimiento, el tercer estudio realizado en el 2021 buscé
identificar avances y oportunidades del rol disruptivo que tuvieron las tecnologias de
informacion a partir de la emergencia sanitaria, ademas profundizé en el analisis a nivel de
subsistema universitario, incorporo variables de género y considero en su estructura aspectos
del catalogo de indicadores de madurez digital de la CRUE'.

En este cuarto estudio se da seguimiento a las variables mas significativas, se refind la
clasificacion por subgrupos de las areas universitarias, se incorporaron reactivos sobre
aspectos organizacionales de las areas de TIC y de su personal, asi como para obtener la
opinidn de los seminarios y otros aspectos de la Red de Responsables TIC.

Para promover la respuesta oportuna del instrumento se simplifico el conjunto minimo de
reactivos necesarios que permitieran dar continuidad a las variables clave y facilitar la
recopilacion de la informacién a la par del censo anual de equipos de computo promovido por
el Consejo Asesor en Tecnologias de Informacion y Comunicacion (CATIC). La amplia
participacion se logré gracias a que la Red de Responsables TIC se encuentra mas
consolidada y en los ultimos afos se ha propiciado una mayor interaccion entre los
Responsables TIC de las areas universitarias y las instancias centrales: el CATIC, y la
Direccion General de Computo y de Tecnologias de Informacion y Comunicacion (DGTIC).
Todo esto con la intencion de promover un gobierno federado que favorezca el desarrollo y
aprovechamiento de las TIC en la Universidad.

En este informe se presentan los resultados bajo un enfoque descriptivo para facilitar su
comprension y a partir de los datos recopilados y las conclusiones expresadas, se disponga
de un insumo que integra la informacién y opinién de 172 Responsables de TIC de las
entidades y dependencias universitarias, a partir del cual se fortalezcan y disefien nuevas
acciones estratégicas en la institucion.

' Conferencia de Rectores de las Universidades Espafiolas.
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Il. Metodologia y poblacion del estudio

La recopilacion de informacion de este cuarto estudio se realizé a la par del censo de equipos
de computo que el CATIC realiza anualmente, esto permitid unificar las solicitudes de
informacion para los Responsables de TIC, integrar la informacion en las primeras semanas
del afio 2023 y sobre todo, lograr por primera vez que la totalidad de las 1722 entidades y
dependencias convocadas participen en este estudio.

Cantidad de entidades y dependencias participantes en los
estudios TIC de la UNAM

81
de 165
(49%)
Primer estudio 2017 Segundo estudio 2019 Tercer estudio 2021 Cuarto estudio 2023
PDI 2015-2019 PDI 2019-2023

Grafica 1. Cantidad de areas universitarias participantes en los estudios de TIC de la UNAM

Respecto al instrumento, se utilizé como base el aplicado en 2021 simplificado al minimo
numero de reactivos necesarios para dar continuidad a las variables medidas en estudios
anteriores y tomando en consideracion las mejoras identificadas en el 2021.

Reactivos del instrumento

Primer estudio 2017 'Segundo estudio 2019 Tercer estudio 2021 | Cuarto estudio 2023
PDI 2015-2019 PDI 2019-2023

Grafica 2. Cantidad de reactivos aplicados en los estudios de TIC de la UNAM

La clasificacion por grupos de las entidades y dependencias se realizé tomando como
referencia la estructura programatica incluida en el documento institucional Politicas y normas
de operacion presupuestal 2023% quedando de la siguiente manera:

2 En este universo no se incluye ala Direccion General de Cdmputo y de Tecnologias de la Informacién y Comunicacién (DGTIC),
que es la instancia observadora de los resultados de este estudio.

8 www.red-tic.unam.mx/recursos/2023/2023_PNOP.pdf
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Grupo Subgrupo Cantidad
Colegios de Ciencias y Humanidades (CCH) 5
Escuelas Nacionales Preparatorias (ENP) 9
45 Facultades,  |Escuelas Nacionales 5
Esguelas y Escuelas Nacionales de Estudios Superiores (ENES) 4
Unidades
Multidisciplinarias [Facultades 15
Facultades de Estudios Superiores (FES) 5
Direcciones Generales 2
Institutos 24
40 Institutos y
Centros de Centros 8
In_vesfilgacién Programas 5
Cientifica
Otros (Unidades académicas, Consejo Técnico y Coordinaciones) 3
Institutos 1
24 Institutos y
Centros de Centros 7
Investig’aqién Programas 5
Humanistica
Otros (Unidades académicas, Consejo Técnico y Coordinaciones) 1
20 Entidades y
Eepenq’enCIas de Entidades y Dependencias de Extension Universitaria 20
xtension
Universitaria
Dependencias de Apoyo a la Docencia, Investigacion y 23
43 Administracion |Servicios a Estudiantes
Central Dependencias de Servicios de Planeacion, Administracion y 20
Juridicos

Total de entidades y dependencias convocadas y que participaron en el estudio

Tabla 1. Clasificacién de las entidades y dependencias que participaron en el estudio 2023
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Resultados

INTEGRACION ESTRATEGICA DE LAS TIC EN LAS ENTIDADES Y DEPENDENCIAS

De acuerdo con las respuestas obtenidas, en 2023 se observa que 59% de las entidades y
dependencias si cuentan con acciones planeadas o implementadas para integrar las TIC de
manera mas estratégica. Por otro lado, un 41% considera a las TICs sélo como un recurso
para apoyar la operacion cotidiana.

Integracion estratégica de las TIC en las dreas
universitarias

Sin acciones
planeadas o
implementadas
para aprovechar
las TIC
Con acciones 41%
planeadas o
implementadas
para integrar las
TIC de manera
mds estratégica
59%

Gréfica 3. Porcentaje de areas universitarias que integran de manera estratégica las TIC

Al desagregar estos datos y contrastarlos con afios anteriores, posterior al periodo de
pandemia, en 2021 se observdé un incremento significativo del porcentaje de areas
universitarias que reportaron la implementacion de acciones orientadas a la transformacion
con TIC (paso de 14% en 2019 a 37% en 2021), pero en 2023 se redujo a 27%.*

Integracion de las TIC en las entidades y dependencias universitarias

12019 m2021 =m2023

48%

36% 39% 37%
30%  32%

o
29% 27%
14%
o
2% 4% 2%
U —
1) Las TIC no se perciben como un 2) Existe conciencia de que las TIC son un 3) Se planea transformar la operacion ~ 4) Se cuenta con acciones implementadas
elemento de valor factor importante para operar en el dia a integrando las TIC como un elemento  para transformar la E/D integrando las TIC
dia estratégico como un elemento estratégico

Grafica 4. Comparativo de los estudios 2019, 2021 y 2023 sobre la integracion de las TIC en las areas universitarias

A nivel subsistema, los grupos que expresan estar mas avanzados en la integracion de las
TIC de manera estratégica son la Administracion Central y las Facultades, Escuelas y
Unidades Multidisciplinarias.

4Enlas graficas comparativas entre los estudios TIC de afios anteriores, si bien la cantidad de areas que participaron en cada
uno de los estudios fue distinta, la comparativa en porcentajes se considera valida, ya que en todos los estudios se obtuvo una
muestra representativa.
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PERCEPCION DEL INVOLUCRAMIENTO DE LOS DIRECTIVOS

Las buenas practicas sugieren que los directivos deberian asumir el gobierno de las TIC y su
integracion estratégica bajo su responsabilidad y no simplemente delegar al personal técnico.
En este sentido, la percepcion de los Responsables TIC respecto al involucramiento de sus
directivos es positiva, ya que 72% lo percibe como alto y muestra un incremento con respecto
a lo obtenido en los estudios de 2019 y 2021.

Percepcién del involucramiento de los directivos

2019 2021 2023

M Bajo involucramiento de directivos B Alto involucramiento de los directivos

Grafica 5. Percepcion del involucramiento de los directivos de las areas universitarias en temas de TIC

De acuerdo con las respuestas de los Responsables TIC en el 2023, 72% de las areas
universitarias tienen un alto nivel de involucramiento de los directivos, incluso ha aumentado
ligeramente en 2% respecto al 2021. En su mayoria, este alto involucramiento del 72% refiere
a ratificar las decisiones tomadas por los Responsables de TIC, ya que sdélo en 3 de cada 10
areas universitarias los Responsables TIC perciben que sus directivos apoyan activamente el
desarrollo y aprovechamiento de las TIC.

En el desglose por subsistema, se identifica que en la Administracién Central es donde se
percibe un mayor involucramiento de sus directivos.
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INVOLUCRAMIENTO Y RELEVANCIA DEL AREA DE TIC
De manera general, 51% de los Responsables TIC de la UNAM, percibe que se involucra
oportunamente a sus areas de TIC en los planes de desarrollo de sus entidades, en tanto que

49% no lo hace.

Involucramiento del drea de TIC

Baja

.A.Ita » participacién
par’tlupaCIon del drea de TIC
del drea de TIC en el Plan de
enel Plan de
Desarrollo
Desarrollo 49%
51%

Gréfica 6. Percepcion del involucramiento de las areas de TIC

En 2021, posiblemente por la relevancia que tomaron las TIC en el periodo de pandemia, se
observé un crecimiento sustancial en que las areas de TIC fueran mejor valoradas en la
planeacién y desarrollo de las entidades y dependencias (paso de 3% a 26%), en 2023
decrece ligeramente esta percepcion (21%).

Involucramiento del area de TIC

H2019 m2021 w2023

48%

42% 40% 43%

28% 30% 26%
21%
7% 6% 6% 3%
. ]
1) El drea de TIC no conoce el Plande  2) El drea de TIC conoce el Plan de 3)Elédreade TIC esinvolucradaenel  4)Eldreade TIC es considerada un
desarrollo de la E/D desarrollo de la E/D pero no participa proceso de planeacién de la E/D. area fundamental en la planeacién y
en el proceso de planeacién desarrollo de la E/D.

Gréfica 7. Comparativo de los estudios 2019, 2021 y 2023 sobre el involucramiento de las areas de TIC
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AREAS DE TIC Y SU INTEGRACION ESTRATEGICA EN LAS ENTIDADES Y DEPENDENCIAS

Actualmente en la UNAM no existe uniformidad en la denominacién (nombre) de las areas de
TIC ni en el nivel en que se encuentran en la estructura jerarquica de cada entidad o
dependencia. Para con contar con mayor informacién sobre este tema, en 2023 se solicitd a
los Responsables de TIC, indicar el nivel organizacional en el que se ubica el area de TIC y
respondieron conforme a las siguientes opciones:

a) No existe un area de TIC en la estructura organizacional de la entidad o dependencia.

b) El area de TIC se encuentra en un 4° nivel o posterior.

c) El area de TIC se encuentra en un 3er nivel, lo que significa que el Responsable TIC
depende de otra area que reporta al titular.

d) El area de TIC se encuentra en un 2° nivel, es decir depende directamente del titular
de la entidad y dependencia que se encuentra siempre en el 1er nivel de cualquier
entidad o dependencia.

Integracion estratégica de las TIC en las dreas
universitarias

M El drea de TIC se encuentra en 20
nivel (depende directamente del
titular de la E/D).

W El drea de TIC se encuentra en 3er
nivei

M El drea de TIC se encuentra en un
40 nivel o posterior

No existe un drea de TIC en la
estructura

70%

Gréfica 8. Nivel organizacional de las areas de TIC de la UNAM

Se obtuvo que la mayoria de las areas de TIC (70%) se encuentra en un 3er nivel de la
estructura organizacional.

Por otro lado, 12 de las 172 (7%) entidades y dependencias no tienen un area de TIC en su
estructura organizacional, las que se encuentran en este caso corresponden al subsistema
de Extension Universitaria y a los planteles de la Escuela Nacional Preparatoria.

En contraste, 37 (21%) de las areas universitarias reportan su area de TIC en el nivel mas
cercano al titular. De estas, la mayoria pertenecen principalmente al subsistema de
Administracion Central y a los Institutos de Investigacion Cientifica como se puede observar
en la siguiente grafica por subsistema:
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Nivel organizacional del area de TIC por subsistema

4%

10% 13%
30%
40%
55% 4) El drea de TIC se encuentra en 20 nivel (depende
directamente del titular de la E/D).
84%
78% 3) El 4rea de TIC se encuentra en 3er nivel
68%
60% M 2) El drea de TIC se encuentra en un 40 nivel o
posterior
- - W 1) No existe un drea de TIC en la estructura
-
Administracion Entidadesy Facultades, escuelas Institutosy Centros Institutosy Centros
Central Dependencias de y unidades de Investigacion de Investigacion
Extension multidisciplinarias Cientifica Humanistica
Universitaria

Grafica 9. Nivel organizacional de las areas de TIC de la UNAM por subsistema

Si bien se presupone como un aspecto positivo que las areas de TIC se ubiquen mas cerca
de la alta direccién, esto no garantiza que exista una comunicacion e interrelacion adecuada
entre los titulares y las TIC, ya que existen areas universitarias en las que aun cuando su area
de TIC depende del titular, indican bajos niveles de valoracién de las TIC y no son
involucradas en el disefo de los planes de desarrollo, y viceversa.

En cuanto a la denominacion de las areas TIC en las entidades y dependencias tampoco
existe una uniformidad a nivel de la UNAM ya que se nombran de distintas manera:
“Secretaria”, “Direccion”, “Subdireccién”, “Coordinacién”, “Unidad”, “Departamento”. Ademas
se observo que estos nombres no necesariamente tienen una correspondencia con el nivel
organizacional, ya que por ejemplo, existen “Secretarias” de 2° nivel y de 3er nivel, asi como
“Unidades” y “Departamentos” en niveles 2 y 3. Sin embargo, se identificaron los siguientes
patrones mas comunes en el nombrado de las areas en los grupos de entidades y

dependencias®:

e En Facultades, Escuelas y Unidades Multidisciplinarias: “Departamento” o
“Coordinacion”.

e En Institutos y Centros de Investigacion Cientifica: “Unidad”.

e En Institutos y Centros de Investigacion Humanistica: “Departamento”.

e En Administracion Central: “Departamento”.

5 Analisis de estructuras y personal de las areas TIC de las entidades y dependencias de la UNAM, DGTIC, 2022.
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B. Valor mediante servicios de TIC de calidad

PROVISION DE LOS SERVICIOS DE TIC EN LAS ENTIDADES Y DEPENDENCIAS

Se solicité a los Responsables TIC indicar la cantidad de servicios de TIC proporcionados en
su area universitaria con la intencién de conocer el tamafio de su catalogo de servicios®. La
conceptualizaciéon de un servicio de TIC no es algo homogéneo ya que depende del nivel de
granularidad con el que son identificados. No obstante, a partir de la informacion captada en
el estudio, se obtuvo como resultado que en conjunto todas las entidades y dependencias
universitarias sumarizan un catalogo de 2,723 servicios de TIC en la UNAM, por lo que en
promedio las areas de TIC de la UNAM cuentan con un catalogo de 15 servicios. La
distribucion por subsistema se muestra a continuacion:

Cantidad de servicios de TIC por subsistema

933
700 593

Administracién Central Entidades y Dependencias de Facultades, escuelas y Institutos y Centros de Institutos y Centros de
Extension Universitaria unidades multidisciplinarias Investigacion Cientifica Investigacion Humanistica

Gréfica 10. Cantidad de servicios de TIC por subsistema

Los servicios de TIC son provistos en su mayoria de manera interna, es decir, con recursos
tecnolégicos y humanos de cada entidad o dependencia. Sin embargo, en 2023 se observa
un ligero incremento del porcentaje de servicios de las entidades y dependencias que son
proporcionados por DGTIC y por proveedores externos, lo cual se observa en la siguiente
grafica.

Servicios de TIC de las E/D son aprovisionados por:
2019 m2021 m2023
80%  76%  73%

17%  18%
3% ° : 7% 7% 9%
| e —

Area de TIC de la entidad o dependencia DGTIC Externos

Grafica 11. Tipo de proveedor de los servicios de TIC de las areas universitarias

En el andlisis por subsistema, las entidades y dependencias que externalizan en mayor
proporcion sus servicios de TIC a través de la DGTIC y de proveedores externos, son las de
Extension Universitaria. En contraste los Institutos y Centros de Investigacion Cientifica son
quienes en mayor proporcion absorben sus servicios de manera interna.

6 un catalogo de servicios de TIC es un listado de los servicios que brinda el area de TIC a sus usuarios y sirve como una
referencia para ofrecerlos, establecer requerimientos y niveles de servicio, analizar la demanda y gestionarlos.

7 Se normalizaron los datos de las areas universitarias que registraron una cantidad fuera de rango para un catalogo de
servicios.
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CALIDAD DE LOS SERVICIOS DE TIC

De acuerdo con las respuestas de los Responsables TIC, 59% de los servicios de TIC de la
UNAM cuentan con niveles de operacion y de servicio acordados, ademas se identifican
riesgos y se establecen medidas preventivas para su gestién de manera proactiva.

Nivel de calidad de los servicios de TIC

Servicios de TIC
no
gestionados,
41%

Servicios de TIC
gestionados,
59%

Gréfica 12. Calidad de los servicios de TIC

No obstante, se observa nuevamente como oportunidad que la “Gestion de servicios de TIC”,
sus conceptos y practicas asociadas probablemente no estan totalmente asimiladas en las
areas de TIC, ya que las respuestas obtenidas en los estudios de 2019, 2021 y 2023 son muy
variables. Se ha identificado que entre mas alto es el entendimiento de estos conceptos por
parte del Responsable TIC, se recibe una respuesta mas reflexiva y conservadora.

Nivel de calidad de los servicios de TIC

m2019 m2021 m2023

49%

40% 2%
33%
31%
26%  26% 28%
o 8% 10%
[ s

1) Los servicios de TIC operan, presentan  2) Se han identificado los servicios de TIC 3) Los servicios de TIC cuentan con niveles 4) Los servicios se encuentran gestionados

inestabilidad o interrupciones frecuentes. mas criticos y se han implementado de operacion y de servicio acordados. Se  en cuanto a su capacidad, disponibilidad,
Los incidentes se resuelven de manera algunos controles para su operacién.  identifican riesgos y se establecen medidas continuidad y niveles de servicio conforme
reactiva e intuitiva. preventivas para su gestién de manera  a buenas practicas. Se mide la satisfaccion
proactiva de los usuarios y se mejoran de manera
continua.

Gréfica 13. Comparativo de los estudios 2019, 2021 y 2023 sobre la calidad de los servicios de TIC
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INDICADORES DEL VOLUMEN DE USUARIOS Y SERVICIOS DE TIC

Con la finalidad de contar con indicadores de los servicios y del volumen de trabajo de las
areas de TIC, los Responsables TIC reportaron datos acerca del universo de usuarios que
atienden, la cantidad de requerimientos de servicios y reportes de fallas que referidas al area
de TIC en promedio anualmente, asi como la cantidad de equipos de computo que gestionan.

Con ellos, se obtuvo un acumulado de 845,6198 usuarios y 437,216° requerimientos o fallas
asociadas a los servicios al afio. Por otro lado, el parque informatico esta integrado por
101,828 equipos de computo. La distribucién por subsistema se muestra en la siguiente
grafica:

Volumen de usuarios, requerimientos y equipos de cémputo por subsistema

451,113

373,340

97,861

58,931 53,059 49,478

11,113-““” 5,504 - 6,135

unidades Institutos y Centros de Investigacion Cientifica  Institutosy Centros de Investigacion

41,093

14,469 2,439 - 3,172

Administracién Central Entidadesy Dependencias de Extension
Universitaria

Humanistica

 Universo de usuarios de los servicios de TIC B Cantidad de requerimientos / fallas que atiende el drea de TIC anualmente Cantidad de equipo de cémputo

Grafica 14. Volumen de usuarios, requerimientos y equipos de computo por subsistema

8 Esta cifra no incluye los 13,800,000 usuarios reportados por la DGAE ni la informacién de la DGTIC, pero si incluye al total
de la comunidad universitaria.

9 Esta cifra no incluye las 87,000,000 de solicitudes reportadas por la DGAE de las cuales no se especificé su naturaleza, ni la
informacion de la DGTIC.
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MADUREZ DE LOS SISTEMAS DE INFORMACION

En las entidades y dependencias universitarias los sistemas de informacién son esenciales
para la operacion y toma de decisiones. En este estudio se ha considerado el estado de los
sistemas de informacién bajo 4 niveles de madurez:

Nivel de madurez de los sistemas de informacién

6%

1) La mayor parte de la informacion se 2) Se cuenta con sistemas de 3) Existe intercomunicacién entre 4) Los sistemas de informacion se

maneja en papel y solo se utilizan  informacién que trabajan de manera algunos de los diferentes sistemas y se encuentran integrados. La informacién
herramientas basicas de ofimatica aislada comparten los datos (por ejemplo, es consistente y oportuna para la
mediante servicios web o APIs). La operacion y la toma de decisiones

informacién puede presentar
diferencias entre los sistemas.

Gréfica 15. Nivel de madurez de los sistemas de informacion en el 2023

Enla UNAM, en 6% de las areas universitarias la mayor parte de la informacién se maneja
en papel y sélo se utilizan herramientas basicas de ofimatica y 34% de las entidades y
dependencias cuenta con sistemas de informacién que trabajan de manera aislada. Estos
primeros niveles de madurez se identificaron de manera mas marcada en el subsistema de
Extension Universitaria. Por otro lado, en los Institutos y Centros de Investigacion Cientifica
se encontré una mayor proporcion de sistemas que trabajan de manera aislada, sin embargo,
cabe destacar que ninguna entidad académica de este grupo se caracterizé en el nivel inicial
de madurez (manejo de papel y herramientas de ofimatica).

Nivel de madurez de los sistemas de informacién

m 4) Los sistemas de informacién se encuentran
integrados. La informacién es consistente y
oportuna para la operacion y la toma de decisiones

m 3) Existe intercomunicacion entre algunos de los
diferentes sistemas y se comparten los datos (por
ejemplo, mediante servicios web o APIs). La
informacion puede presentar diferencias entre los

35%
45%

sistemas

2) Se cuenta con sistemas de informacién que
trabajan de manera aislada

30% 29%
29%
25%

1) La mayor parte de la informacién se maneja en

7% 2% 8% papel y solo se utilizan herramientas bésicas de
ofimética

Administracion Entidadesy Facultades, escuelas Institutosy Centros Institutosy Centros
Central Dependencias de y unidades de Investigacion de Investigacion
Extension multidisciplinarias Cientifica Humanistica

Universitaria

Grafica 16. Nivel de madurez de los sistemas de informacién por subsistema

De las entidades y dependencias universitarias, 39% expresa que en sus sistemas de
informacion existe intercomunicacion y comparten los datos, pero la informacién presenta
inconsistencias. En 21% de las areas universitarias los sistemas de informaciéon estan
integrados, la informacion es consistente, oportuna para la operacion y la toma de decisiones.
En el subsistema de la Administracion Central es en donde existe el mayor porcentaje de
sistemas de informacién que se encuentran integrados, la informacién es consistente y
oportuna para la operacion, asi como para la toma de decisiones.
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Al observar la evolucion de estos indicadores, desde 2019 a la fecha ha disminuido en un 9%
el porcentaje de informacién que se maneja en papel o con herramientas de ofimatica,
actualmente solo un 6% de las areas universitarias reporta esta situacion. En contraparte, el
porcentaje de sistemas que se encuentran comunicados o integrados y cuentan con
informacion consistente para la toma de decisiones, se ha incrementado muy favorablemente
en un 14%. En relacién con los sistemas de informacién que trabajan de manera aislada, en
el 2023 se observa que disminuyo 11% respecto al 2021 para situarse en el mismo 34% en
que se encontraba en el 2019. Por su parte, los sistemas intercomunicados pero en donde la
informacion aun es inconsistente se incrementé en 7% respecto a 2021.

Nivel de madurez de los sistemas de informacién

2019 m2021 w2023

45%

44%
39%

34%
32%

o
e

15% 15%

8% 7%

1) La mayor parte de lainformacién se  2) Se cuenta con sistemas de informacién 3) Existe intercomunicacién entre algunos 4) Los sistemas de informacion se
maneja en papel y solo se utilizan que trabajan de manera aislada de los diferentes sistemas y se comparten encuentran integrados. La informacion es
herramientas bésicas de ofimatica los datos (por ejemplo, mediante servicios consistente y oportuna para la operacion y

web o APIs). La informacién puede la toma de decisiones

presentar diferencias entre los sistemas.

Gréfica 17. Comparativo de los estudios 2019, 2021 y 2023 sobre el nivel madurez de los sistemas de informacion

Con relacion al desarrollo de sistemas de informacion, se identifico que 988 (49%) de las 2011
personas de TIC en la UNAM estan relacionadas con actividades de analisis, disefno,
desarrollo y pruebas de sistemas de informacion. Cabe sefalar que no en todos los casos
son personas dedicadas a ello, pero que intervienen en dichas actividades:

Personal que realiza actividades relacionadas
con el desarrollo de sistemas informaticos

Arquitectura y
desarrollo de
software, 412

Gréfica 18. Personal de TIC de la UNAM relacionado con actividades de desarrollo de software
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Proyectos de TIC mas importantes o innovadores de 2023

2023

Las areas universitarias participantes en el estudio indicaron los proyectos de TIC que
consideraron mas importantes o mas innovadores del ultimo afio. Se registraron un total de
387 proyectos, los cuales fueron clasificados y se obtuvo que 40% refieren a sistemas
informaticos y aplicaciones, el 33% estan relacionados con infraestructura, en tanto que el
13% de ellos apoya la docencia con las TIC. Los porcentajes obtenidos tienen un
comportamiento similar a lo que se obtuvo para 2021, 31% de sistemas y aplicaciones, el
39% de infraestructura y 12% de apoyo a la docencia con TIC. Destaca el incremento en el
desarrollo de sistemas informaticos y aplicaciones.

Apoyo ala

Sistemasy
aplicaciones

docencia con

Infraestructura

TIC

Informacion

Cantidad de proyectos por categoria

Mantenimiento y actualizacidn de sistemas
Aplicaciones moviles
Infraestructura de red

PC PUMA

Infraestructura de cémputo
Instalaciones

Virtualizacion

Telecomunicaciones
Infraestructura de Tl

Docencia

Capacitacion y formacion
Multimedios

Repositorios y acervos digitales
Portales y sitios Web Institucionales
Seguridad de la informacion

Politicas o lineamientos

| EZ

B >
I 17%
.

B >

B

| [t

| B23
I
B

B 2
B~

B ~

|

| Ft3

Grafica 19. Tipos de proyectos de TIC reportados por las entidades y dependencias universitarias

16



CUARTO ESTUDIO DEL NIVEL DE DESARROLLO DE LAS TIC EN LAS ENTIDADES Y DEPENDENCIAS DE LA UNAM
2023

PERSONAL TIC

El total de personal de TIC de las 172 entidades y dependencias que participaron en el estudio
es de 2,011 personas'® de las cuales el 29% es personal académico, 16% personal
funcionario, 13% personal administrativos de confianza, 12% servicios sociales, 11%
servicios profesionales, 9% personal administrativo de base, 7% personal académico-
funcionario y 3% becarios.

Personal de las areas de TIC en entidades y dependencias
universitarias por figura
Becarios , 54,3%

Servicios sociales, 232,
12%

Personal académico,
Personal académico- 575,29%

funcionario, 151, 7%

Personal administrativo
de base, 187,9%

Servicios profesionales_/
(honorarios), 220, 11%

\Personal funcionario,
331,16%

administrativo de
confianza, 261, 13%

Gréfica 20. Personal TIC de 172 entidades y dependencias de la UNAM por figura

Del personal de TIC, 50% pertenece al grupo de Facultades, Escuelas y Unidades
Multidisciplinarias, seguido de la Administracion Central (26%) y el resto se encuentra
distribuido en los Institutos y Centros de Investigacion, asi como, en las areas de Extension
Universitaria.

Distribucién del personal de las areas de TIC

Entidades y
Dependencias de
Extension
Universitaria, 82, 4%

Administracion
Central, 514, 26%

Facultades, escuelas y
unidades
multidisciplinarias,
1,014,50%

Institutos y Centros
de Investigacion
Humanistica, 144, 7%

Institutos y Centros

de Investigacion
Cientifica, 257,13%

Gréfica 21. Personal TIC de 172 entidades y dependencias de la UNAM por tipo de area universitaria

10 Esta cifra no incluye el personal de la DGTIC.
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En las Facultades, Escuelas y Unidades Multidisciplinarias predomina el personal académico
y este representa el 59% del personal TIC de toda la UNAM. En los Institutos y Centros de
Investigacion también sobresale el personal académico de TIC como su figura mayoritaria.
Por su parte, en la Administracion Central destaca el personal funcionario como su principal
figura, seguido del personal administrativo de confianza. Por la cercania con los alumnos en
las Facultades, Escuelas y Unidades Multidisciplinarias es donde se encuentra la mayor parte
de servicios sociales y becarios, seguido de los Institutos y Centros de Investigacion
Cientifica.

Personal de las dreas de TIC en entidades y dependencias universitarias por
susbistema

o]
altidi:

Administracion Central Entidade

»sde  Facultades tosy Centros de

g

Exte

gacién Humanistica

m Personal académico ministrativo de confianza

= Personal académico-funcionario

m Servicios profesionales (honorarios)

W Servicios sociales ® Becarios

Grafica 22. Personal TIC de 172 entidades y dependencias de la UNAM por figura y grupo

La cantidad de personal de TIC en cada entidad y dependencia es muy variable. De acuerdo
con los datos recabados en el estudio 2023, a continuacion se muestra un resumen que indica
la cantidad de personal de TIC que colabora en cada clasificacion de areas universitarias.

Grupo de entidades y dependencias Minimo de Maximo de Promedio de personal

personal personal por entidad o
dependencia del grupo

Facultades, Escuelas y Unidades Multidisciplinarias
Colegios de Ciencias y Humanidades (CCH) 1 35 12
Escuelas Nacionales Preparatorias (ENP) 0 33 11
Escuelas Nacionales 1 18 8
Escuelas Nacionales de Estudios Superiores (ENES) 2 16 7
Facultades 0 194 37
Facultades de Estudios Superiores (FES) 19 79 37
Direcciones Generales 18 21 20

Institutos y Centros de Investigacion Cientifica 1 22 6
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Grupo de entidades y dependencias Minimo de Maximo de Promedio de personal
personal personal por entidad o

dependencia del grupo

Facultades, Escuelas y Unidades Multidisciplinarias 0 194 23
Colegios de Ciencias y Humanidades (CCH) 1 35 12
Institutos 3 22 8
Centros 1 8 4
Programas 1 5 2
Otros (Unidades académicas, Consejo Técnico y 1 10 4
Coordinaciones)

Institutos y Centros de Investigacion Humanistica 1 20 6
Institutos 4 20 9
Centros 2 10 5
Programas 1 2 1
Otros (Unidades académicas, Consejo Técnico y 10 10 10
Coordinaciones)

IAdministracion Central 0 78 12
Dependencias de Apoyo a la Docencia, Investigacion y 1 78 12
Servicios a Estudiantes
Dependencias de Servicios de Planeacion, Administracion 1 78 12
y Juridicos

Entidades y Dependencias de Extension Universitaria 0 15 4

Tabla 2. Cantidad minima, maxima y promedio de personal TIC por grupo de entidades y dependencias
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Aun con esta amplia variabilidad, se observa que mas de la mitad de las entidades y
dependencias (51%) tienen un maximo de 6 personas de TIC. A continuacion se presenta la
cantidad de entidades y dependencias por rangos de personal de TIC:

Cantidad de personal TIC Cantidad y porcentaje de entidades y dependencias

0 2 (1%)

1-6 88 (51%)

7-10 29 (17%)

11-20 28 (16%)

21-30 11 (6%)
31-40 8 (5%)
41-100 5 (3%)
Mas de 100 1(1%)

Tabla 3. Frecuencia de entidades y dependencias por cantidad de personal de TIC

Cantidad de Personal TIC

30

.
2 5.
B w20
T2 e
2l o
9
2210 e
- c e
Y >
Bgo® ) PV ° LY °
é 0 10 20 30 40 50 60 70 8 9 100 110 120 130 140 150 160 170 180 190 200 210
8

Total de personal de TIC por entidad o dependencia

Grafica 23. Grafica de frecuencia de entidades y dependencias por cantidad de personal TIC
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Tomando como referencia el tamafio de toda la comunidad universitaria de 451,113 personas,
integrada por 373,340 alumnos, 42,190 académicos y 29,383 personal administrativo (de
base y de confianza)!' y 6,200 funcionarios'?, en promedio existe 1 persona de TIC por cada
224 usuarios de la comunidad universitaria. Cabe sefalar que ademas de los usuarios
internos, existen usuarios externos que hacen usos de servicios basados en TIC como son
los aspirantes a ingresar a la UNAM, el publico que accede a materiales y eventos de difusion
cultural, y el publico en general que hace uso de servicios de informacion a través de portales
web.

Ademas, a partir de los datos proporcionados por los Responsables TIC en el estudio 2023,
se obtuvo el volumen de usuarios internos, de solicitudes (requerimientos o fallas) y de
equipos de cémputo que atiende en promedio una persona TIC por cada subsistema. Se
observa por ejemplo, que en Administracion Central se tiene la mas alta proporcion de 878
usuarios, seguido de las Facultades, Escuelas y Unidades Multidisciplinarias con 368
usuarios por persona TIC; las Entidades y Dependencias de Extension Universitaria por su
parte tienen la menor proporcion de usuarios pero reportan mayor nimero de solicitudes.

Volumen de usuarios, solicitudes y equipos por persona de TIC

368
190 193 206
c 74
. 28 30 39 . 28 51 . 39 43
— | —_—
ve

Administracion Central Entidades y Dependencias de Extension Facultade:
multidi

las y unidades Institutosy Centro:
linar [«

e Investigacion Institutos y Cent
Cientifica Hurr

m Usuarios aatendidos por persona TIC m Cantidad de requerimientos/fallas atendidos por personal de TIC Equipo de cémputo soportado por persona TIC

Grafica 24. Volumen de usuarios, solicitudes y equipos por persona TIC

" Agenda estadistica UNAM 2023 https://www.planeacion.unam.mx/Agenda/2023/pdf/AgendaUNAM2023.pdf
12 birectorio de funcionarios http://transparencia.unam.mx/obligaciones/consulta/directorio-funcionarios
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COMPETENCIAS DIGITALES DE LA COMUNIDAD UNIVERSITARIA

Las competencias digitales se refieren a los conocimientos y habilidades para el uso y
aplicacion de las tecnologias de informacién. En el estudio se recabd la percepcion de los
Responsables TIC sobre el nivel de competencias digitales del personal de TIC, de la
comunidad de estudiantes, del personal académico y administrativo. El personal de TIC es el
que cuenta con mayor nivel de competencias (avanzado y muy avanzado), seguido del
personal académico y de la comunidad de estudiantes; el personal administrativo es el que
se percibe con mayores oportunidades en este tema.

Nivel de competencia de TIC en los diversos sectores de la comunidad universitaria

B Muy avanzado. Competencia destacada.
W Avanzado con oportunidades. Competencia buena.
m Se requiere fortalecer. Competencia minima.

Es una oportunidad que atn no se ha atendido.
Competendia insuficiente.

20%
3%
Competendias del Competencias digitales de Competencias digitales Competendias digitales
personal de TIC la comunidad de del personal académico del personal
estudiantes administrativo

Grafica 25. Percepcion del nivel de competencia digital de los grupos de la comunidad universitaria

22



CUARTO ESTUDIO DEL NIVEL DE DESARROLLO DE LAS TIC EN LAS ENTIDADES Y DEPENDENCIAS DE LA UNAM
2023

CAPACITACION DEL PERSONAL DE TIC

La mayoria del personal de TIC en la UNAM (53%) se capacita de manera autodidacta o con
sus propios recursos, en segundo lugar, con 42% existe apoyo de la entidad o dependencia
para que el personal de TIC participe en algunos eventos de capacitacion.

Soélo un 2% de las entidades y dependencias de la UNAM cuentan con un plan de capacitacion
para el personal de TIC y destinan recursos para ello. Esto ocurre en los Institutos y Centros
de Investigacion y en la Administracion Central.

El 3% del personal de TIC de la UNAM no se capacita, esto es mas evidente en las Entidades
y Dependencias de Extension Universitaria. En contraparte, se observa que en todos los
Institutos y Centros de Investigacion Cientifica el personal de TIC se capacita de alguna
manera.

Capacitacion del personal de TIC

2019 w2021 m2023

57%
53% 52%

42%
39%

3% 3%
1% 1% ° b 1% 2%
e
1) El personal de TIC no se capacita 2) El personal de TIC se capacita de manera 3) Existe apoyo de la E/D para que el 4) La E/D cuenta con un plan de
autodidacta o con sus propios recursos personal de TIC participe en algunos capacitacion para el personal de TICy

eventos de capacitacion destina recursos para ello

Gréfica 26. Capacitacion del personal de TIC, comparativo 2019, 2021, 2023

En el estudio 2023, los temas que expresaron los Responsables TIC como necesidades de
capacitacion son los siguientes:
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2023

Temas y subtemas de capacitacion

nistraciéon de servidores

Administracion de plataformas open source (Linux)
Administracion de Windows

Almacenamiento

Automatizacion

Centos, enfocado a la administracion de servidores del Centro de|
Datos UNAM

Configuracion de servidores web

Configuracion y monitoreo de servidores y servicios
Dockers y Virtualizadores

Gestion de particiones, firewall, usuarios, servicios, archivos
Hardening

Herramientas de monitoreo

Kubernetes

Optimizacion de servidores en Centro de Datos UNAM
Servidores de alto desempeiio

Tecnologia de contenedores

Virtualizacion de sistemas operativos

Desarrollo de sistemas y aplicaciones

Andlisis y disefio de sistemas
Arquitectura de software

CakePHP

Conexion de base de datos con lenguajes de alto nivel
Desarrollo de aplicaciones moviles
Desarrollo de aplicaciones web con tecnologia LAMP
Desarrollo de sistemas con Objetos PDO
Desarrollo web responsivo

DevOps

Documentacion de software
Frameworks

Javascript y visualizacion de datos con js
Laravel

Metodologias agiles

Microservicios

Php y Php Data Object

Programacion en lenguajes funcionales
Programacion orientada a objetos
Python

Servicios basados en contenedores
Servicios REST API Django

Versionado de software

Web services

Computo y servicios en la nube

Administracion de la consola de Google

AWS

Cloud Computing

Herramientas de sincronizacion en la nube
Infraestructura en la nube

Migracion a entornos Cloud

Taller de administracion y uso de la plataforma IaaS

Virtualizacion

Bases de datos

Administracion de base de datos

Base de datos de administracion escolar
Bases de datos discretas

Bases de datos espaciales

Bases de datos relacionales y no relacionales
Diseflo conceptual y logico de bases de datos
MySQL

SQL

SQL Server

Telecomunicaciones y redes

Administracion de Access Points de Aruba: configuracion de
AP, subredes, seguridad, tipos de redes inalambricas

Administracion de redes

Administracion de switches

Administracion y seguridad de redes inalambricas
Cableado e infraestructura de nueva generacion

Configuracion y administracion de equipos activos de
comunicacion

Innovacion tecnoldgica en telecomunicaciones

IPv6

Manejo y configuracion de redes (alambricas e inalambricas)
Nuevas tecnologias de telecomunicaciones

Proxys

Redes (nivel técnico y operativo)

Redes 5G

Redes con fibra optica

Redes Wi-Fi

Seguridad informatica

Administracién de firewalls

Administracion de seguridad en Linux, Windows y Mac
Analisis forense digital

Borrado seguro de la informacion

Ciberseguridad

Deteccion de amenazas

Fortinet: instalacion, gestion de interfaces, DNS, ruteo, politicas de
seguridad.

Proteccion y tratamiento de datos personales y como afrontar
incidentes de vulneracion de Datos Personales

Pruebas de seguridad en las aplicaciones
Seguridad de sistemas

Seguridad en aplicaciones Web
Seguridad en redes

Seguridad perimetral

Seguridad y gestion de riesgos informaticos
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Temas y subtemas de capacitacion

®  Routing
®  Switching
®  Telefonia IP

Repositorios y gestores de contenido Web
® Git ®  Accesibilidad web
®  GitLab ®  Google Analytics
[ ] Instalacion y administracion de DSpace y OJS. [ Visibilidad web
®  Intermedio de CMS Drupal

Soporte técnico Tecnologias de comunicacion y transmisién

[ Administrar de servicios de Windows (roles de usuarios, ([ ]
privilegios personalizados)

Aulas virtuales (administracion)

Reparacion de equipo de computo Software audiovisual

[ ] Disefio digital
Arquitectura de computadoras ° Edicion de videos
Atenci6n al usuario final [ ] Infraestructura de videoconferencias
Mantenimiento de equipo de computo ° Multimedia
Mantenimiento preventivo ° OBS
[ ]
[ ]

Reparacion de laptop de tltima generacion a nivel componente Streaming

Resolucion de problemas de software

Soporte técnico en seguridad de la informacion

Soporte y mantenimiento de ler y 2do nivel

Tecnologias de apoyo a la educacion Tecnologias de apoyo a la investigacion

[ ] Aplicaciones en educacion L] Equipo HPC

o Competencias digitales para la docencia [ ] Herramientas especializadas para el desarrollo de la investigacion
[ ] Creacion de material didactico con elementos multimedia L] Instalacion de programas bioinformaticos

o Disefio editorial web [ ] Middleware para stiper computo

[ ] Disefo grafico L] Supercomputo

[ ] Plataformas de e-learning

o Plataformas virtuales

° Realidad aumentada

° Tecnologias de hardware y software para procesamiento de la

informacion educativa
Uso de aulas virtuales avanzado

° Uso de software de ofimatica para la docencia

Gestion y normatividad informatica Gestion de datos e informacion digital

o Delitos informaticos [ ] Analitica de datos
[ ] Derecho informatico L] Big Data
[ ] Derechos y obligaciones del personal informatico L] Digitalizacion de grandes volumenes de informacion
o Desarrollo de politicas y lineamientos de TIC [ ] Herramientas gratuitas para generacion y publicacion de analisis de
®  Docamencindepresimio s T, Lol et Koot O . Tl
° Gestion de proyectos [ ] Inteligencia de negocio
o Gestion de recursos informaticos conforme a la normatividad ° Mineria de datos
[ ] Gestion de servicios tecnologicos ° Repositorios digitales
° Gobernanza de TI [ ] Visualizacion de datos
° ITIL
° Métricas
o Normas ISO
[ ] Normatividad de la UNAM aplicable a las TIC
[ ] Planificacion para areas de TIC
[ J Regulaciones federales o internacionales de informatica
° Sistemas de gestion
Habilidades blandas Ofimatica
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Temas y subtemas de capacitacion

2023

o Manegjo de estrés

[ ] Manejo de personal

Manejo de suites de ofimatica.

Automatizacion de tareas con suite de ofimatica

Tecnologias emergentes

° Blockchain

Cloud Computing
Deep learning
Inteligencia Artificial
Kubernetes

Machine Learning
Metaverso

Quantum computing

Realidad extendida (RV, RE, RA)

Marketing digital y redes sociales

Analisis estadistico de redes sociales
Comunity Manager

Creacion de contenidos digitales
Manejo de redes sociales

Publicidad digital

Tabla 4. Temas de capacitacion sugeridos por los Responsables TIC de la UNAM en el 2023
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AVANCES EN LA IMPLEMENTACION DE TECNOLOGIAS EMERGENTES
De las tecnologias evaluadas desde el estudio 2019, la que actualmente se encuentra
mayormente implementada es la virtualizaciéon de servidores en 53% de las areas
universitarias; seguida de Ciberseguridad, Streaming, MutiStreaming y Cross-Posting,
Computo en la nube, Preservacion digital, Impresion en 3D, Visualizacion de datos, Redes
moviles, Web Components, por mencionar las 10 mas recurrentes.

Tecnoldgias e iniciativas implementadas en las entidades y dependencias universitarias

Virtualizacién de servidores 53%
Streaming, MutiStreaming y Cross-Posting 29%
[« 29%
Cémputo en la nube 26%
Preservacion digital 20%
Impresion en 3D 17%
Visualizacion de datos  IEEEG—— 5%
Redesmoviles I ——— 15%
Web C 13%
Mineria de datos ~ IEE—————————— 12%
Basesde datosno relacionales  IEEEEEEG—_--————S 1%
Arquitectura orientada a servicios  EEEEG—G—--— 10%
Internet de las cosas (IoT)  EEEE——— 9%
Machine learning (Aprendizaje automatico) ~ EEEG— 9%
Inteligencia artificial (Al) EEE———————— 8%
Arquitectura de microservicios  IEEG— 155
Identidad digital EEE————— 8%
BigData TEEEE— 8%
de informacion 8%
Repositorios masivos de informacién (Data Lake) — — 7%
Realidad virtual  IEG——— 7%
Robética ~— 6%
Realidad aumentada (AR) ~EEEES— 6%
Progressive Web Apps ~ IES—— 6%
Eficiencia energética  nEE—"6%
Chatbots ~ EEEEG———

cada tecnologia

haber i

ias que

Asistentes virtuales —EEE—— 6%

no sup 6%
Tecnologias verdes (Green IT) / Energias sustentables ~ mummmmm—m 5%
Redes neuronales ME—" 5%
Gestion del conocimiento  EEE— 5%
Espacios inteligentes  mm—" 5%
Deep leaming  —" 5%
Aprendizaje adaptativo  E—— 5%
Redesde malla  ME— 4%
Automatizacion de procesos mediante robots (RPA, Robotic Process Automation) s 2%
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Analitica predictiva mmmm 2%
Percepcion aumentada BN 1%
Event thinking (Decisiones basadas en ‘eventos’) EE 1%
Computo cusntico N 1%
Blockchain BN 1%
Analitica aumentada == 1%
Tecnologias de registro distribuido (DLT, Distributed Ledger Technology) | 0%
Riesgo y confianza adaptativa (CARTA, Continuous Adaptive Risk and Trust) = 0%
Programacion cudntica | 0%
Microcredenciales abiertas | 0%
lonic | 0%
Gemelos digitales | 0%
Empowered Edge | 0%
Edge computing 0%

Gréfica 27. Porcentaje de entidades y dependencias que han implementado tecnologias emergentes
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Desde 2017 a la fecha se han mantenido dos de los retos mas comunes en la mayor parte
de las areas universitarias: la falta de personal de TIC y la falta de capacitacion, asi como la
insuficiencia u obsolescencia del equipo de cémputo.

La situacion de la insuficiencia y obsolescencia del equipo de computo ha tenido un mayor
incremento de 2017 a la fecha, actualmente ocupa el segundo lugar y lo expresan 76% de
las areas universitarias.

La capacitacion en TIC a la comunidad de usuarios se expresé como un factor importante
posterior a la pandemia, de hecho en el estudio del afio 2021 se ubicé en el segundo lugar,
actualmente se encuentra en el cuarto.

Otro reto a notar, que ha tenido un incremento muy significativo es el “almacenamiento
insuficiente” que se ha cuadruplicado de 2017 a la fecha, y actualmente 60% de las areas
universitarias lo expresan como una problematica.

Retos expresados por las dreas de TIC

2017 W2019 W2021 W2023

87%
74%
60%
2% 2%
‘ B - . l =
[l w - -

1° Capacitacién al personal de TIC 2° Equipo de cémputo nte, obsoleto o con 3° Falta de personal de TIC 4° Capacitacién en TIC a la comunidad de 5° Almace: suficiente
n ua

niversitarias

% de areas us

Grafica 28. Principales retos expresados por las areas TIC de las entidades y dependencias universitarias (1° al 5°)

En el primer estudio de 2017, la conectividad e infraestructura de comunicaciones fue el reto
mas significativo en las Facultades y Escuelas. En los afios subsecuentes fue disminuyendo
y actualmente 60% de las entidades y dependencias lo siguen expresando, no obstante
actualmente ocupa ya el sexto lugar respecto a otros retos.

Cada vez un mayor numero de entidades y dependencias (60%) expresan como un reto el
contar con estrategias, planes, politicas y procedimientos en materia de TIC.

La necesidad de sistemas de informacién a la medida y de software comercial se ha
incrementado desde 2021, posiblemente derivado de la situacion de pandemia y de la
necesidad de operar servicios de manera digital.

57% 55%
21% 25“/

6° Conectividad e infraestructura de 7° Contar con estrategi aw planes en materia de  8° Politicas y procedimientos internos en materia 9° Digitalizacién de servicios y falta de sistemas de 10° Necesidades de software comercial
telecomunicaciones insuficiente, obsoleta o con informacién
fallas

Retos expresados por las dreas de TIC

Y

Gréfica 29. Principales retos expresados por las areas TIC de las entidades y dependencias universitarias (6° al 10°)
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La percepcion de falta de involucramiento de las areas de TIC sigue incrementandose y
actualmente 53% de las areas universitarias manifiesta esto como una oportunidad. Esta
apreciacion coincide con lo que también expresé 49% de los Responsables TIC en cuanto a
que no se involucra oportunamente a sus areas de TIC en el Plan de Desarrollo Institucional.

Aun cuando no fueron los retos con mayor recurrencia, es significativo el incremento
sostenido en lo relativo a la operacion de los servicios de TIC y los problemas de seguridad
informatica. Las areas expresan que cada vez tiene que operar mayor cantidad de servicios
de TIC, algunos de estos cada vez mas complejos y criticos para la operacion de la entidad
o dependencia.

El 40% de las areas universitarias identifican también como un reto la capacidad de

procesamiento. Por ultimo y no menos importante, se ubican las limitaciones normativas como
una problematica a partir del 2021 y se ha duplicado para 2023.

" so% 5%

z 33%

: o .

X TIC enlas
cisi aE/D

Retos expresados por las dreas de TIC

2017 ®2019 m2021 w2023

439 -
25% 27%
13° Operacion de los servicios de TIC cesamiento

14° Capacidad de pro

34%
-

Gréfica 30. Principales retos expresados por las areas TIC de las entidades y dependencias universitarias (11° al 15°)
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V. Conclusiones

Los estudios del nivel de desarrollo de las TIC de la UNAM se han ido posicionando
como un ejercicio institucional integrado con la colaboracion con los Responsables
TIC y que permite la obtencién de indicadores y de opiniones para comprender el
estado que guardan las entidades y dependencias en aspectos de gobierno y gestion
de TIC. Su realizacion ha permitido contar con informacién que contribuye a la toma
de decisiones para la construccion de un gobierno federado de tecnologias de
informacion de la UNAM.

La RedTIC se encuentra mas consolidada y aunado a la positiva interaccion de la
DGTIC con los Responsables TIC ha sido favorable para que la totalidad de las
entidades y dependencias convocadas hayan participado en este cuarto estudio. Si
bien en estudios anteriores se tuvo una participacidon representativa para obtener
resultados validos, los datos de este estudio permiten contar con una radiografia mas
fiel de los indicadores evaluados.

A partir de este estudio se puede concluir que existe conviccion de que las tecnologias
de la informacion y comunicacion son un recurso vital en la operacién de las entidades
y dependencias y se tiene una percepcién positiva sobre el apoyo que los directivos
brindan hacia los Responsables TIC. Las areas de TIC implementan una gran
cantidad de proyectos y servicios de tecnologia de la informacion que las entidades y
dependencias realizan en beneficio de la comunidad universitaria. Sin embargo, aun
persiste como oportunidad que esto se realiza de manera reactiva o con planes de
corto plazo, no se identifica que se tenga establecida una planeacion estratégica de
las TIC en la mayoria de las entidades y dependencias universitarias ni una
planeacion a mas largo plazo acordada a nivel institucional entre todas las instancias
involucradas.

Con los sistemas informaticos se percibe una evolucidon positiva y gradual de que la
informacion de la institucion se encuentra sistematizada y cada vez una mayor
proporcion de sistemas se encuentran intercomunicados o integrados. Aunado a esto,
grupos de trabajo de la Red TIC y la DGTIC han generado materiales como la Guia
para la Evaluacién y Seleccion de Soluciones de Software’®, los Lineamientos
generales y politicas sobre almacenamiento e informacién compartida entre los
sistemas existentes’, las Directrices generales en torno a la seguridad de la
informacién que obra en los sistemas informaticos’®, los Lineamientos y
recomendaciones para el resguardo de informacién electrénica’, asi como un
conjunto de Practicas para el desarrollo de software’” que seguramente incidiran en
fortalecer los sistemas informaticos de la institucion, donde si bien existen retos, se
va avanzando sostenidamente. Cabe sefialar, que de los proyectos que consideraron
mas relevantes los Responsables TIC, un 40% refieren a desarrollo y mantenimiento
de aplicaciones y 988 del personal TIC intervienen en el analisis, disefio, desarrollo,
pruebas y documentacion de sistemas informaticos, aunque no de forma permanente.

A lo largo de los cuatro estudios, se han recopilado datos para delinear la cantidad y
calidad de los servicios de TIC que ofrecen las entidades y dependencias
universitarias a su comunidad de usuarios, sin embargo, no se observa una tendencia

13
14
15
16
17

www.red-tic.unam.mx/content/guia-para-la-evaluacion-y-seleccion-de-soluciones-de-software
www.red-tic.unam.mx/content/lineamientos-politicas-almacenamiento-informacion-compartida
www.red-tic.unam.mx/directrices-seguridad-informacion
www.red-tic.unam.mx/lineamiento-resguardo-informacion
www.red-tic.unam.mx/desarrollo-de-software
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clara a que vaya incrementandose la madurez de estos en cuanto a la aplicacion de
buenas practicas de gestion. No obstante, esta posible conclusién debe tomarse con
reserva, ya que la informacion obtenida se basa en la interpretacion particular de los
Responsables TIC, por lo que sera recomendable en proximos ejercicios obtener
indicadores mas objetivos y estandarizados en este rubro.

En este ultimo estudio se obtuvo una radiografia mas fiel de la cantidad del personal
TIC que existe en la institucion. Mas de 2,000 personas realizan actividades de
operaciéon de la infraestructura, atencion a usuarios, soporte técnico, desarrollo de
sistemas, y de coordinacién y gestion de los recursos, proyectos y servicios de
tecnologia de la informacion, para atender la demanda de mas de 450,000 integrantes
de la comunidad universitaria y de otra gran cantidad de usuarios externos que utilizan
servicios de TIC ofrecidos por la UNAM.

Aun cuando en la institucion se tiene la posibilidad de contar con una importante
cantidad de personal contratado de tiempo completo, la falta de personal de TIC y la
falta de capacitacion del personal se siguen expresando dentro de los principales
retos en las areas universitarias. Si bien en la UNAM existe oferta de cursos, talleres
y seminarios de capacitacion, al interior de las entidades y dependencias y a nivel
institucional no se cuenta con un plan de capacitacion articulado. A través de este
cuarto estudio se recabd una amplia relacion de temas especificos de capacitacién
que los Responsables TIC expresan como necesidades en sus areas que puede ser
un referente vigente en este ambito.

La estructura y tamafno de las areas de TIC se mantiene muy diversa debido a las
particularidades de cada una de las entidades y dependencias de la UNAM. Aunque
en su mayoria los Responsables TIC se ubican en el tercer nivel de los organigramas,
no existen recomendaciones institucionales acordadas que orienten sobre las
funciones, los perfiles y el tipo idéneo de plazas, que permitan una mayor
homologacién en lo aplicable y en su caso contar con esquemas que promuevan la
equidad y la eficiencia de las areas de TIC. La Red TIC cuenta con las primeras
propuestas técnicas sobre la definicion de funciones de las areas de TIC y los perfiles
minimos recomendados, que deberan ser discutidas y afinadas con grupos mas
amplios de Responsables TIC.

En la calidad de los servicios también interviene como un factor el nivel de
competencia digital de la comunidad de usuarios, siendo el personal administrativo el
que se percibe con mayores carencias, seguido de los estudiantes y del personal
académico. La capacitacion en TIC a la comunidad de usuarios se encuentra dentro
de las 5 principales situaciones que los Responsables TIC consideran como un reto
por atender.

Otra de las problematicas mas recurrentes expresadas en los estudios, es la
insuficiencia y obsolescencia del equipo de cémputo. En el estudio de 2017 un 30%
de las areas universitarias expresaba esta situacion, actualmente lo expresa un 76%.
A partir del 2021 el Consejo Asesor en Tecnologias de Informacion y Comunicacién
ha realizado la distribucion de los recursos de la partida 514 a través de convocatorias
de proyectos para la asignacion de equipo de computo que se adquiere de manera
consolidada para lograr un mayor aprovechamiento de los recursos financieros de la
institucion e ir atendiendo a todos los grupos de entidades y dependencias.
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