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Lineamientos y recomendaciones para la administracion de bases de
datos. Segunda versién

. Objetivo

Las entidades académicas y dependencias administrativas de la UNAM cuentan con diferentes bases
de datos gestionadas con métodos profesionales que les permitan brindar mejores servicios a partir
de datos estructurados y consistentes, a fin de dar cumplimiento a las atribuciones y funciones que
tienen encomendadas de acuerdo con el plan de desarrollo institucional vigente.

Estos lineamientos se presentan como una guia para la creacién, uso, operaciéon, aseguramiento,
mantenimiento y administracion de las bases de datos. Su finalidad es aportar practicas probadas que
contribuyan en las actividades relacionadas con la gestion del area.

El documento fue elaborado por especialistas de la Red de Responsables TIC, la Red de Ingenieria
de Software y Base de Datos, la Direccion General de Computo y de Tecnologias de Informacién y
Comunicaciéon de esta universidad, asi como por estudiosos de otras areas universitarias, con la
finalidad de dar respuesta a la solicitud del Consejo Asesor de Tecnologias de Informacion vy
Comunicacién (CATIC) de la UNAM para promover practicas validadas, asi como para homologar
procedimientos en la materia al interior de nuestra casa de estudios.

II. Alcance

Estos lineamientos son aplicables para todas las entidades académicas y dependencias universitarias
que administran bases de datos de forma interna. De manera complementaria, pueden ser de valor
en caso de que esta actividad sea realizada por un proveedor de servicios.

lll. Términos y definiciones

Administrador de bases de datos. El administrador de bases de datos (DBA) es el profesional de
tecnologias de la informacion y la comunicacion, responsable de los aspectos técnicos, tecnolégicos,
cientificos, inteligencia de negocios y legales de bases de datos (Benitez, 2016:5).

Almacenamiento de datos como servicio (Data Storage as a Service, DSaaS). Categoria de
servicio en la nube. La capacidad que se ofrece al cliente del servicio en la nube consiste en la provision
y el uso de almacenamiento de datos y capacidades relacionadas.

Datos sucios. Son aquellos que estan incompletos, son erréneos o inexactos, o que no cumplen con
cualquiera de las caracteristicas de calidad que le son asignadas.

Datos unificados. Son aquellos que reunen fuentes de datos dispares para presentar una vista Unica
de los datos de una organizacion.

Encargado. La persona fisica o juridica distinta a las areas, entidades o dependencias, que realizan
el tratamiento de los datos personales a nombre de la Universidad.

Esquema global. Es un modelo para la vista presentada de los datos en respuesta a una consulta.
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Fuente primaria de datos autoritativa. Es el area universitaria de la cual se obtiene informacion
confiable para otros usos, como emisién de informes o prestacion de servicios. Es responsable de
actualizar y validar dicha informacion a partir de datos que la misma area genera o que obtiene e
integra a partir de fuentes de datos auténomas.

Limpieza de datos (Data cleansing). Proceso para corregir o eliminar datos incorrectos, corruptos,
formateados incorrectamente, duplicados o incompletos dentro de un conjunto de datos.

Metadatos. Datos que describen o proporcionan el contexto para otros datos.

Neutralidad tecnolégica y portabilidad de datos. Se refiere a “la capacidad de trasladar y reutilizar
facilmente los datos entre distintas aplicaciones y sistemas” (Comisién Europea, 2017:11).

Nivel de servicio. Definicion que establece los niveles de calidad, con los que operara y estara
disponible un sistema o servicio digital (Diario Oficial de la Federacién, 2011).

Punto objetivo de recuperacion. Define la pérdida de datos que se puede aceptar, es decir, el
intervalo de tiempo entre dos copias de seguridad.

Silos de datos. Coleccién de datos a la que un area tiene acceso pero otras no, por lo que un sistema
se mantiene aislado de los demas sistemas de la organizacion.

Sistema Manejador de Bases de Datos (Database Management System, DBMS). Aplicacion que
“sirve de interfaz entre la base de datos, el usuario y otras aplicaciones” utilizadas (NETEC, 2019), y
que permite a los usuarios definir, crear y mantener la base de datos, y proporciona acceso controlado
a la misma.

Tiempo objetivo de recuperacion. Tiempo que puede transcurrir antes de la recuperacion completa
de los datos, es decir, cuanto tomara obtener una copia de seguridad.

Tratamiento. La obtencion, uso, divulgacion o almacenamiento de datos personales, por cualquier
medio. El uso abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o
disposicion de datos personales (Congreso de la Unién, 2017:5).

IV. Responsabilidades del personal involucrado

A. De los titulares de las entidades o dependencias

universitarias
e Comunicar y difundir la aplicacion de los presentes lineamientos, asi como concientizar a su
comunidad sobre la importancia de su adopcion.
e Impulsar acuerdos institucionales que favorezcan el aprovechamiento de las bases de datos
universitarias para generar mas y mejores servicios que beneficien a la comunidad, bajo el
marco legal vigente.
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B. De los responsables de las Tecnologias de Informaciony

Comunicacion (TIC)
e Documentar y dar seguimiento a los procedimientos establecidos y de mejora en el marco de
aplicacion de los presentes lineamientos.

C. De los administradores de bases de datos
e Contribuir a la aplicacién de estos lineamientos en las actividades que le sean asignadas.
e Comunicar a los responsables de las TIC las propuestas de mejora para la administracion de
las bases de datos y las oportunidades que se identifiquen para una mejor gestién y
aprovechamiento de la informacion que contienen.

D. Del personal universitario que hace uso de las bases de

datos
e Utilizar la informacién contenida en las bases de datos universitarias bajo el marco legal
referido y considerando practicas de calidad de datos en los casos que intervengan en la
actualizacion de informacion.

V. Sobre laintegracion de tecnologias para las bases
de datos

A. Unificacién de las bases de datos universitarias

e Como primer paso para unificar sus bases de datos, las areas universitarias deben buscar la
integracion de las mismas. Para ello es necesario identificar las fuentes de datos (sistemas
heredados, bases de datos propias, bases de datos de otras areas universitarias, sistemas
locales, datos en la nube, entre otros) que poseen y requieren.

e Se deberan identificar y comprender los datos relevantes en los procesos universitarios bajo
su responsabilidad, y aquellos que aporten valor o sean esenciales para apoyar la toma de
decisiones, catalogando el conjunto de datos, verificando su limpieza y completitud, y
documentando los mismos con metadatos.

e Es necesario definir una vista de datos unificada (esquema global), considerando las distintas
fuentes de informacion y favoreciendo la conexion y el dominio de los conjuntos de datos, de
manera que se pueda publicar datos unificados y fiables que se presenten de forma
consistente para facilitar su consulta al usuario final. Para ello se deben considerar estructuras
preestablecidas y un diccionario de datos que defina claramente los formatos y las
especificaciones necesarias para cada tipo de dato registrado.

e |Las areas universitarias deberan privilegiar la automatizacion de la extraccion de los datos en
las diversas fuentes de informacién y la simplificacion de los procesos de extraccion de datos.

e Considerar la frecuencia con la que cambia la informacion, el tipo de datos, definir una
estrategia de unificacién, considerar la integracion semantica y el tipo de tratamiento que se le
dara a los datos para la entrega al usuario final.

e Se debe promover la eliminacién o disminucién de silos de datos con la intencion de:

o Buscar que los usuarios tengan acceso a datos de valor en menor tiempo.
o Facilitar las tareas de conexion a los datos.
o Entender el flujo de informacion y contribuir a la mejora de los procesos de consulta,

intercambio y uso de datos.
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o Eliminar o disminuir el doble trabajo de registro de datos en diferentes sistemas y
procesos.

o Evitar la duplicidad u omision de informacion.

o Ahorrar trabajo humano y de procesamiento.

o Maximizar el valor de los datos, aprovechar la variedad de datos existentes y como
resultado contribuir a la mejora de la toma de decisiones.

o Permitir la comparticion de informacion entre sistemas.

B. Consideraciones parala homologacién en bases de datos

e Identificar, entender, documentar, catalogar y en su caso reclasificar los datos de interés
almacenados en las bases de datos para centrar los esfuerzos en conjuntos de datos
especificos. Los datos de interés son aquellos que se consideran como los mas relevantes
para la Universidad.

e Dar una etiqueta o categoria a cada base de datos de acuerdo con el contexto, la utilidad de
la misma o la necesidad que satisfaga.

e Realizar procesos de limpieza de datos que consideren al menos un analisis exploratorio para
conocer el estado actual de la informacién y llevar a cabo la evaluacién de la calidad de los
datos, de acuerdo con métricas de calidad y aplicando los criterios de decisién. Esto permitira
identificar el origen de los datos sucios y establecer mecanismos que los corrijan o excluyan.

e Fomentar que las bases de datos sigan reglas definidas de semantica y sintaxis que permitan
su homologacioén y contribuyan a la comparticién entre diferentes fuentes de datos para la
gestion universitaria.

C. Interoperabilidad de las bases de datos

e |Las areas universitarias deberan homologar criterios y procedimientos que faciliten la
comparticion y/o el intercambio de informacion sin descuidar la proteccion de los datos, segun
su naturaleza y conforme a la normatividad aplicable.

e En las areas universitarias se debera establecer un manejo estandarizado del significado de
los datos contenidos en las bases de datos, es decir, un vocabulario compartido, estandarizado
y consensuado que facilite la interoperabilidad semantica.

e Se deberan establecer metadatos que permitan describir los datos contenidos en la base de
datos para facilitar la interoperabilidad con los sistemas.

e En medida de lo posible se deberan unificar las tecnologias de bases de datos en el area
universitaria, de manera que se privilegie la comparticion e intercambio de datos con calidad.

e Es necesario verificar que los componentes tecnoldgicos usados en los sistemas de
informacion del area universitaria permiten la interaccién con otros (comunicacion y trasmision)
y facilitan la comparticion y/o el intercambio de datos.

e Se deberan establecer mecanismos para exportar datos, preferentemente en formatos abiertos
(servicios web, texto plano con separadores, csv, json, xml, entre otros) y con los metadatos
establecidos, o permitir la conexion a la base de datos de acuerdo con las restricciones de
permisos.

e Las areas universitarias deberan establecer practicas de limpieza de datos almacenados en
diferentes bases de datos que sean de su responsabilidad y homologarlos en caso de que
dependan de fuentes primarias autoritativas de datos.

D. Neutralidad tecnolégica
e Las areas universitarias deberan privilegiar aquellas plataformas tecnoldgicas de bases de
datos que faciliten la comparticion y el almacenamiento seguro de la informacion.
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e Fomentar la neutralidad tecnoldgica para favorecer el desarrollo y uso de plataformas de
software libre, cédigo abierto y/o propietario que facilite la comparticion e intercambio de
informacion y agilice los servicios universitarios. Algunas caracteristicas que deberan tener los
estandares abiertos seleccionados son: estar vigentes, ser referentes internacionales y contar
con amplio soporte por una comunidad u organizacion.

e Preferir tecnologias y estandares que faciliten el intercambio y uso de los datos respetando los
procesos y reglas de negocio de las areas universitarias con el fin de mejorar su calidad,
alcanzar los objetivos que tengan en comun y obtener beneficios mutuos.

e Al seleccionar las tecnologias a utilizarse en los servicios universitarios, se debera considerar
su alto grado de adaptabilidad a los cambios tecnolégicos y a los requerimientos cambiantes
para responder a las necesidades institucionales y de los usuarios.

e Se deberan verificar los requisitos de hardware y software indicados por el proveedor para la
instalacion o actualizacion del manejador de bases de datos.

e |os titulares de las areas universitaria asignaran a los responsables de observar y evaluar la
obsolescencia tecnoldgica de las plataformas e infraestructura que soportan los servicios que
ofrecen, buscando que las nuevas tecnologias viables consideren el uso de protocolos y
estandares abiertos para faciliten la comunicacion y transferencia de datos, asi como su
almacenamiento seguro.

E. Calidad de datos

e |Las areas universitarias deberan establecer controles y mecanismos que permitan abordar de
manera institucional las siguientes caracteristicas de los datos:

o Portabilidad de las bases de datos. Se deberan considerar el uso de metadatos, asi como
las funciones y caracteristicas de SQL estandar que faciliten la migracion e
interoperabilidad de las bases de datos, cuando sea requerido.

o Disponibilidad de las bases de datos. El area universitaria determinara el nivel de
disponibilidad de acuerdo con las necesidades de la misma, con la proteccién requerida
de los datos y con los costos relacionados.

o Recuperabilidad de las bases de datos. Las areas universitarias deberan establecer sus
planes de respaldo y recuperacién considerando la importancia de la informacion, el tipo
de respaldo y la frecuencia con que se realizara, seleccionando el medio de
almacenamiento, haciendo la verificacion de los respaldos y documentando los respaldos
realizados. Para ello estableceran un Punto objetivo de recuperacién y Tiempo objetivo de
recuperacion de la informacién en cada base de datos que tengan bajo su responsabilidad.

o Accesibilidad de las bases de datos. Se determinara de acuerdo con las necesidades del
area universitaria, estableciendo los mecanismos y sistemas que permitan a los usuarios
adquirir facilmente los datos almacenados.

e Deberan evitar en la medida de lo posible la libre captura por parte del usuario, ya sea con
"combobox" que traiga los datos validos de un catalogo, o bien, establecer validaciones en los
sistemas de captura y la creacion de restricciones en las bases de datos para mantener la
conformidad con la normativa vigente, los estandares, formato o convenciones establecidos
por el area universitaria.

e De igual forma se deberan establecer los mecanismos necesarios para garantizar la
completitud, consistencia, exactitud y precisién de los datos almacenados.
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F. Consideraciones de servicios en la nube

e |as areas universitarias deberan considerar el cumplimiento normativo que debe observar la
informacién almacenada en bases de datos con el fin de determinar si es factible utilizar un

servicio en la nube publica, una nube hibrida o una nube privada.

e Previo a la contratacion del servicio, las areas universitarias deben considerar como minimo:

o ldentificar los datos, procesos y funciones que se pretendan migrar al servicio en la nube.

o Definir el modelo de aprovisionamiento que garantice el control sobre el tratamiento y
almacenamiento de los datos.

o Identificar las necesidades del area universitaria y en caso de elegir una solucién de
cémputo en la nube, por ejemplo: base de datos como servicio (BDaaS), plataforma como
servicio (PaaS), infraestructura como servicio (laaS), Almacenamiento como servicio
(STaS), por mencionar algunos, se debera:

= Valorar si el area universitaria realizara la gestion de los servicios en la nube o estara
a cargo del proveedor.

= Evaluar las politicas de cobro de servicios en la nube, como costos por proceso,
costos por transferencia de datos, etc., con base en una planeacién de capacidades
y procesos a largo plazo en la Universidad.

= Evaluar los términos y condiciones del servicio de manera que cumplan con la
normatividad y respondan a las necesidades del area universitaria.

En la evaluacién de los proveedores, las areas universitarias deberan considerar al menos los

siguientes criterios:

o La reputacion del proveedor tomando en cuenta el nivel de cumplimiento y la calidad del

servicio que presta.

Si ha habido incidentes de seguridad y las medidas de mitigacién que fueron aplicadas,

La jurisdiccion o normatividad que rige al proveedor y al contrato.

La ubicacién geografica de los centros de tratamiento de informacion.

Notificaciones que garanticen la informacién oportuna sobre cualquier cambio o

actualizacion en el servicio en la nube.

Es recomendable seleccionar proveedores que reflejen lo siguiente, a través de clausulas para

la contratacion o adhesion a sus servicios:

o Practicas alineadas a la normatividad mexicana, en materia de proteccion de datos
personales.

o Que eviten que reclamen, en cualquier momento, la propiedad de la informacion
proporcionada por el area universitaria, ni de la informacion que se genere directamente
relacionada con el servicio.

Deben quedar claramente documentados los niveles de servicio a los que se compromete el

proveedor y las medidas de seguridad disponibles.

Para eliminar o destruir la informacién del area universitaria el proveedor debera utilizar

métodos de borrado seguro, en un periodo definido, durante y después de la prestacion del

servicio.

[}
O O O O

VI. Sobre el diseno de las bases de datos

A. Consideraciones sobre el modelado relacional de datos
e Las areas universitarias deberan observar lo siguiente en el modelo de datos:
o Utilizar una nomenclatura estandar para las bases de datos y sus objetos, aplicable a todos
los proyectos y que sea constante durante su disefio.
o Evitar las palabras reservadas para el motor de base de datos que se utilice.
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o Dentro de la definicién de las entidades y campos se deben mantener nombres cortos y
descriptivos, sin utilizar espacios en blanco, acentos, la letra i (efie) o caracteres
especiales.

o Cada entidad de la base de datos se debe normalizar a la tercera forma normal por lo
menos.

o Todas las entidades deben tener una llave primaria.

o Establecer una convencién de nomenclatura para el nombrado de las entidades y campos,
vistas y procedimientos que represente la informacion que tienen o manejan.

o Los nombres de las entidades deben ser unicos.

o Los nombres de los atributos deben ser unicos dentro de las areas universitarias.

o Considerar el uso de campos de longitud variable para aquellos datos cuyos valores lo
justifique, y mantener un tamafio fijo en datos como el numero de cuenta, cuya longitud
no cambia. Esto tiene como finalidad mejorar el rendimiento de lecturas y escrituras.

o Se deben utilizar restricciones de llave foranea cuando sean necesarias.

o Especificar en el manejador de base de datos los tipos de integridad referencial que se
utilizaran: nulificacion, cascada y/o restriccion, considerando las reglas de negocio de cada
aplicacion.

o Se deben crear indices en las columnas que son diferentes a la clave principal y que se
utiliza de manera recurrente para consultar la entidad (tabla), ordenando las columnas de
las mas a las menos utilizadas. Es importante que en la consulta se conserve el mismo
orden de columnas que en el indice creado.

o También es importante considerar que entre mas indices se crean, mayor tiempo de
mantenimiento en disco y memoria se requiere para la actualizacion de los arboles
generados.

o Es necesario revisar dentro de la documentacion del Sistema Manejador de Bases de
Datos Relacional (RDBMS por sus siglas en inglés) a emplear, la longitud maxima
permitida para los nombres de tablas y campos. Se recomienda un uso maximo de 25
caracteres.

o Para bases de datos con objetos digitales, como audios, textos, videos e imagenes, se
recomienda el uso de estandares internacionales de catalogacion que describan con
metadatos tanto el contenido como la informacion relacionada con la propiedad intelectual,
entre otros aspectos; esto facilita el intercambio con otros sistemas y bases de datos. Se
sugiere el uso de estandares como Dublin Core o Marc21.

o El'modelo de datos debe estar documentado con diagramas entidad-relacion y diccionario
de datos, ademas de ser consistente con su modelo relacional.

B. Consideraciones sobre el diccionario de datos

e Las areas universitarias deberan documentar de manera formal y completa las bases de datos
que desarrollen o que estén bajo su responsabilidad (Anexo I. Diccionario de datos).

e El diccionario de datos debera facilitar la comprensién y proveer de sentido; por tanto, debe
documentar la existencia, el significado y uso de cada elemento de la base de datos.

e Las personas responsables de los datos en las areas universitarias deben mantener
actualizado el contenido del diccionario de datos, incluidas sus definiciones yvalores.

e Cuando sea posible, crear la estructura de la base de datos con la descripcion de los campos
mediante comentarios. Esto permite que el diccionario de datos pueda ser generado de forma
automatica mediante herramientas o consultas a la base de datos.

e Cuando se trate de una adquisicion o contrato con un tercero, se debera solicitar al proveedor
que proporcione la siguiente documentacion, como minimo: el diccionario de datos, el
diagrama entidad-relacion y los parametros de configuracion de la base de datos.
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e Los diccionarios de datos deben revisarse periédicamente para garantizar su vigencia, al
menos cada 6 meses o cuando exista un cambio en la estructura de la base de datos. Parala
actualizacién de diccionarios de datos, se sugiere realizar una ingenieria en reversa que se
encuentra disponible en herramientas de cédigo abierto.

VIl. Sobre la creaciéon y configuracion de bases de

datos

A. Consideraciones sobre la creacion de bases de datos

e Las areas universitarias deben considerar las siguientes buenas practicas en la creacién de
una base de datos: organizarla y estructurarla segun las necesidades del area, considerar la
limpieza de los datos que almacenara, su optimizacion, asi como la estandarizaciéon y/o la
homogeneizacién de los datos, segun los criterios definidos por el area.

e |Las areas universitarias como parte del proceso de creacién de la base de datos y sus objetos,
deberan realizar un analisis del volumen y crecimiento de los datos, para obtener un
dimensionamiento adecuado de la infraestructura, configuracion y tamano de la base de datos
a crear.

e Identificar el nimero de transacciones esperadas, niveles de concurrencia, nimero de
usuarios potenciales, entre otros aspectos, para dimensionar de forma correcta e informada
la creacién de una base de datos.

e Al generar una base de datos, se debe definir un responsable técnico o administrador de la
misma y un responsable o propietario de la informacion contenida.

B. Consideraciones sobre la configuracién de bases de datos

1. Parametros de configuracion
e Para establecer los parametros de configuracion en el Sistema Manejador de Bases de Datos

las areas universitarias deben considerar aspectos como:

o Modelo de arquitectura a aplicar para las bases de datos.

o Establecer diferentes arquitecturas en términos de capacidades, permisos,
procesamiento, y segun el ambiente; si es de produccion, pruebas o para el desarrollo de
aplicaciones.

o Capacidad actual de almacenamiento que ocupan las bases de datos.

o Tipo de datos que se almacena.

o Volumen de transacciones diarias de las bases de datos.

o Volumen de consultas a las bases de datos.

o Puerto de acceso que tiene por defecto el servidor de bases de datos y cual se utilizara
por seguridad.

o Numero de aplicaciones y/o clientes que se conectan a las bases de datos de forma
simultanea.

o Parametros a nivel de sistema operativo y de red para el soporte de numero de usuarios
esperados, 0 numero de objetos abiertos en la base de datos, por ejemplo "file
descriptors”, tiempos de no actividad antes de cerrar una conexion, entre otros.

Numero de aplicaciones y de clientes que se conectan a las bases de datos.

Ancho de banda utilizado para la transferencia de informacién.

Hora pico que demanda un mayor uso de recursos del servidor de base de datos.
Nivel de disponibilidad requerida, de acuerdo con la base de datos mas critica que se
alojara en el servidor de bases de datos.
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o lIdentificar qué objetos son mas utilizados para ponerlos residentes en memoria principal
y mejorar el rendimiento de las aplicaciones.

Revisar si se requiere procesamiento paralelo para las consultas de las bases de datos.
Evaluar si es necesario el particionamiento de objetos de base de datos para permitir el
acceso paralelo.

Politicas de usuario y contraseia que se aplicaran.

Permisos y accesos requeridos para las bases de datos.

Manejo de cifrado para las bases de datos.

Monitoreo y auditoria para las bases de datos.

En diferentes servidores de bases de datos, tener disponibles las soluciones analiticas
OLAP y las operacionales OLTP para evitar problemas con la compatibilidad de recursos
y de desempefio.

o O

O O O O O

2. Cuentas

e Los nombres de usuario deben ser genéricos, orientados a la funcion o rol, no al nombre de la
persona; deben tener los permisos estrictamente necesarios (minimos).

e No se deben compartir cuentas, pues esto elimina la responsabilidad, aumentan el riesgo y
dificultan la auditoria de la actividad del usuario.

e Es necesario separar las funciones de administracion, seguridad y operaciones, entre otras.

e Las cuentas de tareas administrativas deben ser individuales; no deben ser compartidas por
un grupo.

3. Seguridad

e Revisar y analizar las listas de verificacion de seguridad de la base de datos y las
recomendaciones emitidas por el proveedor y entidades reconocidas de seguridad (NIST,
WASP, CSV Database, entre otros) para su aplicacion y configuracion.

e Debe considerarse la habilitacién de los registros de auditoria necesarios para la presentacion
de informes de cumplimiento y para los analisis forenses, en caso de incumplimiento u otro
evento adverso.

e En el caso de las bases de datos grandes y/o sensibles, o para sistemas de mision critica,
deben identificarse, evaluarse e implantarse los servicios de recuperacion de desastres y
servicios de seguridad necesarios, como pueden ser: el failover clustering, respaldos
automaticos, replicacion, entre otros.

e Fortalecer la seguridad de la base de datos mediante la configuracion:

o Inhabilitar los servicios innecesarios.

o Eliminar las cuentas innecesarias, incluidas las cuentas por defecto del manejador de
bases de datos.

o Bloquear los usuarios de administracion por defecto y cambiarlos por usuarios creados
con fines administrativos, cuando el Sistema Manejador de Bases de Datos lo permita.

o Utilizar contrasenas seguras para las cuentas y otorgarles el minimo de privilegios.

o Configurar las direcciones IP y los usuarios con acceso a cada base de datos,
considerando los permisos minimos que necesitan para realizar sus actividades.

o Instalar regularmente las actualizaciones del software del Sistema Manejador de Bases
de Datos, después de haber sido probadas.

o Ultilizar puertos diferentes a los que indica por defecto el Sistema Manejador de Bases de
Datos.

o El puerto de acceso a la base de datos debe estar restringido por firewalls o sistemas de
prevencion de intrusiones (IPS); el acceso solo debe permitirse a los equipos que lo

requieran.
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VIIl. Sobre el almacenamiento de informacion

A. Medios de almacenamiento

e Las areas universitarias seleccionaran el tipo de almacenamiento, la infraestructura y las
soluciones que permitan fortalecer el uso y proteccién de la informacion almacenada de
acuerdo con sus necesidades y en cumplimiento de la normatividad universitaria.

e Los medios de almacenamiento seleccionados deben garantizar la accesibilidad, asegurando
la disponibilidad inmediata de los datos para optimizar las tareas y necesidades de los
usuarios.

e |Las areas universitarias deben establecer los tiempos de conservacién de los medios de
almacenamiento de las bases de datos y de sus respaldos de acuerdo con la naturaleza,
utilidad y clasificacion de la informacion.

e Se deben establecer procedimientos para asegurar el acceso a los datos en los medios de
almacenamiento, tanto al medio como a la lectura de los formatos en si, a través de todo el
periodo de conservacion que marque la normatividad universitaria.

B. Proteccion de datos

e Toda base de datos que se genere con recursos o informacién de la universidad, debe ser
considerada propiedad de la UNAM, a menos que sea construida en colaboracion con
instituciones externas y que se tenga copropiedad, o que en los instrumentos legales de
colaboracién quede especificado lo contrario.

e La informacién debera ser clasificada en funcion de su valor, requisitos legales,
confidencialidad, sensibilidad y criticidad para la organizacién. Esta clasificacion esta a cargo
del responsable de la informacion, quien debe indicar la necesidad, prioridad y grado de
proteccion que requiere la informacion.

e Las areas universitarias deben cumplir con la legislacion en proteccion de datos personales y
sus principios de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad por parte de todos los involucrados en el tratamiento.

e Cualquier base de datos que se cree y contenga datos personales debe observar los criterios
que establecen el Reglamento de Transparencia y Acceso a la Informacién Publica de la
Universidad Nacional Auténoma de México, los Lineamientos para la Protecciéon de
Datos Personales en posesion de la Universidad Nacional Auténoma de México, las
Normas Complementarias sobre Medidas de Seguridad Técnicas, Administrativas y
Fisicas para la Proteccion de Datos Personales en Posesion de la Universidad, asi como
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.

e Para cualquier persona u organizacién ajena a las areas universitarias que requiera acceso a
las bases de datos estara condicionado a:

o Realizar una solicitud por escrito para su autorizacién por el titular de la entidad
académica o dependencia administrativa de la UNAM. Unicamente se otorgara el
acceso, si ya se cuenta con evidencia positiva de la peticion.

o Que no sea informacién considerada reservada o confidencial.

o Cuando exista una orden judicial o del Ministerio Publico.

o Al cumplimiento de lo establecido por el Reglamento de Transparencia y Acceso a
la Informacién Publica de la Universidad Nacional Auténoma de México, la Ley
General de Transparencia y Acceso a la Informacién Publica, asi como la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
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o Que el tercero garantice la proteccion de la informacion indicando por escrito los
métodos y recursos tecnolégicos que utilizara.
Los datos personales contenidos en bases de datos sélo pueden ser requeridos por el titular
de los mismos o salvo las excepciones contenidas en el Reglamento de Transparencia y
Acceso a la Informacion Publica de Ia Universidad Nacional Autonoma de México, asi
como en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

C. Uso de lainformacién
Las areas universitarias seran responsables de registrar en un formato cualquier informacion
relacionada con el uso y operacion de las bases de datos a nivel de la entidad o dependencia.
El responsable técnico o administrador de las bases de datos debe mantener y actualizar la
documentacion técnica y administrativa formalmente, a mas tardar cinco dias después de
cualquier cambio en los RDBMS o en la base de datos.

IX. Gestion de las bases de datos

A. Memorias técnicas sobre las bases de datos

El responsable técnico o administrador de bases de datos deberan crear y mantener
actualizadas las memorias técnicas de las bases de datos, que permitan identificar:

o Qué actividades se han realizado, cuando, cémo y quién las realizo.

o Los detalles técnicos de la base de datos.

o Las especificaciones a tomar en cuenta en caso de una restauracion.
Se recomienda el uso de herramientas que permitan la ingenieria en inversa para el
mantenimiento de estas memorias técnicas. (Anexo Il. Memoria de los parametros de
configuracion).

B. Gestion de las solicitudes de bases de datos

Para la gestién de las bases de datos se deben elaborar solicitudes de creacion de bases de
datos que permitan tener un control y seguimiento de las mismas. Esto permite a los
administradores de bases de datos identificar facilmente las peticiones recibidas y las
caracteristicas solicitadas, asi como su mantenimiento (Anexo lll. Solicitud de bases de datos).
Se deben registrar las modificaciones a las bases de datos para garantizar la trazabilidad de
los cambios aprobados. Cualquier ajuste debe ser gestionado para disminuir riesgos, esto
implica evaluar y planear el proceso de cambio para favorecer la continuidad del servicio.

C. Gestion del servicio de las bases de datos

El area universitaria debe poseer la documentacioén e inventario de la infraestructura, asi como
copias de respaldo de los entornos donde se ejecutan sus distintos motores de los Sistemas
Manejadores de Bases de Datos utilizados.

Cuando sea posible, mantener al servidor de bases de datos como dedicado y en otros
ambientes tener los otros servicios, tales como el servidor de aplicaciones, entre otros.
Considerar un proceso de gestion de proveedores, el cual “se ocupa de gestionar la relacién
con los suministradores de servicios de los que depende la organizacion de Tl. Su principal
objetivo es alcanzar la mayor calidad a un precio adecuado” (OSIATIS, s.f.), principalmente
cuando se adquiera un servicio de bases de datos en la nube como Software as a Service
(SaaS) o un contenedor que incluye una base de datos administrada de forma tradicional,

14 of 26



Universidad Nacional Auténoma de México

Lineamientos y recomendaciones para la administracion de bases de datos RED
SegU I’]dO Versién Red de Responsables TIC

u N A M

considerando la seleccion del proveedor y la administracién de los contratos (negociacion,
cumplimiento, renovacién o terminacién).

Realizar la gestion de la continuidad de los servicios de bases de datos, en caso de que una
base de datos sea critica para las actividades sustantivas de la entidad o dependencia
universitaria. El administrador de bases de datos, en conjunto con el responsable del servicio
o sistema, deben definir un plan de continuidad para recuperar y restaurar la funcionalidad
parcial o total de la misma en caso de algun incidente.

El responsable técnico o administrador de bases de datos debe generar un catdlogo de
servicios de bases de datos vigentes del area universitaria. El catalogo debe incluir, al menos,
el nombre del servicio, proceso para solicitarlo, costo (si lo tuviera) y los datos del contacto de
quien atiende el servicio. El responsable del catalogo de servicios debe mantenerlo actualizado
para que su informacion sea precisa.

Se debe realizar el seguimiento a las actualizaciones del software base (sistema operativo) y
verificar si estas actualizaciones son compatibles con el software del Sistema Manejador de
Bases de Datos.

Se debe actualizar un inventario de los activos de la base de datos para gestionarlos e
identificar riesgos criticos que permitan establecer salvaguardas y responsables de su
ejecucion.

La liberacion e implementacién de los activos de las bases de datos y sus servicios debe ser
administrada, es necesario planear, ejecutar y verificar que se encuentren en funcionamiento
de acuerdo con las caracteristicas definidas en el tiempo y calidad esperada.

Es necesario mantener un registro formal, completo y suficiente de los incidentes, problemas
y eventos relacionados con las bases de datos para su gestion. Debe incluir la descripcién del
incidente, su impacto, la forma en que se resolvio y la fecha del suceso.

D. Monitoreo de las bases de datos
El administrador debe monitorear y verificar el correcto funcionamiento de las bases de datos,
ademas de revisar los archivos de bitacora (logs), para comprobar que no existan eventos por
atender o riesgos potenciales que afecten la operacién y seguridad de las bases de datos.

X. Seguridad de las bases de datos

A. Plan de respaldos y recuperacion
Los propietarios de informacion determinaran los requerimientos para resguardar los datos en
funcién de su criticidad. Con base en ello, se define y documenta con el administrador de la
base de datos, un esquema de resguardo de la informacién adecuado.
Se deben realizar respaldos periédicamente para proteccion de la informacion. La frecuencia
de los respaldos se realiza de acuerdo con las necesidades de la entidad académica o
dependencia universitaria. Por ejemplo, bases de datos que tienen un nivel elevado de
transacciones y que contienen informacién importante, necesitan respaldos mas frecuentes
que aquéllas que tienen pocos cambios.
Se deben establecer los medios de almacenamiento, el proceso, el formato para guardar los
respaldos de seguridad de las bases de datos, los tipos de respaldos a realizar y la periodicidad
de acuerdo con las caracteristicas de la base de datos y el servicio solicitado por el
responsable de la informacion.
Se debera efectuar un registro que sirva de control de los respaldos realizados a las bases de
datos que tenga como datos minimos: el nombre de la base de datos, tipo de respaldo
realizado, medio de almacenamiento y fecha.
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e Para contar con mecanismos confiables sobre el proceso de respaldo y recuperacion, éstos
se deben probar periddicamente para validar que se realizaron correctamente y se encuentran
en buen estado.

e Los responsables de la informacion y/o el administrador de bases de datos deben definir el
tiempo de almacenamiento de los respaldos y documentar el método de destruccion de
aquellos que no son utiles.

e Se debe generar una politica interna para resguardar los respaldos de manera segura, sin que
exista dependencia de una persona para recuperar y, en su caso, restaurar lainformacion.

e Es necesario depositar los respaldos de las bases de datos en una ubicacion diferente a la de
los servidores de la dependencia administrativa o entidad académica. También se requiere
definir un procedimiento que detalle, de manera completa, la forma en que seran recuperados
los respaldos.

e Una vez definidas las politicas de respaldo, restauracion y recuperacion, se deben establecer
procedimientos documentados y automatizarlos a nivel sistema operativo.

B. Consideraciones para la disponibilidad

e Antes que una base de datos entre a produccién, es necesario realizar pruebas de carga y
estrés para determinar si soportara la operacion (el volumen de datos y peticiones) que
requiere la aplicacion o si es necesario hacer ajustes. Por ejemplo: se debe comprobar el
tiempo de ejecucion de las sentencias o consultas a las bases de datos para afadir indices,
modificar parametros de configuracion o el procesamiento de los datos.

e Las areas universitarias definiran el nivel de disponibilidad necesario de sus bases de datos,
de acuerdo con su criticidad y en cumplimiento de la normatividad. También determinaran los
mecanismos y procedimientos necesarios para su cumplimiento, como pueden ser la
utilizacién de un tipo de RAID en discos, implementacién de un cluster, la replicacion, espejeo
a nivel de base de datos (Database Mirroring) o distribucion de las bases de datos, entre otros.

e De acuerdo con los recursos e infraestructura disponibles, se deben documentar los niveles
de servicio que se pueden cumplir por cada aplicacion que establezca conexiones con las
bases de datos.

e Si se requiere un nivel de servicio mayor que la capacidad disponible, debe informarse al
respecto para definir la autorizacion de recursos distintos, la adquisicion de algun equipo o si
se comparte o traslada el alojamiento dentro de la UNAM o con un tercero.

C. Eliminacion de la informacion

1. Datos personales
e Para el retiro y conservacion de la informacion contenida en la base de datos, debera
considerarse lo establecido en la normatividad aplicable.

2. Respaldos

e Los respaldos periddicos de una base de datos, que no sea necesario conservar de acuerdo
con la normatividad vigente y los criterios aprobados por el area universitaria, se pueden
destruir segun los procesos especificados y aprobados en el area universitaria.

e Cuando una base de datos vaya a ser dada de baja (retirada) por obsolescencia o cambio de
un sistema, el responsable debera avisar al administrador de base de datos para establecer la
fecha de retiro y la realizacion de un respaldo total.
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3. Medios de almacenamiento

e La informacion confidencial que no sea necesario conservar, se debe proteger y/o destruir de
acuerdo con los mecanismos determinados por la normatividad vigente y por los criterios
avalados por escrito de los responsables de los datos.

e Para la eliminacion de informacién sensible o confidencial de los medios de almacenamiento
de las bases de datos se deberan usar métodos de borrado seguro en los medios electrénicos
(soportes) que la contengan, y que a su vez consideren la escritura de valores aleatorios y al
menos 7 sobre-escrituras, para evitar su recuperacion por personas no autorizadas.

e En el caso de desecho de equipos de computo que contengan bases datos y medios de
almacenamiento que contengan respaldo o archivos de las bases de datos por obsolescencia
o dafo se debe considerar la destruccion fisica de soportes no robustos como CD o DVD; en
este caso se puede utilizar una destructora de soportes magnéticos. Cuando se trate de los
discos duros o cintas se puede optar por el borrado seguro, la desmagnetizacion o la
destruccién fisica. De igual forma se puede recurrir a empresas especializadas en la
destruccion certificada de informacion, gestionando evidencia del proceso.

e Para el procedimiento de borrado seguro de la informacion en los equipos de codmputo que
vayan a ser transferidos o dados de baja se observard lo estipulado en la Circular
DGTIC/003/2017 - Procedimiento para el borrado de informacion.

D. Consideraciones generales de seguridad

e |Los mecanismos de seguridad aplicables seran definidos por el responsable o propietario de
la informacién, junto con el responsable técnico o administrador de bases de datos, cumpliendo
con lo establecido en la normatividad universitaria y practicas probadas de seguridad.

e Se deberan usar estos mecanismos para complementar las politicas de seguridad del area
universitaria. También se podria partir del analisis especifico que algun experto haya realizado
sobre las necesidades de seguridad para la base de datos, de acuerdo con sus caracteristicas.

e Deben definirse y documentarse, bajo criterios especificos y claros, los niveles de autorizacion
(control de acceso) de las bases de datos de las entidades académicas o dependencias
administrativas de la UNAM. Se debe partir del siguiente principio: otorgar al usuario
unicamente los permisos requeridos (justificados) para sus fines.

e En bitacoras se debe llevar un control de los nuevos permisos de acceso que se generen, asi
como de la modificacion del nivel de permisos de un usuario. Se recomienda generar un
formato especifico de control para el registro de esta informacion en la entidad.

e Se deberan utilizar procedimientos almacenados y vistas para la obtencion de datos siempre
que sea posible, ya que aportan seguridad, encapsulamiento, facilidad de mantenimiento y
rapidez.

e Los equipos de computo fisicos que contengan base de datos deberan encontrarse en un lugar
seguro, con cerradura y, de ser posible, en un ambiente monitoreado, para prevenir el acceso
no autorizado, la pérdida de datos o el robo. Este espacio debe mantener una temperatura
adecuada para los servidores.

e No se debe iniciar sesion en los servidores de manera remota con la cuenta de administracion
de la base de datos, es necesario utilizar cuentas individuales desde la consola. En caso de
realizar una conexion remota, es necesario utilizar canales seguros.

e Se deben establecer auditorias sobre datos criticos siempre que las caracteristicas del
RDBMS lo permitan. Una auditoria es el proceso que permite revisar, medir y dar seguimiento
al uso de la base de datos.
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Xl. Sobre recursos humanos en bases de datos

A. Reforzamiento de capacidades y habilidades del personal

que administra las bases de datos

e En sus planes de capacitacion anual, las areas universitarias deben contemplar el
fortalecimiento de las competencias técnicas de los administradores de bases de datos. Se
requiere capacitacion formal en sistemas operativos, gestion de servicios, seguridad, disefio
de bases de datos, tendencias, nuevas tecnologias, entre otros.

e El area universitaria también debe considerar la capacitacion de desarrolladores y disefiadores
de software, cientificos de datos y administradores de servidores, entre otros, de acuerdo con
las necesidades especificas.

B. Difusion de buenas practicas en las bases de datos

e El area universitaria debe fomentar el intercambio de experiencias y buenas practicas que el
equipo de trabajo haya adquirido para implementar bases de datos. Se pueden aprovechar los
espacios que la universidad ofrece, como el Repositorio Institucional de la UNAM, Toda la
UNAM en Linea, la Red de Responsables TIC, la Red de Ingenieria y Bases de Datos, entre
otros.

e Elresponsable TIC debe fomentar la difusion de practicas que favorezcan la homogeneizacion
y unificacion de tecnologia y procesos en los servicios de bases de datos.

Xll. Marco legal aplicable

Existe un marco legal aplicable en México y la UNAM sobre el tratamiento de la informacion, el cual
contempla reglamentos, normas y leyes que deben considerarse para que las actividades del personal
involucrado con las bases de datos, se lleven a cabo dentro de un marco de legalidad.

Durante el ciclo de vida de la informacion, se debe observar la normatividad aplicable a cada etapa.
Por ejemplo, en el manejo de la informacion de datos personales es preciso observar su proteccion y
establecer los mecanismos necesarios para garantizar el cumplimiento de lo establecido en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados a nivel federal y
en el Acuerdo por el que se establecen los lineamientos para la Proteccion de Datos Personales
en Posesion de la Universidad Nacional Auténoma de México, por mencionar algunos.

A continuacion, se indican las normas que es necesario contemplar.

e Leyes, reglamentos y normas federales

o Cdbdigo Penal Federal.

Ley Federal del Derecho de Autor.
Ley Federal de Proteccion a la Propiedad Industrial.
Ley General de Archivos.
Ley General de los Derechos de Ninas, Nifios y Adolescentes.
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Ley General de Transparencia y Acceso a la Informacion Publica.
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.
Acuerdo mediante el cual se aprueba la Adicion del Titulo Décimo a los Lineamientos
Generales de Proteccion de Datos Personales para el Sector Publico.
Criterios minimos sugeridos para la contratacion de servicios de computo en la nube
que impliquen el tratamiento de Datos Personales.
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Acuerdo por el que se emiten las politicas y disposiciones para impulsar el uso y
aprovechamiento de la informatica, el gobierno digital, las tecnologias de la informacion
y comunicacion, y la seguridad de la informacion en la Administracion Publica Federal.

e Normatividad universitaria, lineamientos y recomendaciones

o}

O

Acuerdo por el que se establecen los lineamientos para la Proteccién de Datos
Personales en Posesion de la Universidad Nacional Auténoma de México.
Lineamientos Generales para la Organizacion, Administracion y Conservacioén de los
Archivos de la Universidad Nacional Autonoma de México.

Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad
Nacional Autbnoma de México.

Normas complementarias sobre medidas de seguridad técnicas, administrativas y
fisicas para la proteccion de datos personales en posesion de la Universidad.

19 of 26



Universidad Nacional Auténoma de México
Lineamientos y recomendaciones para la administracion de bases de datos RED

SegU ndO Versién Red de Responsables TIC
u N A M

1. Anexos
Anexo l. Diccionario de Datos

El diccionario de datos contribuye al mantenimiento de la base de datos y de las aplicaciones que
hacen uso de la informacién almacenada, debido a que describe de forma ordenada los datos. MySQL
Workbench, entre otras herramientas CASE, permiten generar un diccionario de datos de manera
automatica. La informacién también se puede obtener a través de consultas a las tablas del sistema
del RDBMS o mediante captura manual en un archivo de Word o Excel. A continuacion, se propone
un formato con los datos minimos que debe tener cada tabla.

Nombre de la tabla
Descripcion

o Nombre de la tabla: Nombre de la tabla.
e Descripcion: Descripcion de los datos que almacenara la tabla, por ejemplo: La tabla
almacenara los datos personales de los alumnos.

Nombre del | Tipo de Restriccion Plf FK' Default | Descripcion
campo dato de nulidad (Si/No) | (Si/No)
(Si/No)

e Nombre del campo: Nombre del campo o atributo en la base de datos.

o Tipo de dato: Clasificacion del tipo de dato del campo y su longitud. Por ejemplo: varchar(20),
integer, char(5).

e Restriccion de nulidad (Not Null Constraint): Indica por medio de los valores Si o No, si el
atributo es obligatorio o puede almacenar valores nulos.

e Llave primaria (PK): Indica si el campo forma parte de la llave primaria o primary key.

e Llave secundaria (FK): Indica si el campo forma parte de la llave foranea o foreign key.

e Default: Indica el valor por defecto del campo cuando no se asigna un valor en una operacion
de INSERT.

e Descripcidén: Senala brevemente los datos que contiene el campo. Por ejemplo: Aimacena el
nombre del alumno.

Los datos propuestos para el diccionario de datos no son restrictivos, pueden aumentar de acuerdo
con las necesidades del proyecto. Esto permite reunir toda la informacion que se requiera para facilitar
el trabajo de los desarrolladores, analistas, probadores de software, administradores de la base de
datos y otros involucrados.

Ademas de los datos basicos mencionados, la documentacion se puede completar con lo siguiente:
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Ejemplo del dato: Se refiere a una indicacion sobre los valores que se pueden almacenar en el campo
para facilitar su comprension. Si se trata de un atributo respecto al estado civil, “soltero” seria un
ejemplo.

Nombres de los indices a los que pertenece el campo: Nombre del indice o indices que se hayan
creado en la tabla y de los cuales forma parte el campo, por ejemplo: IDX_NOMBRE. Se sugiere que
se especifique el tipo de indice requerido, asi como el orden de los campos lideres que forman el
indice.

Otro tipo de constraints o restricciones: Indica si el atributo tiene otro tipo de limitante, ademas de
Not Null; por ejemplo, de tipo CHECK, utilizado para controlar los valores que se pueden almacenar
en el campo. En el caso de un atributo sobre el género, los posibles valores se pueden restringir con
“M” o “F” solamente. También se pueden agregar otras restricciones, como la de tipo UNIQUE, para
indicar que el valor almacenado en el campo es unico.

Por ultimo, se debe indicar el tipo de integridad referencial implementada: nulificacion, cascada o
restrictivo.

Observaciones o notas adicionales: Se puede registrar informacion importante sobre las tareas
relacionadas con el uso, mantenimiento o desarrollo de la base de datos. Por ejemplo: ingresar
registros considerando una secuencia, un trigger (disparador en cumplimiento de un evento
especifico) que afecte los datos almacenados o alguna politica de respaldo y borrado de los datos
almacenados en la tabla, entre otros.

Triggers, procedimientos almacenados, funciones definidas por el usuario y funciones: Se
deben documentar en aspectos tales como su objetivo, descripcion breve de los mismos, entre otros.

Anexo Il. Memoria de los parametros de configuracion

En el mantenimiento de bases de datos de produccién, la migracidén a un nuevo servidor o la resolucion
de problemas de produccion es recomendable identificar los valores que se modificaron en los
parametros de configuracion de la base de datos. Para ello es necesario un listado con el nombre del
parametro y el nuevo valor asignado; si el cambio requiere de autorizacién, se puede agregar la fecha
de aprobacion y el nombre de quien autoriza.

Parametro de la Valor anterior Nuevo valor Fecha de cambio vy
base de datos persona que lo realiza

Parametro de la base de datos: Nombre del parametro de la base de datos.

Valor anterior: Valor asignado al parametro antes del cambio.

Nuevo valor: Valor del parametro después de ser modificado.

Fecha del cambio y persona que lo realiza: Fecha de la actualizacion del valor del parametro y

nombre de quien lo modificé.
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Anexo lll. Solicitud de base de datos

Se recomienda que la solicitud incluya los datos de:

Sistema Manejador de Base de Datos (RDBMS): Se debe especificar el sistema y la
versidon que se requiere, por ejemplo: MySQL 8.0, PostgreSQL 14.3, MongoDB 5.0, entre
otros.

Nombre de la base de datos: Sugerencia de nombre para la base de datos. Se asignara si
esta disponible.

Valores solicitados de los parametros de configuracion diferentes a la instalacion por
defecto: Nombre de los parametros de configuracion de la base de datos y los valores que se
solicita se les asigne. La siguiente tabla muestra el ejemplo de una solicitud de parametros de
shared_buffers y work_mem, superiores a los valores por defecto de PostgreSQL.:

Parametro Valor
shared_buffers 200MB
work_mem 5MB

Conjunto de caracteres e idioma: Nombre del conjunto de caracteres (character set) e idioma
que se solicita. Por ejemplo: UTF8 Spanish Mexico.

Nombre(s) de la(s) cuenta(s) de usuario de la base de datos: Propuesta de nombres para
las cuentas de usuario de la bases de datos solicitada. Se podran asignar siempre y cuando
estén disponibles y cumplan con las restricciones de nombrado de objetos, las cuales pueden
variar de un manejador de base de dato a otro. Por ejemplo: que los nhombres de usuario no
sean palabras reservadas o no inicien con caracteres numéricos.

Perfil y/o permisos de la cuenta solicitada: Perfil que se requiere para el usuario de la base
de datos y/o permisos especificos. Por ejemplo:

Cuenta: usu_administrador
Dueio de la base de datos
Cuenta: usu_informe
Permisos de lectura de las
tablas y vistas

Nombre del host o direcciones IP de los equipos con acceso a la base de datos: Listado
de direcciones |IP desde las cuales se puede acceder directamente a la base de datos, debe
incluir la IP del servidor de aplicaciones o equipo de computo con herramientas que usara la
informacion de la base de datos. Se recomienda que esta lista contemple sélo las direcciones
IP de los equipos que sea indispensable se conecten a la base de datos. Los equipos de
usuarios que van a consultar la base de datos a través de una aplicacién web, no deben
incluirse en esta lista.

Fecha de inicio: Fecha estimada en la que comenzara a utilizarse la base de datos.
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e Fecha de término: En caso de tener el dato, especificar la fecha en que la base de datos
dejara de operar. Al finalizar su tiempo de vida, la base de datos sera respaldada y se eliminara
del servidor.

e Tipo de respaldo y periodicidad solicitada: Indicar el tipo de respaldo a realizar. Los tipos
de respaldo, las herramientas para generarlo y el formato varian, segun el RDBMS utilizado.
El siguiente ejemplo se puede aplicar para una base de datos de PostgreSQL.:

Realizar respaldo diario con la herramienta
pg_dump usando los pardmetros -Fc -O -x para que
genere un archivo binario sin la informacién del
dueiio de la base de datos.

e Datos del solicitante: Nombre completo, numero telefénico, correo electrénico, area
universitaria y cargo. Es necesario que los datos de contacto se mantengan actualizados para
aclarar dudas o dar avisos importantes, tales como una baja programada del servicio por

mantenimiento, entre otros.
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