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Glosario de términos de TIC 
Introducción 

El presente glosario contiene una recopilación de diversos conceptos y definiciones en el campo 
de las líneas de trabajo de: almacenamiento y compartición de información, desarrollo de 
software, analítica de datos institucionales e identificación, adquisición de soluciones de software 
y bases de datos. Cabe mencionar que será mejorable y abierto a recomendaciones por parte de 
la comunidad de Responsables TIC de la UNAM. 

 
Este documento tiene como finalidad homologar conceptos técnicos en Tecnologías de la 
Información y la Comunicación que se aplican en las diferentes temáticas y que sirvan de 
referencia a los Responsables TIC e involucrados. 

 

Términos y definiciones 

A 

Activo. En relación con la seguridad de la información, se refiere a cualquier información o 
elemento relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) 
que tenga valor para la organización (Glosario ISO 27001:2013). 

 
Acuerdo de contenido. Aquellos acuerdos que incluyen los datos, metadatos e información. 
Igualmente los acuerdos semánticos para interpretar la información. 
 
Acuerdo de Nivel de Servicio (Service Level Agreement, SLA). Acuerdo documentado 
entre el proveedor de servicios y el cliente que identifica los servicios y los objetivos del servicio. 
 
Acuerdo de Nivel de Servicio en la nube (cloud service level agreement, Cloud SLA). 
Parte del acuerdo de servicio en la nube que incluye objetivos de nivel de servicio y objetivos 
cualitativos de servicio para los servicios en la nube cubiertos. (ISO/IEC 19086-1:2016) 

 
Acuerdos organizacionales. Aquellos acuerdos que incluyen las reglas de acceso, 
preservación, servicios sobre las conexiones, autenticación, privacidad, confidencialidad, 
seguridad y protección de la información, etc. 

 
Actualización de software. Acto de cambiar o modificar una aplicación por una versión más 
actual de la misma. 
 
Administrador de bases de datos. El administrador de bases de datos (DBA) es el profesional 
de tecnologías de la información y la comunicación, responsable de los aspectos técnicos, 
tecnológicos, científicos, inteligencia de negocios y legales de bases de datos (Benítez, 2016:5). 

 
 



Universidad Nacional Autónoma de México  
Red de Responsables TIC 
Glosario de términos de TIC 

 

4 of 21  

Adopción tecnológica. Proceso en el que se obtiene una configuración o sistema desarrollado 
a la medida en la universidad que permita su implementación, flexibilidad de adecuación o uso 
inmediato debido a que cubre similitudes en las funcionalidades esperadas. 

 
Adquisición de productos de software. Es el proceso de obtener un sistema, producto o 
servicio de software (ISO/IEC 12207:2017). 
 
Almacenamiento de datos como servicio (Data Storage as a Service, DSaaS). Categoría 
de servicio en la nube. La capacidad que se ofrece al cliente del servicio en la nube consiste en 
la provisión y el uso de almacenamiento de datos y capacidades relacionadas. 
 
Almacenar información. Es el acto de guardar información de forma ordenada haciendo uso 
de servicios o dispositivos de almacenamiento de confianza, para poder disponer de ella cuando 
se requiera. 

 
Análisis de datos. Proceso que consiste en examinar, limpiar y transformar datos con el objetivo 
de obtener información útil, para el apoyo en la toma de decisiones. 
 
Análisis de riesgos. Es un proceso que comprende la identificación de activos de información, 
sus vulnerabilidades y las amenazas a los que se encuentran expuestos, así como la probabilidad 
de ocurrencia y el impacto de las mismas, a fin de determinar los controles adecuados para tratar 
el riesgo. 

 

Atributo de calidad. Es una característica no funcional que se considera como deseable en un 
producto de software. 

 
Área responsable de la información. Es el área universitaria que tiene bajo su resguardo 
información obtenida o generada en la Universidad, y que es utilizada en los procesos o sistemas 
universitarios. 

 
Áreas Universitarias. Las Autoridades Universitarias, Cuerpos Colegiados, Dependencias 
Administrativas, Entidades Académicas, Tribunal Universitario y Defensoría de los Derechos 
Universitarios. (http://www.transparencia.unam.mx/glosario.html) 

 
Arquitectura abierta (informática). Se refiere a un sistema de hardware, una red o incluso 
un software que los usuarios pueden ampliar para proporcionar una funcionalidad nueva o 
ampliada. 

 
Aseguramiento de la calidad. Un patrón planificado y sistemático de todas las acciones 
necesarias para proporcionar la confianza adecuada de que un artículo o producto cumple con 
los requisitos técnicos establecidos. 

 
Autenticidad. Busca asegurar la validez de la información en tiempo, forma y distribución. 
Asimismo, se garantiza el origen de la información, validando el emisor para evitar suplantación 
de identidades. 

 
 

http://www.transparencia.unam.mx/glosario.html
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B 
 

Bases de datos. Conjunto ordenado de datos personales referentes a una persona física 
identificada o identificable, condicionados a criterios determinados, con independencia de la 
forma o modalidad de su creación, tipo de soporte, procesamiento, almacenamiento y 
organización. 
 
Bloque. Unidad en la que se almacenan y recuperan datos en dispositivos de disco y cinta. 
 
Bóveda digital UNAM. Es la plataforma para el resguardo de información digital con propósitos 
de preservación a largo plazo y fuera de línea en el Centro de Datos de la DGTIC para uso de 
carácter institucional en cumplimiento de los objetivos de las entidades y dependencias 
universitarias. 
 
C 
 
Calidad de datos. Se refiere al grado de cumplimiento de las necesidades de los usuarios 
respecto a las características de: disponibilidad, portabilidad, recuperabilidad, accesibilidad, 
conformidad, confidencialidad, eficiencia, precisión, trazabilidad, exactitud, completitud, 
consistencia, credibilidad y vigencia de acuerdo con la norma ISO/IEC 25012:2008. 
 
Cifrado. Medida de seguridad para proteger la confidencialidad, la cual codifica la información a 
través de un algoritmo y una clave, para hacerla legible o ilegible. 

 
Compartir información. La acción realizada entre sistemas o áreas universitarias, por medio 
de la cual un sistema proporciona información a otro de acuerdo con los criterios que se hayan 
establecido para ello o bien un área proporciona información de manera impresa o digital. 

 
Comunidad de intercambio de información. Grupo de áreas universitarias que acuerdan 
compartir información. 

 
Confiabilidad. Medida de cuánto tiempo un elemento de configuración o servicio de TI puede 
ejecutar su función acordada ininterrumpidamente. El término confiabilidad también puede ser 
utilizado para definir la probabilidad de que un proceso, función, entre otros, responda de la 
forma esperada. 

 
Confidencialidad. Es el principio de seguridad de la información que consiste en que la 
información no pueda estar disponible o divulgarse a personas o procesos no autorizados por el 
Área Universitaria respectiva. 

 
Conformidad. Cumplimiento de un requisito (Glosario ISO 27001:2013). 

 
Conservación. Conjunto de procedimientos y medidas destinados a asegurar el cuidado y 
mantenimiento de los activos de información garantizando su preservación de manera íntegra 
durante el tiempo. 
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Contrato. Acuerdo, generalmente escrito, por el que dos o más partes se comprometen 
recíprocamente a respetar y cumplir una serie de condiciones. 

 
Contrato de software. Todo contrato que tiene por objeto la venta, arrendamiento y/o 
prestación de servicios relativos a un sistema informático o a un elemento integrado o susceptible 
de estar incorporado en dicho sistema. 

 
Convergencia tecnológica. Es la confluencia y evolución de diferentes tecnologías de cómputo 
e información, sistemas, contenido multimedia y redes de comunicaciones que se interconectan 
y han aumentado la posibilidad de acceder a productos o servicios. 

 
Código abierto. Se refiere al código fuente del software que es abiertamente accesible y que 
puede ser cambiado y distribuido por cualquier persona. 

 
Código muerto. Declaraciones de código que nunca se pueden ejecutar durante la operación 
del programa. 
 
Computación en la nube. Paradigma para permitir el acceso a la red a un conjunto escalable 
y elástico de recursos físicos o virtuales compartibles con aprovisionamiento de autoservicio y 
administración bajo demanda. (ISO/IEC 17788:2014) 
 
Constraint. Los constraints o restricciones son reglas establecidas en las columnas de datos de 
las tablas. Son usadas para limitar los datos que se pueden almacenar en una tabla, lo que 
asegura exactitud y confiabilidad de los datos almacenados. 

 
Constraint de tipo Not Null. Es una restricción que se utiliza para asegurar que un campo no 
pueda tener valores nulos. 
 
Constraint de tipo Check. Asegura que los datos en una columna satisfagan ciertas condiciones 
especificadas en la regla de verificación de la restricción. 
 
Continuidad del negocio. Capacidad de la organización para continuar la entrega de productos 
o servicios a niveles predefinidos aceptables después de un incidente disruptivo. (ISO/IEC 
22301:2012) 

 
Criticidad. El grado de impacto que tiene un requisito, módulo, error, falla, falla u otro elemento 
en el desarrollo u operación de un sistema (IEEE, Instituto de Ingenieros Eléctricos y 
Electrónicos). 
 
D 

 
Dato. Unidad mínima de información (números, letras o símbolos) que representa un objeto, 
condición o situación y que requiere una interpretación para convertirse en información. 

 
Datos abiertos. Datos digitales de carácter público que son accesibles en línea o descargables 
y que pueden ser usados, reutilizados y distribuidos por cualquier interesado y que tienen las 
características de ser accesibles, integrales, gratuitos, no discriminatorios, oportunos, 
permanentes, primarios, legibles por máquinas, en formatos abiertos y de libre uso, conforme a 
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la Ley General y a la normativa universitaria aplicable. 
(http://www.transparencia.unam.mx/glosario.html). 

 
Datos personales. Cualquier información concerniente a una persona física identificada o 
identificable. Se considera que una persona es identificable cuando su identidad pueda 
determinarse directa o indirectamente a través de cualquier información. La información académica 
que exista en los archivos universitarios constituye un dato personal.  
(http://www.transparencia.unam.mx/glosario.html) 
 
Datos sucios. Son aquellos que están incompletos, son erróneos o inexactos, o que no cumplen 
con cualquiera de las características de calidad que le son asignadas. 
 
Datos unificados. Son aquellos que reúnen fuentes de datos dispares para presentar una vista 
única de los datos de una organización. 
 
Deduplicación. Método para reducir las necesidades de almacenamiento mediante la eliminación 
de datos redundantes, que se reemplaza con un puntero a la copia de datos única. 

 
Defecto. Cualquier anomalía, error, excepción o falla. 

 
Derechos ARCO. Se refiere a aquel derecho que tiene un titular de datos personales, para 
solicitar el acceso, rectificación, cancelación u oposición sobre el tratamiento de sus datos, ante 
el Sujeto Obligado que esté en posesión de los mismos. 
 
Desarrollo tecnológico. Trabajo sistemático fundamentado en los conocimientos obtenidos por 
la investigación o la experiencia práctica, que se dirige a la fabricación de nuevos materiales, 
productos o dispositivos; a establecer nuevos procedimientos, sistemas y servicios, o a mejorar 
considerablemente los ya existentes. (DGPL, 2019, p.10). 
 
Destrucción (medio). Resultado de las acciones tomadas para garantizar que los medios no se 
puedan reutilizar como se pretendía originalmente y que la información sea prácticamente 
imposible o prohibitivamente costosa de recuperar. (ISO/IEC 27040:2015) 
 
Dirección IP. Una dirección IP es una etiqueta numérica que identifica, de manera lógica y 
jerárquica, a un interfaz (elemento de comunicación/conexión) de un dispositivo (habitualmente 
una computadora) dentro de una red que utilice el protocolo IP (Internet Protocol) (Wikipedia, 
2011). 

 
Disponibilidad. Propiedad de la información de estar accesible y utilizable cuando lo requiera 
una entidad autorizada (Glosario ISO 27001:2013). 
 
Dispositivo (almacenamiento). Conjunto de componentes mecánicos, eléctricos y/o 
electrónicos con el propósito de almacenar información electrónicamente. 
 
Donación. Acción de dar o proporcionar bienes muebles, inmuebles o dinero a la UNAM o a una 
de sus dependencias en forma gratuita y bajo las condiciones que establece la ley. (DGPL, 2019, 
p.11). 

http://www.transparencia.unam.mx/glosario.html
http://www.transparencia.unam.mx/glosario.html
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E 
 
Encargado. La persona física o jurídica distinta a las áreas, entidades o dependencias 
universitarias, que realizan el tratamiento de los datos personales a nombre de la Universidad. 

 
Efectividad de la información. Tiene que ver con que la información sea relevante y pertinente 
a los procesos del negocio, y se proporcione de una manera oportuna, correcta, consistente y 
utilizable (Criterio de la información en Cobit). 

 
Eficiencia. Se define como la capacidad de disponer de alguien o de algo para conseguir un 
objetivo determinado con el mínimo viable de recursos. 

 
Especificación técnica. Aquella especificación que figure en un documento en el que se definen 
las características exigidas de un producto o de un servicio. 
 
Esquema global. Es un modelo para la vista presentada de los datos en respuesta a una 
consulta. 
 
Estándares abiertos. Las especificaciones cuya utilización esté disponible de manera gratuita 
o que no suponga una dificultad de acceso, y que su uso y aplicación no esté condicionada al 
pago de un derecho de propiedad intelectual o industrial (Glosario de la Guía Técnica de 
Interoperabilidad). 

 
Estandarización (Sistemas). Modelo que implica que todos los sistemas de información 
existentes sean homogéneos (hardware y software) y manejen los mismos estándares. 

 
Exactitud. El grado en que el software, la documentación y otros elementos cumplen los 
requisitos especificados. 

 
ETL (Extract, Transform, Load). Es el proceso que permite a las organizaciones mover datos 
desde múltiples fuentes, reformatearlos y limpiarlos, y cargarlos en otra base de datos, data mart, 
o data warehouse para su análisis. 
 
F 
 
Federación (Sistemas). Modelo que implica que los sistemas de información que desean 
intercambiar datos, manejen unos protocolos y estándares comunes, no importando que los 
sistemas de información y proveedores sean diferentes. 

 
Federación (gobierno). Habilidad de una institución para concentrar la información sobre las 
relaciones entre sus sistemas y actuar en consecuencia para establecer los principios, directrices 
y estándares de interoperabilidad en el intercambio y conservación de la información electrónica. 
 
Fiabilidad. Capacidad de un sistema o componente para realizar sus funciones requeridas bajo 
condiciones establecidas durante un período de tiempo específico. 
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Filtración de datos. Compromiso de seguridad que conduce a la destrucción, pérdida, 
alteración, divulgación no autorizada o acceso accidental o ilegal a datos protegidos transmitidos, 
almacenados o procesados de otra manera. 
 
Firewall (red). Es el mecanismo encargado de proteger una red, permitiendo únicamente el 
tráfico autorizado de acuerdo con las políticas de seguridad establecidas. 

 
Flexibilidad. Capacidad para adaptarse con facilidad a las diversas circunstancias o para 
acomodar las normas a las distintas situaciones o necesidades. 

 
Flexibilidad (software). Es un atributo dentro de la calidad del software, hace referencia a 
establecer en qué medida el software es susceptible de ser cambiado o ajustado para su uso. 

Fuente de confianza. A la dependencia o entidad o a las unidades administrativas de éstas, 
que en atención a sus atribuciones y por la relevancia, confiabilidad y veracidad de la información 
que administran, sean consideradas por la Universidad con ese carácter, y que proporcionan 
información de consulta de uso común a través de medios digitales. 

Fuente primaria de datos autoritativa. Es el área universitaria de la cual se obtiene 
información confiable para otros usos, como emisión de informes o prestación de servicios. Es 
responsable de actualizar y validar dicha información a partir de datos que la misma área genera 
o que obtiene e integra a partir de fuentes de datos autónomas. 

G 
 

Garantía. Compromiso temporal de un proveedor hacia un cliente o usuario por el que se obliga 
a corregir o reemplazar un producto o servicio en caso de que este no cumpla con lo estipulado, 
en la mayoría de los casos sin que exista un pago adicional. 
 
H 

 
Hash. Algoritmo matemático que genera una cadena alfanumérica de resumen seguro de un 
documento, volumen o dispositivo de almacenamiento, tiene una longitud fija cuyo valor es único. 
 
I 

 
IDS. El sistema de detección de intrusiones (Intrusion Detection System), es una aplicación usada 
para detectar accesos no autorizados a un ordenador o a una red, es decir, son sistemas que 
monitorizan el tráfico entrante y lo cotejan con una base de datos actualizada de firmas de ataque 
conocidas. 
 
Incidente (servicio). Cualquier evento que no sea parte de la operación estándar de un servicio 
que ocasione, o pueda ocasionar, una interrupción o una reducción de la calidad de ese servicio. 

 
Incidente (seguridad). Evento único o serie de eventos de seguridad de la información 
inesperados o no deseados que poseen una probabilidad significativa de comprometer las 
operaciones del negocio y amenazar la seguridad de la información. 
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Índice. Son objetos de las bases de datos usados para aumentar la velocidad de acceso a los 
datos. 

 
IEEE. Instituto de Ingenieros Eléctricos y Electrónicos. Es una organización internacional cuya 
misión es promover la innovación tecnológica en beneficio de la humanidad conformada por 
profesionales que crean estándares internacionales en diversas áreas. 
 
Impacto transversal. Es cuando un sistema o solución tecnológica tiene un efecto positivo y 
duradero en varias áreas universitarias o líneas, por ejemplo, de las funciones sustantivas de la 
universidad: la docencia, la investigación y la difusión de la cultura. 
 
Indicador. Conjunto de datos cualitativos o cuantitativos que se consideran como signo o indicio 
de la presencia de una condición (objeto o evento) con características o propiedades definidas. 
(DGPL, 2019, p.18). 

 
Indicador de desempeño. Característica que proporciona información cuantitativa sobre el 
desenvolvimiento y logros de un programa, actividad o proyecto universitario. 

 
Información. La contenida en uno o varios documentos que la Universidad genere, reciba, 
obtenga, adquiera, procese o conserve en ejercicio de sus facultades, funciones y competencias, 
y que puede ser pública, reservada o confidencial. 
(http://www.transparencia.unam.mx/glosario.html) 

 
Integridad. Es el principio de seguridad de la información consistente en garantizar la exactitud 
y la completitud de la información y los sistemas, de manera que éstos no puedan ser modificados 
sin autorización, ya sea accidental o intencionadamente. 

 
Intercambio de información. Acto recíproco de cambio de información a cambio de otra que 
se da entre dos personas, áreas o sistemas. 

 
Interoperabilidad. Es la capacidad de dos o más sistemas o componentes para intercambiar 
información y utilizar la información intercambiada. (IEEE, Instituto de Ingenieros Eléctricos y 
Electrónicos). 

 

Interoperabilidad organizacional. Los mecanismos que establecen la forma de colaboración 
entre las dependencias y entidades para asegurar la coordinación y alineación de los 
procedimientos administrativos que intervienen en la provisión de los servicios de gobierno digital. 
 
Interoperabilidad semántica. La capacidad que garantiza el significado preciso de la 
información para que pueda ser utilizada por cualquier sistema o aplicación. 

 
Interoperabilidad técnica. Las especificaciones técnicas que garantizan que los componentes 
tecnológicos de los sistemas de información están preparados para interactuar de manera 
conjunta. 

 
 
 

http://www.transparencia.unam.mx/glosario.html
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Involucrados/interesados del proyecto de software. Son todas las personas que 
participan, opinan, o que son afectados en forma positiva o negativa por el proceso de adquisición 
del producto de software. 
 
IPS. Sistema de prevención de intrusiones (Intrusion Prevention System), se refiere a dispositivos 
que ejercen el control de acceso a una red a partir de la identificación y bloqueo de patrones 
específicos de ataque en su tránsito por la red. 
 
L 
 
Legalidad: Conformidad a la ley (Instituto de Investigaciones Jurídicas, UNAM). 

 
Licencia de software. Contrato en donde el usuario acepta los términos y condiciones del 
fabricante para poder hacer uso del software. 
 
Limpieza de datos (Data cleansing en inglés). Proceso para corregir o eliminar datos 
incorrectos, corruptos, formateados incorrectamente, duplicados o incompletos dentro de un 
conjunto de datos. 
 
Lineamiento. Un lineamiento es una instrucción de carácter obligatorio para las áreas o 
individuos que sean objeto de la materia que se pretende regular y qué sigan cierta dirección. Se 
recomienda que sea establecido usando un lenguaje claro y simple facilitando su comprensión. 
 
Llave foránea (Foreign Key o FK). “Es una limitación referencial entre dos tablas. La clave 
foránea identifica una columna o grupo de columnas en una tabla (tabla hija o referendo) que se 
refiere a una columna o grupo de columnas en otra tabla (tabla maestra o referenciada). Las 
columnas en la tabla referendo deben ser la clave primaria u otra clave candidata en la tabla 
referenciada.” (Wikipedia, 2021). 
 
Llave primaria (Primary Key o PK). “En el diseño de bases de datos relacionales, se llama 
clave primaria a un campo o a una combinación de campos que identifica de forma única a cada 
fila de una tabla. Una clave primaria comprende de esta manera una columna o conjunto de 
columnas. No puede haber dos filas en una tabla que tengan la misma clave primaria” (Wikipedia, 
2022). 
 
M 
 
Malware. Software malicioso diseñado específicamente para dañar o interrumpir un sistema, 
atacando la confidencialidad, la integridad o la disponibilidad. 

 
Mantenimiento de software. En ingeniería del software, es la modificación de un producto de 
software después de la entrega, para corregir errores, mejorar el rendimiento, u otros atributos. 
 
Mapeo. Es la forma en que los esquemas globales y de la fuente se interrelacionan. 
 
Medios Electrónicos. Los dispositivos tecnológicos para el procesamiento, impresión, 
despliegue, conservación y, en su caso, modificación de información. 
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Metadatos. Datos que describen o proporcionan el contexto para otros datos. 
 
Metadatos (archivo). El conjunto de datos que describen el contexto, contenido y estructura 
de los documentos de archivos y su administración, a través del tiempo, y que sirven para 
identificarlos, facilitar su búsqueda, administración y control de acceso. 

 
Mecanismo de compartición de información. Los componentes que permiten compartir 
datos entre sistemas, tales como: servicios web, archivos XML, archivos en formato de texto 
plano, archivos en formato Json, bases de datos compartidas, archivos de Excel, entre otros. 

 
Mecanismos de interconexión. Se refiere a los protocolos de comunicación, formato de 
mensajes, comandos y contenidos, control de errores y duplicidad de la información. 

 
Metadatos. Datos estructurados y actualizados que describen el contexto y las características 
de contenido, captura, procesamiento, calidad, condición, acceso y distribución de un conjunto 
de datos, que sirven para facilitar su búsqueda, identificación y uso. 

 
Modelo de interoperabilidad. Modelo definido a partir de las normas y estándares existentes 
o creados de acuerdo al propósito específico requerido por los sistemas de información que vayan 
a interoperar, definiendo los niveles de interoperabilidad que se tendrá. 
 
N 

 
Network Attached Storage (NAS). Es una tecnología de almacenamiento de datos que 
proporciona acceso a nivel de archivo a clientes heterogéneos sobre una red. NAS habilita que 
un sistema de archivos residente físicamente en un servidor o dispositivo pueda ser accedido por 
clientes remotos de computadora, mostrándose a los usuarios como un sistema de archivos local 
(International Organization for Standardization [ISO], 2015:23). 
 
Neutralidad tecnológica. La opción de elegir la alternativa tecnológica más adecuada a las 
necesidades de las dependencias y entidades, con el propósito de no excluir, restringir, 
condicionar o favorecer alguna tecnología o modelo de negocio informático en particular. 
 
Neutralidad tecnológica y portabilidad de datos. Se refiere a “la capacidad de trasladar y 
reutilizar fácilmente los datos entre distintas aplicaciones y sistemas” (Comisión Europea, 
2017:11). 

 
Nivel de servicio. Definición que establece los niveles de calidad, con los que operará y estará 
disponible un sistema o servicio digital (Diario Oficial de la Federación, 2011). 

 
No conformidad. Incumplimiento de un requisito. 

 
No repudio. Capacidad de probar la ocurrencia de un evento o acción reclamada y sus entidades 
de origen. 
 
Nulo. Se refiere a la ausencia de valor. 
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O 
 
Objetivos de nivel de servicio (SLO). Es un acuerdo enmarcado en un SLA sobre una métrica 
específica, como el tiempo de actividad o el tiempo de respuesta.  Los objetivos de nivel de 
servicio (SLO) suelen ser cuantitativos y tienen mediciones relacionadas. 
 
P 

 
Perfilado. Se trata de una serie de técnicas para identificar datos erróneos, datos nulos, datos 
incompletos, datos sin integridad referencial, datos que no se ajustan al formato requerido, 
patrones de información de negocio, tendencias, medias, desviaciones estándares, entre otros. 
 
Plataforma como Servicio (PaaS). Es un entorno de desarrollo e implementación completo 
en la nube, con recursos que permiten entregar todo, desde aplicaciones sencillas basadas en la 
nube hasta aplicaciones de tipo empresarial habilitadas para la nube. 

 
Plataforma tecnológica (Informática). Es el software (frameworks, aplicaciones comerciales, 
módulos especializados, entre otros), hardware (servidores de bases de datos, servidores de 
aplicaciones, equipos de conectividad, entre otros) y servicios que permite ejecutar una solución 
informática. 

 
Política. Conjunto de orientaciones o directrices que rigen la actuación de una persona o entidad 
en un asunto o tema determinado. Establece el uso aceptable de los recursos informáticos, las 
prácticas de seguridad y el desarrollo guiado de procedimientos operacionales. 

 
Portabilidad (software). Es la característica con la que cuenta un producto de software para 
ser ejecutado en diferentes plataformas tecnológicas. 

 
Portabilidad (información). Conjunto de características que permiten la transferencia de la 
información de un sistema o aplicación a otro. 

 
Portabilidad (servicio). La capacidad para trasladar un servicio de un proveedor a otro. 
 
Portabilidad de metadatos de aplicaciones. Consiste en migrar una aplicación de un sistema 
de origen a un sistema de destino para que los metadatos de la aplicación se entiendan en el 
sistema de destino. (ISO/IEC 19941:2017) 
 
Portabilidad de datos. Capacidad para transferir fácilmente datos de un sistema a otro sin tener 
que volver a ingresarlos. 
 
Portabilidad semántica de datos. Se define como la transferencia de datos a un objetivo de 
modo que el objetivo comprenda el significado del modelo de datos dentro del contexto de un área 
temática. Un modelo de datos (lógico), a veces llamado metamodelo, expresa los elementos de 
datos, sus atributos, estructuras lógicas y relaciones entre elementos de datos. (ISO/IEC 
19941:2017) 
 
Portabilidad sintáctica de datos. Se define como la transferencia de datos de un sistema de 
origen a un sistema de destino utilizando formatos de datos que se pueden decodificar en el 
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sistema de destino, utilizando una sintaxis particular para codificar los datos, como XML o 
encapsulando los datos en un formato de paquete, como como formato de virtualización abierto 
(OVF) o Zip. (ISO/IEC 19941:2017) 

 
Procesos. Son los métodos, actividades y programas: es decir las acciones que refieren el “cómo” 
se usarán los insumos para producir los resultados. (DGPL, 2019, p.25). 

 
Producto de software. Se refiere al sistema (código fuente), documentación asociada y datos 
necesarios para el funcionamiento del software que se desarrolló y que se entrega a un cliente o 
usuario. 

 
Proveedor. Persona u organización que suministra a otra soluciones TIC, productos de software 
o servicios en un determinado tiempo y de conformidad con lo establecido en un contrato, acuerdo 
u otro mecanismo. 

 
Pruebas de software. Proceso de analizar un componente de software u operar un sistema que 
ayuda a detectar errores o defectos y a identificar la completitud o diferencias con respecto a los 
requerimientos y acuerdos establecidos con la finalidad de evaluar la calidad del software. 
 
Puerto. “Un puerto de red es una interfaz para comunicarse con un programa a través de una 
red. Un puerto suele estar numerado para de esta forma poder identificar la aplicación que lo 
usa. La implementación del protocolo en el destino utilizará ese número para decidir a qué 
programa entregará los datos recibidos.” (Puertos de red, s.f.). 
 
Punto objetivo de recuperación (Recovery Point Objective). Define la pérdida de datos 
que se puede aceptar, es decir, el intervalo de tiempo entre dos copias de seguridad. 
 
Punto único de fallo. Elemento o componente de un sistema, o un sistema que, si falla, todo 
el sistema o una serie de sistemas no pueden realizar sus funciones principales. (ISO/IEC 
27040:2015) 
 
R 
 
Recuperación de desastres. Capacidad de los elementos TIC de una organización para 
respaldar sus funciones comerciales críticas a un nivel aceptable dentro de un período de tiempo 
predeterminado después de un desastre. (ISO/IEC 27031:2011) 
 
Red Privada Virtual (Virtual Private Network, VPN). Es una conexión segura y cifrada entre 
dos redes o entre un usuario determinado y una red. 
 
Relevancia. Los objetivos, actividades realizadas y resultados obtenidos son adecuados a las 
características y necesidades de la sociedad en general. (DGPL, 2019, p.29). 

 

Resultados. Atiende al impacto y consecuencia para la comunidad y sociedad en general de los 
productos (bienes y servicios), y acciones institucionales desarrolladas. (DGPL, 2019, p.29). 
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Requerimiento. Condición o capacidad que debe cumplir o poseer un sistema, componente del 
sistema, producto o servicio para satisfacer un acuerdo, estándar, especificación u otros 
documentos impuestos formalmente [IEEE 730-2014]. 

 
Requerimientos funcionales. Son declaraciones de los servicios o funciones que proveerá el 
sistema, de la manera que éste reaccionará a entradas particulares y de cómo se comportará en 
situaciones particulares. En algunos casos, los requerimientos funcionales de los sistemas también 
declaran explícitamente lo que el sistema no debe hacer. 

 
Requerimientos no funcionales. Son restricciones de los servicios o funciones ofrecidas por 
el sistema. Incluyen restricciones de tiempo, sobre el proceso de desarrollo de estándares, así 
como los criterios de calidad requeridos. 
 
Resiliencia. Capacidad de proteger un activo de información con el fin de que los sistemas e 
infraestructura tengan la capacidad de mantener su funcionamiento, recuperarse de un fallo y 
conservar la confiabilidad. 
 
Respaldo de la base de datos (Backup). Es una copia de los datos originales que se realiza 
con el fin de disponer de un medio de recuperarlos en caso de su pérdida, daño, para facilitar su 
transporte y mantener datos históricos en medios de almacenamiento más económicos. 

 
Reutilización de software. Es el proceso de creación de sistemas a partir de un software 
existente, en lugar de tener que rediseñar desde el principio. 

 
Reutilización de código. Se refiere al comportamiento y a las técnicas que garantizan que una 
parte o la totalidad de un programa informático existente se pueda emplear en la construcción 
de otro programa. 

 
RFP (Request for Proposal – Solicitud de Propuestas). Es un documento que se elabora 
con el fin de solicitar propuestas de soluciones a los proveedores, a menudo a través de un 
proceso de licitación. Tiene como finalidad comparar objetivamente productos y verificar si se 
cumple con los requerimientos especificados. 
 
 
S 
 
Salvaguarda. Las políticas, los procedimientos, las prácticas y las estructuras organizativas 
concebidas para mantener los riesgos de seguridad de la información por debajo del nivel de 
riesgo asumido. (MINTIC, 2016). 
 
Secuencia. Una secuencia (sequence) se emplea para generar valores enteros secuenciales 
únicos y asignarlos a campos numéricos; se utilizan generalmente para las claves primarias de 
las tablas garantizando que sus valores no se repitan. (Secuencias, s.f.). 
 
Seguridad de almacenamiento. Aplicación de controles físicos, técnicos y administrativos para 
proteger los sistemas e infraestructura de almacenamiento, así como los datos almacenados en 
ellos. 
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Seguridad de la información. La preservación de la confidencialidad, integridad y 
disponibilidad de la información, que puede abarcar además otras propiedades, como la 
autenticidad, la responsabilidad, la fiabilidad y el no repudio. 

 
Servicios. Función o prestación que desempeñan las dependencias universitarias, destinados a 
cuidar intereses o satisfacer necesidades del público en general, de otras instancias universitarias 
o de instituciones y organismos externos. (DGPL, 2014, p.29). 

 
Servicio de autenticación. Servicio de seguridad que verifica la identidad alegada por una 
entidad. 
 
Servicios de intercambio de información. Conjunto de protocolos y estándares que sirven 
para intercambiar datos entre sistemas o aplicaciones, con independencia del lenguaje de 
programación o plataforma en la que fueron desarrollados. 
 
Servicio en la nube. Una o más capacidades ofrecidas a través de la computación en la nube 
invocadas usando una interfaz definida. (ISO/IEC 17788:2014) 
 
Servicios de nube privada. En el contexto UNAM, es el modelo de servicio de tecnología de 
información proporcionado bajo demanda a las Áreas Universitarias, en infraestructura propiedad 
de la Universidad y que brinda plataformas para brindar servicios, contar con espacio de 
almacenamiento o procesamiento, entre otros. 
 
Servicios de nube pública. Modelo de servicio de tecnología de información adquirida bajo 
demanda a terceros, operada en infraestructura ajena a la Universidad. 
 
Servicio medido (nube). Entrega medida de servicios en la nube de modo que el uso pueda 
monitorearse, controlarse, informarse y facturarse. (ISO/IEC 17788:2014) 

 
Servicios TIC. Son aquellas tecnologías que se necesitan para la gestión y transformación de la 
información. 
 
Servidor de aplicaciones. Un servidor de aplicaciones es un software que proporciona 
aplicaciones a los equipos o dispositivos cliente, por lo general a través de Internet y utilizando 
el protocolo HTTP o HTTPS. 
 
Silos de datos. Colección de datos a la que un área tiene acceso pero otras no, por lo que un 
sistema se mantiene aislado de los demás sistemas de la organización. 
 
Sistema de información. Conjunto de aplicaciones, servicios, activos de tecnología de la 
información u otros componentes que manejan información (Glosario ISO 27001:2013). 
 
Sistema informático institucional. Cualquier sistema informático cuyos derechos de autor 
son propiedad de la UNAM. 
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Sistema Manejador de Bases de Datos (Database Management System, DBMS). Aplicación 
que “sirve de interfaz entre la base de datos, el usuario y otras aplicaciones” utilizadas (NETEC, 
2019), y que permite a los usuarios definir, crear y mantener la base de datos, y proporciona 
acceso controlado a la misma. 
 
Sobre aprovisionamiento. Técnica utilizada por elementos y dispositivos de almacenamiento 
en la que se expone un subconjunto de los medios disponibles a través de la interfaz. 

 
Software. Programas de computadora, instrucciones o procedimientos que se ejecutan para 
operar y satisfacer las necesidades específicas de un usuario. 

 
Software a la medida. Es aquel software que se diseña y desarrolla de acuerdo con los 
requerimientos específicos y forma de trabajar de una entidad o dependencia. 

 
Software comercial. Es aquel software propietario que para ser usado debe ser comprado. 

 
Software como servicio (SaaS). Enfoque de adquisición en el que se proporciona la solución 
a las necesidades de un adquirente, a través de un acuerdo con un proveedor para acceder a un 
producto de software durante un período de tiempo fijo y para usarlo de forma remota, a través 
de una conexión (cableada, inalámbrica, etc.) a los activos del proveedor. (Institute of Electrical 
and Electronics Engineers [ISO/IEC/IEEE 41062], 2019). 

 
Software libre. Es cualquier programa con el que los usuarios pueden ejecutar, copiar, distribuir, 
estudiar, modificar y mejorar el software para adecuar el producto a sus necesidades. 

 
Solución/Solución integral/Solución de TI. En términos de tecnologías de la Información y 
la comunicación (TIC), una solución se refiere al conjunto de aplicaciones de software, servicios, 
infraestructura y procesos que se conjuntan de manera integral para lograr los objetivos y cumplir 
con los requerimientos de un o un conjunto de usuarios u organizaciones. 
 
SSL (Secure Sockets Layer)/ TLS (Transport Layer Security). “Es un protocolo que hace 
uso de certificados digitales para establecer comunicaciones seguras a través de Internet. 
Recientemente ha sido sustituido por TLS el cual está basado en SSL y son totalmente 
compatibles” (Odín, 2011). 
 
T 
 
Tecnologías de Información y Comunicación (TIC). Son el conjunto de tecnologías que 
permiten el acceso, producción, tratamiento y comunicación de la información. 
 
Tiempo objetivo de recuperación (Recovery Time Objective). Tiempo que puede 
transcurrir antes de la recuperación completa de los datos, es decir, cuánto tomará obtener una 
copia de seguridad. 

 
Transferencia. Proceso de ceder los derechos patrimoniales e industriales de un sistema, bajo 
la modalidad legal correspondiente, puede incluir una formalización para el licenciamiento o 
autorización de uso, cesión de derechos u otra figura e incluir el pago de una remuneración. 
 



Universidad Nacional Autónoma de México  
Red de Responsables TIC 
Glosario de términos de TIC 

 

18 of 21  

Tratamiento. La obtención, uso, divulgación o almacenamiento de datos personales, por 
cualquier medio. El uso abarca cualquier acción de acceso, manejo, aprovechamiento, 
transferencia o disposición de datos personales (Congreso de la Unión, 2017:5). 

 
Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la información o un 
sistema de tratamiento de la información sean asociadas de modo inequívoco a un individuo o 
entidad. 
 
Trigger. Un trigger (o disparador) en una Base de datos, es un procedimiento que se ejecuta 
cuando se cumple una condición establecida al realizar una operación. Dependiendo de la base 
de datos, los triggers pueden ser de inserción (INSERT), actualización (UPDATE) o borrado 
(DELETE) (Wikipedia, 2021b). 
 
Túnel punto a punto. Es una técnica para crear un túnel entre dos puntos de una red, para 
transmitir información de forma cifrada y segura. 
 
U 

 
Usuario. Cualquier persona, organización o unidad funcional que utiliza los servicios de un 
sistema de información. 

 
Usabilidad. La facilidad mediante la cual una aplicación, producto o servicio de TI puede usarse. 
Los requerimientos de uso se incluyen a menudo en una especificación de requerimientos.
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