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GitLab CI/CD pasa sus construcciones en una cosa que se llama GitLab Runners.
Estos Runners son maquinas virtuales aisladas que corren pasos predefinidos a
través de la API, GitLab CI API. Esta herramienta independiente, permite que los
proyectos circulan a través de las construcciones de pipelines mas rapido,
comparada a cuando se corren en una sola instancia.

Entorno:

e 4cpu, 15gb de ram.

e Sistema Operativo: CentOS Linux 7.
e GitLab Community Edition 14.0.1.

e Docker 19.03.12.

GitLab Runner

GitLab Runner es el proyecto de cédigo abierto usado para correr trabajos y mandar
los resultados de regreso a GiLab. Son usados en conjuncién con GitLab ClI, el
servicio de codigo abierto de integracién continta incluido en GiLab el cual coordina
los trabajos.

Crear Runners

Requisitos para crear los Runners.

Para crear un nuevo Runner es necesario tener instalado en nuestro servidor donde
esta GitLab.

o« GITLab Runner: https://docs.qgitlab.com/runner/install/ esta herramienta es
la que nos va a permitir ejecutar.
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o Docker si se va a ocupar contendores en nuestro pipeline. Pudiendo instalar
las herramientas docker-compose y docker-machine (En este caso solo
esté instalado Docker en el servidor). Y el usuario gitlab-runner debe tener
permisos para poder crear, eliminar y listar los contenedores de Docker.

e Sise va a copiar 0 necesitamos acceder a otro servidor debemos configurar
las llaves ssh para poder comunicarse entre los servidores.

Una vez instalado revisamos que el comando gitlab-runner esté disponible como
se muestra a continuacion.

[gitlab-runner@mercurio ~]$ gitlab-runner
Runtime platform arch=amd64 os=1l1inux pid=8823 revision=738bbe5a version=13.3.1
NAME :

gitlab-runner - a GitLab Runner

USAGE :
gitlab-runner [global options] command [command options] [arguments...]

VERSION:
13.3.1 (738bbeba)

AUTHOR:
GitLab Inc. <support@gitlab.com>

COMMANDS :
exec execute a build locally
list List all configured runners
run run multi runner service
register register a new runner
install ins 1 service
uninstall all service
start start service
stop stop service
restart restart service
status g atus of a service
run-single start single runner
unregister unregister specific runner
verify verify all registered runners
artifacts-downloader download and extract build artifacts (internal)
artifacts-uploader tifacts (internal)
cache- i - d L tifacts (internal)
- ac & artifacts )
cache-init han permiss s for cache s (internal)
health-check check health for a specific adt 5
read-logs reads job logs from a file, used by kubernetes executor (internal)
help, h Shows a list of commands or help for one command

Creacién de un repositorio y configuracion de Runners

Hay dos tipos de Runners, los especificos y los compartidos.

Runners Especificos:

Son para usarse en un solo proyecto y se crean de la siguiente manera:

Creamos o seleccionamos un repositorio en el menu de «Settings» —> «CI/CD» —>
«Runner Settings» en esta parte podemos elegir si crear un nuevo Runner para
nuestro proyecto.
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Debemos ir a la seccion «Specific Runners» vamos a encontrar la URL y el token
para registrar los nuevos Runners asociados al repositorio que son necesarios
para poder ejecutar las distintas tareas que definamos en el pipeline.

Configurar un specific ejecutor manualmente

1. Instalar GitLab Runner

2. Especifique la siguiente direccién URL durante la configuracién del
ejecutor: http://mercurio.dcaa.unam.mx/ fl':

3. Utilice el siguiente token de registro durante la configuracién:
sSxC4jgyvk PlyzAtjsx |_°|':|

Reinicializar el token de registro del runner

4. ilnicie el ejecutor!

Una vez que tenemos localizada esta informacion. Vamos a acceder al terminal de
la maquina donde esté corriendo GitLab.

Ahora para registrar nuestro primer Runner vamos a ejecutar:

[gitlab-runner@mercurio ~]% gitlab-runner register

Este comando nos va a lanzar una serie de preguntas:

e Please enter the gitlab-ci coordinator URL (e.g. https://gitlab.com ):
contestamos con la URL que nos proporcioné el paso anterior
(http://mercurio.dcaa.unam.mx/).

« Please enter the gitlab-ci token for this runner: contestamos con el token
que nos proporciond el paso anterior (sSxC...tj8x).

o Please enter the gitlab-ci description for this runner: es la descripcién
del Runner. Se recomienda poner el tipo de runner.

o Please enter the gitlab-ci tags for this runner (comma separated): le
asociamos un tag, el cual se va a utilizar para determinar el runner en los
jobs. Por ejemplo, Docker, Shell, sync ; podria ser cualquier otro
descriptivo.
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« Please enter the executor: ssh, docker+machine, docker-ssh+machine,
kubernetes, docker, parallels, virtualbox, docker-ssh, shell:
seleccionamos el tipo de runner.

e Please enter the Docker image (eg. ruby:2.1): si elegimos Docker nos
pide la imagen base del contenedor ejemplo alpine:latest

El Runner tipo Docker nos va a permitir definir imagenes de docker que seran las
encargadas de ejecutar los distintos comandos en su interior. Esto tiene la ventaja
de que no necesitamos instalar en la maquina ningun runtime de Java, Maven o
NodeJS, solo tenemos que utilizar las imagenes apropiadas a cada tarea.

El Runner de tipo Shell nos va a dar la flexibilidad de poder ejecutar cualquier tipo
de tarea que pudiéramos ejecutar en la shell de la maquina, por ejemplo, ejecutar
docker, docker-compose, 0 comandos como wget, etc.

Podemos registrar tantos runners como queramos.

$ gitlab-runner register
arch=amd64 os=linux pid=9328 revision=738bbe5a version=13.3.1

to H’-aru_la'l_l;,- start bu

ordinator URL {e.g. https://gitlab.
ken for this runner:
tion for this runner:
pcion runner docker
for this runner (comma separated):

runni jay
enter the executor: docker, parallels, docker-ssh+machine, custom, docker-ssh, shell, ssh, virtualbox, docker+machine, kubernetes:

enter the default Docker image ({e.g. ruby:2.6):
alpine:latest
Runner registered suc ully. Feel free to start it, but if it's running already the config should be autematically reloaded!

Si todo es correcto, al refrescar la pagina, veremos que aparece una lista con los
Runners instalados.
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[Namaioy pro Proy

Specific Runners
LT Project overview

Set up a specific Runner automatically

Repository -
B Rep v You can easily install a Runner on a Kubernetes cluster. Learn more about Kubernetes
O Issues 0 1. Click the button below to begin the install process by navigating to the Kubernetes page
2. Select an existing Kubernetes cluster or create a new one
I Merge Requests 0 3. From the Kubernetes cluster details view, install Runner from the applications list
g Cl/CD Install Runner on Kubernetes

‘@ Operations

Set up a specific Runner manually

1. Install GitLab Runner

B Packages & Registries

2. Specify the following URL during the Runner setup: http://mercurio.dcaa.unam.me/ [f

|t Analytics
3. Use the following registration token during setup: sSxC4jgyvk_PlyzAtjsx [
O wik Reset runners registration token
X snippets 4, Start the Runner!
8% Members
Runners activated for this project
{} Settings
AVERIVE. 8 Crauze ] Ramove umner
Int i descripcion runner docker =3
ntegrations
—

Runners Compartidos:

Para utilizar un Runner compartido en el proyecto podemos ir a la seccion <<
Available specific Runners >> ahi se mostraran todos los Runners compartidos que
estan disponibles, para nuestro proyecto.

Activar y configurar Runners

Si queremos activar o configurar el Runner podemos acceder desde el boton de
editar

Runner #3

Runners activated for this project

£ VrBsRiV3. .. e.

descripdion runner docker

docker_example

& Paused Runners don't accept new jabs

[ Indicates whethar this runner ¢

o 9 When a e s focked, it

pipelines riggered on protected branches

an pick jobs without tags

cannat be sssigned ta other projects
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Ahi se podran editar y activar otras configuraciones como

e Active: si el Runner estard en pausa o activo.

o Protected: solo se ejecutara en ramas protegidas.

« Run untagged Jobs: Se ejecuta en trabajos sin etiquetas

e Lock to current projects: Bloquea para que no se puede asignar a otros
proyectos.

o |IP Address: Es ladireccion IP donde se va a ejecutar el Runner.

o Description: Descripcion del Runner.

« Maximum job timeout: Tiempo maximo de espera para ejecutar el Runner.

e Tags: Etiquetas especificas para ejecutar el Runner separadas por coma

(.)-

Dentro del archivo /etc/gitlab-runner/config.toml podemos definir otros parametros
de configuracion mas avanzados para cada uno de los Runners, aqui se
encuentran todos los posibles:
https://docs.qgitlab.com/runner/configuration/advanced-configuration.html

Teniendo ya instalado y habilitado el Runner ahora el siguiente paso es crear
nuestro archivo para realizar las tareas automatizadas.

Configurar CI/CD en nuestro proyecto

Podemos acceder a la configuracion de CI/CD de nuestro proyecto en el menu de
Settings -> CI/CD

Ahi podemos revisar la estrategia para obtener el repositorio (Git Strategy):

Git Clone: Clona el repositorio desde cero para cada trabajo, asegurandose de
gue la copia de trabajo local sea siempre impecable; mas lento.

Git Fetch: (predeterminado) Reutiliza la copia de trabajo local (clona si no existe).
Esto se recomienda, especialmente para repositorios grandes. Es rapido, pero en
ocasiones cuando se ejecuta el trabajo manda errores.

También se puede especificar el directorio y nombre del archivo de configuracion
de CI/CD en nuestro proyecto por default se encuentra en la raiz con nombre

“.gitlab-ci.yml” lo Unico que no se puede cambiar es la extension yml.
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Para usar el CI/CD en GitLab necesitamos crear un archivo llamado “.gitlab-ci.yml”
en la raiz del repositorio 0 como se haya especificado en el punto anterior, donde
contenga las configuraciones a utilizar.

http://132.248.63.111/help/ci/pipelines/settings

En la siguiente liga se pueden observar las diferentes configuraciones del archivo.

https://docs.qgitlab.com/14.0/ee/cilyaml/README.html|

Este archivo contiene:

o Los scripts que desea ejecutar

« Archivos de configuracion y plantillas que se desean incluir
o Dependencias y cachés

« Comandos que se desean ejecutar

« Ubicaciones donde implementar la aplicacion

« Silos scripts se ejecutan automética o manualmente

Palabras clave para definir el comportamiento:

after_script

allow failure

artifacts

before script

cache

coverage
dependencies

environment

except
extends
image

include

Override a set of commands that are executed after job

Allow job to fail. A failed job does not cause the pipeline to
fail

List of files and directories to attach to a job on success
Override a set of commands that are executed before job
List of files that should be cached between subsequent runs
Code coverage settings for a given job

Restrict which artifacts are passed to a specific job by
providing a list of jobs to fetch artifacts from

Name of an environment to which the job deploys
Control when jobs are not created

Configuration entries that this job inherits from
Use Docker images

Include external YAML files
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inherit

interruptible

needs

E

ages
parallel
release

resource group

retry

ules

=

script
secrets

services

stage

tags
timeout

trigger
variables

when
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Select which global defaults all jobs inherit

Defines if a job can be canceled when made redundant by a
newer run

Execute jobs earlier than the stage ordering

Control when jobs are created

Upload the result of a job to use with GitLab Pages
How many instances of a job should be run in parallel

Instructs the runner to generate a release object

Limit job concurrency

When and how many times a job can be auto-retried in case
of a failure

List of conditions to evaluate and determine selected
attributes of a job, and whether or not it's created

Shell script that is executed by a runner
The CI/CD secrets the job needs

Use Docker services images

Defines a job stage

List of tags that are used to select a runner

Define a custom job-level timeout that takes precedence
over the project-wide setting

Defines a downstream pipeline trigger
Define job variables on a job level

When to run job

1. Para empezar a realizar nuestro archivo empezamos con la etiqueta stages.
Esta etiqueta se utiliza para definir etapas que contienen grupos de

trabajos.

El orden de los stages define el orden de ejecucién de los trabajos:
e Los trabajos de la misma etapa se ejecutan en paralelo.
« Los trabajos de la etapa siguiente se ejecutan después de que los
trabajos de la etapa anterior se completen correctamente.
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stages:
- desarrollo

- pruebas
- produccion

2. Creamos el trabajo (job) que va a realizar si se ejecutan varios trabajos se
necesita ponerle una etiqueta, en el ejemplo se crean las etiquetas deploy-
desarrollo y deploy-pruebas.

deploy-desarrollo:
instrucciones
deploy-pruebas:

instrucciones

3. Ponemos nuestras instrucciones de que se va a realizar en nuestro trabajo
aqui podemos decir en qué etapa se ejecuta, en qué rama va a realizar la
ejecucion, si es manual o automatica, y todas las instrucciones que queramos
realizar.

deploy-desarrollo:
stage: desarrollo

script:
- echo "Imprimir algo en la consola de CI/CD"
- ssh user@132.248.0.0 'ejecutar algo en una ip diferente'
- ejecutar algo mas en el servidor
- php -v

# si hay un cambio en esta rama se ejecutara este trabajo.

only:

- rama
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Ejemplo de un Gltlab CI/CD

stages:
- desarrollo
- produccion
deploy-desarrollo:
stage: desarrollo
script:
- rsync -vv -rz --checksum . user@host:/home/user/public_html/
- ssh user@host 'bash /home/user/ls -1'
except:
- master
deploy-produccion:
stage: produccion
script:
echo "Copiando al servidor de produccion™
rsync -vv -rz --checksum . user2@host-prod:/var/html/
ssh user2@host-prod '/var/html/composer install’
ssh user2@host-prod 'php /var/html/artisan config:cache’
manual

master

En este ejemplo creamos dos etapas una de desarrollo y otra para produccion:

o En la etapa de desarrollo se ejecutara una sincronizacion de carpetas en un
servidor remoto con la instruccioén rsync, también se ejecutara un listado de
directorio en el servidor remoto con ssh, cuando detecte un cambio en
cualquier rama que no sea master.

o En la etapa de produccion se ejecutaran las siguientes instrucciones:

« Una impresion a la consola Copiando al servidor de produccion
e La sincronizacién de carpetas a un servidor remoto
o La ejecucién del comando composer install en el servidor remoto en
la ruta /var/html
e La ejecucion del comando php artisan config:cache en el servidor
remoto en la ruta /var/html
Solo se va a ejecutar cuando se detecte un cambio en la rama master y de
forma manual se mostrard un boton de play para ejecutar.

11112




I Red de Responsables TIC — UNAM 2021

Referencias

Chrissie Buchanan. (2019). A quick guide to GitLab CI/CD pipelines. 28/06/2021, de GitLab
Inc Sitio web: https://about.qgitlab.com/blog/2019/07/12/guide-to-ci-cd-pipelines/

Dov Hershkovitch. (2021 ). Meet Pipeline Editor, your one-stop shop for building a CI/CD
pipeline. 28/06/2021, de GitLab Inc Sitio
web: https://about.qgitlab.com/blog/2021/02/22/pipeline-editor-overview/

GitLab. (2021). GitLab CI/CD. 28/06/2021, de GitLab Inc Sitio
web: https://docs.qgitlab.com/ee/ci/

CREDITOS

DGTIC-UNAM

Elaborado por: L.I. Hugo German Cuéllar Martinez

Revision técnica: L.I. Karla Alejandra Fonseca Marquez

Revision de estilo: Pamela Valdés Reséndiz

Autorizacion de publicacién: Dra. Marcela J. Pefaloza Baez

Direccion de Colaboracion y Vinculacion, 2021

Pagina 12|12



https://about.gitlab.com/blog/2019/07/12/guide-to-ci-cd-pipelines/
https://about.gitlab.com/blog/2021/02/22/pipeline-editor-overview/
https://docs.gitlab.com/ee/ci/

