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Recomendaciones de comparticion de
informacion

Introduccion

La informacion es un elemento fundamental y estratégico para las Universidades, tanto en la
realizacion de sus actividades sustantivas como en la difusién del conocimiento, por lo que ha
cobrado relevancia el intercambio y la comparticién de la misma de manera efectiva y segura
para cumplir con los objetivos institucionales bajo el marco normativo aplicable. Esto ha traido
como consecuencia que se rompan paradigmas de islas de informacion y ha generado
gradualmente mayor certidumbre al ser transmitida o compartida entre areas universitarias,
ademas de lograr mayores elementos oportunos y confiables para la toma de decisiones, asi como
agilizar la prestacion de servicios y tramites universitarios. Para prestar estos servicios se hace
uso por lo general de sistemas que permiten automatizar los procesos del quehacer diario
universitario.

Propésito

Este documento es una guia que tiene como propdsito orientar a los responsables de las TIC en
las entidades y dependencias universitarias o aquel personal que interviene en el proceso de la
comparticién, transformacién, uso y explotacién de la informacién o al personal a cargo de
sistemas de informacion; con la finalidad de aprovechar la experiencia propia o de otros,
orientandolos en su aplicacion a través de mecanismos para compartir e intercambiar informacion.
Tiene la finalidad de documentar los mecanismos que permiten llevar a cabo la comparticion de
informacion, abarcando diferentes tipos de interacciones entre departamentos, entidades,
dependencias y externos, facilitando el aprovechamiento de la informacion para el cumplimiento
de las metas institucionales bajo el marco normativo aplicable.

Las recomendaciones presentadas en este documento son de consulta y uso general para todas
las entidades y dependencias de la UNAM, y se busca ir enriqueciendo y liberando nuevas
versiones con la retroalimentacion de diferentes especialistas universitarios.

Marco legal o normativo

En México, el derecho a la informacidn se encuentra garantizado en la Constitucion Politica de los
Estados Unidos Mexicanos, el marco que regula la comparticion de informacién esta formado por
leyes y cddigos federales, lineamientos generales, asi como normatividad, lineamientos y
recomendaciones universitarias, los cuales se presentan en la siguiente imagen.
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’— Constitucion Politica de los Estados Unidos Mexicanos
— Leyes, Reglamentos y Normas Federales

+ Cédigo Penal Federal

+ Ley Federal del Derecho de Autor

* Ley Federal de Proteccion a la Propiedad Industrial

+ Ley General de Archivos

+ Ley General de los Derechos de Nifias, Nifios y Adolescentes

» Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

* Ley General de Transparencia y Acceso a la Informacion Puablica

+ Lineamientos Generales de Proteccién de Datos Personales para el Sector Piblico

+ Norma Oficial Mexicana NOM-151-SCFI-2016, Requisitos que deben observarse para la conservacién de mensajes de datos y digitalizacion de
documentos

+ Acuerdo mediante el cual se aprueba la Adicién del Titulo Décimo a los Lineamientos Generales de proteccion de datos personales para el
sector publico

» Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracion Publica Federal

+ Criterios minimos sugeridos para la contratacién de servicios de cémputo en la nube que impliguen el tratamiento de Datos Personales.
(optativo, se pueden aplicar las recomendaciones como buenas précticas).

— Normatividad Universitaria, lineamientos y recomendaciones

* Acuerdo por el que se establecen los Lineamientos para la Proteccién de Datos Personales en Posesion de la Universidad Nacional Auténoma
de México

* Lineamientos y recomendaciones para la Administracién de Bases de Datos

+ Lineamientos Generales para la Organizacién, Administracién y Conservacién de los Archivos de la Universidad Nacional Auténoma de México

+ Normas complementarias sobre medidas de seguridad técnicas, administrativas y fisicas para la proteccion de datos personales en posesion de
la Universidad

* Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad Nacional Auténoma de México

Figura 1. Marco regulatorio

Consideraciones para la comparticiéon de informacion

Dentro del ciclo de vida de la informacion, se encuentra la etapa de uso y comparticiéon, donde la
informacidon puede utilizarse y compartirse dentro de una misma area, entre entidades y
dependencias universitarias, o con externos, entre otros; para lo cual primero debe estar
clasificada con la intencién de dar a conocer el tratamiento y protecciéon que se le tiene quedar.

Clasificacion de la informacion

Se aconseja establecer y mantener un esquema de clasificacion de la informacion dentro de la
entidad o dependencia universitaria que la posee y maneja, que defina qué tan critica y sensible
es, asi como revisar qué informacion es publica, acorde a la legislacion federal y de la UNAM
aplicable.

Asi, por ejemplo, la informacién en posesion de la UNAM es publica, salvo que se trate de datos
personales, o se encuentre clasificada como reservada o confidencial de acuerdo con los
supuestos previstos en los articulos 113 de la Ley General de Transparencia y Acceso a la
Informacion Publica y 110 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.
Se recomienda contar con politicas que orienten al personal universitario a resguardar
correctamente la informacién confidencial, asegurando que no se divulgue y tenga el tratamiento
correcto de acuerdo con su clasificacion, verificando los puntos aplicables de las Normas
complementarias sobre medidas de seguridad técnicas, administrativas y fisicas para la proteccion
de datos personales en posesion de laUniversidad.
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Ademas, se sugiere establecer acuerdos entre entidades, dependencias o con terceros, para el
intercambio seguro de la informacién confidencial o sensible que consideren:
Responsabilidades de gestion para controlar y notificar la transmision, el envio y recepcion.
Niveles de control de acceso que se tendran acorde a la clasificacion de lainformacion.
Procedimientos para asegurar la trazabilidad y no repudio.
Normas técnicas minimas para el empaquetado y transmision, uso de controles
criptograficos y canales seguros de comunicacion.
Mecanismos e interfaces para compartir o intercambiar informacion.
Suscribir acuerdos de confidencialidad y no divulgacion, en los cuales se especifique la
informacidon a proteger y los usos permitidos de la misma, asi como también las
responsabilidades, los procesos para notificar y reportar la divulgacién no autorizada o
brechas de seguridad ocurridas, el derecho de auditar y de supervisar actividades que
involucran informacion confidencial.
Acuerdos sobre la custodia de la informacién a compartir e intercambiar.
Responsabilidades y compromisos en caso de incidentes de seguridad, tales como pérdida
de datos.

Mecanismos de comparticion de informacién
La informacion se puede compartir a través de mecanismos acordados entre las entidades y
dependencias universitarias involucradas para lo cual se aconseja considerar las siguientes
practicas generales:
Identificar de acuerdo con los procedimientos y medios establecidos, la entidad o
dependencia universitaria que emite la informacidon a compartir, asi como la que recibe
los datos.
Garantizar el nivel de confidencialidad requerido.
Contar con una traza de la operacion realizada que pueda ser auditada en caso necesario.
Definir una politica de seguridad para el acceso, transmision y recepcion.
Incorporar controles de seguridad en aspectos como la seguridad fisica, el uso de practicas
de desarrollo seguro, las revisiones periddicas de seguridad, por mencionar algunas.

A continuacion, se describen como referencia algunos mecanismos de comparticion de
informacion ampliamente utilizados:

Servicios web

Caracteristicas

Los servicios web (en inglés web services) permiten la comunicacion entre sistemas por medio
de protocolos web estandar, usando mensajes escritos en XML. Las implementaciones mas
comunes son: SOAP (Simple Object Access Protocol) y RESTful.

Recomendaciones

Para facilitar la comparticiéon de informacidon se recomienda establecer los metadatos que
conformaran el XML generado por el servicio web, determinar los parametros de entrada y salida
de cada servicio web que defina su proposito, asi como el uso de etiquetas descriptivas.

Asi mismo, una buena practica es documentar el servicio web realizando una descripcion del
servicio, al menos un documento WSDL (Web Service Description Language) o alguno que
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describa mas ampliamente los metadatos ayudara a mejorar el entendimiento entre la entidad o
dependencia que lo publica y aquellas que lo utilizan.

Por ejemplo, actualmente la Direccion General de Administracion Escolar permite la consulta de
los datos de actividades académicas de los alumnos y su vigencia mediante la solicitud formal y
justificacién por oficio entre los titulares de las dependencias universitarias. La documentacion
técnica, controles de acceso e informacion adicional se proporcionan a la entidad universitaria
solicitante después de que la solicitud de acceso a los servicios web es revisada y aprobada.

Archivos de texto plano

Caracteristicas

Los archivos de texto plano con caracteres para separar los valores contenidos en el archivo o
con ancho fijo pueden ser un medio para compartir datos.

Recomendaciones

Para ayudar en el control de la informacién que se comparte se recomienda documentar la
descripcidon de cada campo que contiene el archivo de acuerdo con su posicion, su longitud en
caso de ser de ancho fijo, su tipo de dato, si el archivo tiene o no encabezados, el conjunto de
valores que maneja (por ejemplo: M o F para indicar el género), asi como el caracter usado como
separador.

Asi como cualquier referencia relevante acerca de la obtencién, procesamiento y caracteristicas
de la informacion contenida en el archivo, tales como: unidades de medida usadas, abreviaturas,
relacion entre los datos, por mencionar algunos.

En el ejemplo siguiente se muestran archivos de texto plano con datos ficticios de alumnos:

Caracteristicas del archivo: Archivo de texto plano, la divisidn entre registros es por salto de
linea, el archivo no tiene encabezados y cada registro tiene los datos siguientes separados por

comas.

([ 10X C3 Numero de cuenta del alumno. varchar(10)
cuenta

CURP CURP del alumno. varchar(18)

Nivel de Nivel de estudios de acuerdo con el catdlogo siguiente: | varchar(15)
estudios INICIACION ~ UNIVERSITARIA, BACHILLERATO, LICENCIATURA,
MAESTRIA, DOCTORADO, ESPECIALIDAD

m Clave del plantel de adscripcion del alumno. varchar(3)

Clave de la carrera del alumno, si el alumno se encuentra | varchar(2)
inscrito en dos o mas planteles y carreras, cada
inscripcion estara en una linea diferente del archivo.
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_| ejemplo_alumno.txt: Bloc de notas — O X

Archivo Edicion Formato Ver Ayuda

399534677 ,CO0AA920716MDFSTNGL, LICENCIATURA,187,11
309534687 ,CAAAS20716MDFSTNG2 , LICENCIATURA,1087,11
318847799, AAAAS3122AMDFRVLE3 ,BACHILLERATO, 502,21
310047788, AAAAD931224AHDFRVLOA , LICENCIATURA, 306,8
318847743, AAAAS3122AHDFRVLGS, LICENCIATURA, 306,8

Figura 2. Ejemplo de archivo paino (txt)

Hojas de calculo

Caracteristicas

Las hojas de célculo permiten compartir datos facilmente, debido a que pueden ser leidas por
maquinas y humanos. Es suficiente con que el usuario que solicita la informacién cuente con un
programa de software comercial o libre para su lectura.

Sin embargo, si la entidad o dependencia universitaria que solicita los datos asi lo determina,
puede establecer procesos automaticos o manuales para la incorporacion, lectura o
transformacion de los datos contenidos en los archivos.

Recomendaciones

Para que se facilite el control de la informacidn a compartir entre areas universitarias es
aconsejable documentar el contenido del archivo indicando la descripcion del dato que contiene
cada columna, su tipo de dato e indicar si cada columna tiene encabezados, a partir de qué
renglon se presentan los datos y el conjunto de valores que se pueden encontrar. En caso de ser
un libro, indicar la informacion de cada hoja y si existe relacion entre ellas.

De igual manera, se pueden indicar datos adicionales que sean de utilidad para el entendimiento
del contenido en la hoja de calculo y su procesamiento, tales como: férmulas utilizadas en caso
de que las incluya o caracteristicas de la obtencion de la informacién, por mencionar algunas.

En el ejemplo siguiente, se muestra la descripcidon de un archivo de Excel que contiene los lugares
de un centro de computo y la imagen del contenido de un archivo. El archivo tiene una primera
fila para indicar si el dato es requerido y una segunda fila con los encabezados.

Nombre del lugar, con el que se podra ubicar el lugar dentro del varchar(100)
centro de cémputo.

El orden en que se registren indicara el orden en que los lugares

seran asignados.

w Identificador del centro de computo. Integer

Estatus del lugar. TRUE = disponible, FALSE = ocupado. Para que | Boolean
pueda ser usado en la operacién del centro necesitaria tener asignado

el valor de TRUE.
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Indica si el lugar esta activo o inactivo, para que el lugar pueda ser Boolean
usado por el alumno o profesor durante el préstamo de equipo al
inicio de la operacidn se debe asignar el valor de TRUE.

A B c o
1 RECHERIN) LR R
|2 nombee | 1_contro] astatue | activo |
3 PESaka § Mesa § 15 TRUE TRUE
4 |PE Sakin 1 Mesa 2 15 TRUE TRUE
5 |PE Sake 1 Mesa 3 15 TRUE TRUE
6 PB Salkn 1 Mesa d 1% TRUE TRUE
T |PE Salon 1 Mesa § 15 TRUE TRALE
B | PE Saka 1 Mesa 15 TRUE TRUE
9 |PH Saltn 2 Mesa 1 1% TRUE TRUE
| P equipa | hugar - ]
H m F 1

Figura 3. Ejemplo de archivo en Excel

La informacién contenida en el Excel la puede utilizar el receptor de la informacién de diferentes
formas como pueden ser: usando directamente la informacién del archivo de Excel para reportes
o graficas generadas de forma manual en el mismo archivo o los fines que tenga establecidos,
para importar en una base de datos mediante alguna herramienta o moédulo de un sistema
desarrollado para este fin. Por ejemplo:

Importacion de lugares

Descargar plantilla

Centro * Seleccione v

Excel * | Examinar... | Ningan archivo seleccionado.

Importar Cancelar

Figura 4. Ejemplo de importacion de archivo

Archivos con formato JSON

Caracteristicas

Los archivos en formato JSON (JavaScript Object Notation) son ligeros y utiles para compartir
datos, son sencillos de leer y escribir para los humanos, ademas de ser faciles de generar e
interpretar por las maquinas. JSON esta basado en el subconjunto del estandar del lenguaje de
programacion ECMA-262 tercera edicion - diciembre de 1999.

Este formato es el que se suele utilizar en los servicios web con API REST o Ajax. Los procesos
de lectura, transformacion y explotacion de los datos pueden ser incorporados en sistemas ya
existentes o aplicaciones nuevas debido a que este puede ser procesado por componentes
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desarrollados en lenguajes como: C, C++, C#, Java, JavaScript, Perl, Python, entre otros (JSON,
2020) y ha sido adoptado por algunas bases de datos, como MongoDB. Algo que ofrece este
formato es que, al ser independiente de cualquier lenguaje de programacion, los servicios que
comparten informacién por este método no necesitan hablar el mismo lenguaje, es decir, el
emisor puede ser Java y el receptor Python, ya que cada uno tiene su propia libreria para codificar
y decodificar cadenas en este formato.

JSON esta construido con dos estructuras:
Una coleccion de pares nombre/valor.
Una lista ordenada de valores (arreglo).

Recomendaciones

Para facilitar el intercambio de informacién es aconsejable documentar la estructura que
contendran los archivos JSON, la informacidon relevante, la forma en que se obtiene, su
procesamiento, considerando describir las colecciones de pares nombre/valor que contiene el
archivo, indicando el nombre, una breve descripcion del dato y el tipo de dato que tienen cada
elemento que integra la coleccidn, entre otros.

En el ejemplo siguiente se puede observar el catdlogo de algunas materias de convenios:

materia_id Identificador Unico de la materia de convenios. Integer

(W ELCIEL (013 Nombre de la materia de convenios. varchar(255)

(BT EY Ve d\7 .l Indica si la materia del convenio se encuentra activa, | varchar(2)
acepta los valores: si y no.

[ materia json E3 ‘
1 = [| ~
2 { :"header"™, :"5.0.1", :"Ejemplo de archivo json"},
3 { :"database", :"sistema materia"},
- ﬁ{ :"table", :"materia”®, :"sistema materia",
5 HI
{ :"3", :"DIFUSION DE LA CULTURA", :"si"},
| 7 { :"e", :"ASIGNACION DE RECURSOS", :"si"},
{ :"a", :"INTERCEMBIO RCADEMICO", :"siv},
{ ."gn, :"DESARROLLC SOCIRL"™, ("sim},
1 { mion, :"RETENCICN EN NCMINA", t"sim},
11 { :riv, :"ELECTORAL", :"siv},
12 { niz2n, :"INFORMATICO", s"simy,
13 { "i3n, :"AMBIENTAL", tMsim}
14 F1
15 |}
1 -1 v

Figura 5. Ejemplo de la estructura en un archivo JSON
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Bases de datos

Caracteristicas

Los datos se pueden compartir por medio del acceso controlado a las bases de datos, tiene la
ventaja de que la informacidon se encuentra actualizada y puede consultarse desde la fuente
primaria, facilitando los tramites y servicios que se realizan a partir de esta.

Recomendaciones

a) Configuracion

Una parte fundamental para proteger la informacidon que contiene una base de datos es la

configuracion del Sistema Manejador de Bases de datos que se utilice, por lo que se

recomiendan las siguientes medidas:
Una forma de evitar ser atacados es deshabilitar todos los servicios, procedimientos,
cuentas de invitados, bases de datos de ejemplo, entre otros.
Siempre que sea posible, es aconsejable que la base de datos no tenga acceso
directamente desde Internet, para evitar que la informacion quede expuesta a posibles
atacantes remotos.

b) Acceso

Cuando se comparte la informacidon permitiendo el acceso a bases de datos, es importante
considerar el entorno y cuestiones de seguridad a revisar. Se sugiere realizar un andlisis de
la informacion a compartir y restringir el ingreso otorgando sélo los permisos indispensables
para satisfacer la solicitud de datos aprobada.

A través de la creacidon de usuarios y grupos con permisos especificos acorde al tipo de
informacidon que se desee acceder, es posible restringir el acceso a informacion sensible o
confidencial.

Otra forma de hacerlo es mediante el uso de vistas, con las cuales se puede ocultar la
estructura de las tablas a ciertos usuarios, en donde este no sabra que existen atributos que
se han omitido al definir la vista. Otra alternativa es ejecutar procedimientos almacenados
que solo estén autorizados a realizar consultas a la informacion.

Para una mayor proteccion de las bases de datos, se pueden controlar los accesos a nivel de
las direcciones IPs para exclusivamente aquellos equipos que se requieran.

Adicionalmente, una buena practica siempre que sea posible, es restringir el acceso fuera del
horario laboral o habitual.

c) Uso de la informacion

Para pruebas de sistemas, una buena practica en el uso de las bases de datos es el
enmascaramiento o anonimato de las mismas, en donde se conserva la estructura, pero se
modifican los valores de los datos sensibles (mezclandolos entre si, cifrandolos, combinando
los caracteres o sustituyendo palabras) para que permanezcan protegidos.

La encriptacidon de datos sensibles puede utilizarse a nivel de las bases de datos, como es el
caso de las contrasefas, pero debe realizarse primero un analisis del impacto en el
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rendimiento, de la seguridad requerida al tipo de informacion y su valor, asi como el posible
cumplimiento normativo que le pueda aplicar. Es necesario asegurarse de que se estén
utilizando algoritmos robustos y vigentes para cifrarlos.

d) Auditoria y monitoreo

Para revisar accesos y modificacion de datos no autorizados en las bases de datos es
importante auditar y registrar las acciones y movimientos que se realizan sobre ellos en la
base de datos, lo cual permitird conocer quién, qué, cuando y cédmo se ha manipulado la
informacion.

e) Documentacion

Contar con un diccionario de datos actualizado, claro y detallado es una buena practica para
lograr el entendimiento entre el solicitante de los datos y el responsable (duefio) que tiene
bajo su resguardo la base de datos, asi mismo documentar los accesos otorgados para facilitar
las labores de revision y seguridad de la informacién.

Sistemas de informacién y aplicaciones
Los sistemas informaticos deben atender el manejo de la informacion acorde a su clasificacion y
a las buenas practicas.

Recomendaciones

Se sugiere proteger la informacion implicada en transacciones en linea para prevenir la
transmision incompleta, la omision de envio, la alteracién no permitida del mensaje, la divulgacion
no autorizada y la duplicacidn o repeticion no establecida, ademas de considerar la normatividad
aplicable al tipo de informacion.

Asi, por ejemplo, en el caso de portales o sistemas que manejan informacidon confidencial o
sensible o que den un servicio critico, se recomienda que las conexiones a ellos sean cifradas y
las paginas seguras con protocolos HTTPS (Hypertext Transfer Protocol Secure) y TLS 1.2 o
superior (Transport Layer Security), que ayudan a ocultar y proteger los datos enviados y
recibidos en los navegadores.

Otras formas de proteccion son restringir los tiempos de conexion o terminar las sesiones inactivas
después de un periodo de inactividad preestablecido, con lo cual se puede reducir la ventana de
oportunidades para el acceso no autorizado.

Recomendaciones de seguridad para la comparticion de

informacion
a) Controles de acceso
Restringir para que el acceso a las bases de datos o a la informacién, asi como a los
recursos, sea por usuarios identificados y autorizados.
Limitar el acceso fisico y logico a los servidores de gestion documental o repositorios de
informacién confidencial o sensible.
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b)

Utilizar doble factor de autenticacion para sistemas que manejan informacion confidencial
o0 sensible.
Ejecutar un procedimiento de verificacion periddico de los derechos de acceso de los
usuarios.
Mantener un proceso de autorizacion y un registro de todos los privilegios asignados a los
sistemas de informacion, bases de datos y carpetas compartidas, controlando los derechos
de acceso de los usuarios (por ejemplo, de lectura, escritura, borrado y ejecucion).
Utilizar contrasefas seguras para acceder o realizar la conexién a los sistemas de
informacién o las bases de datos. Para la generacion de las contrasefas considerar al
menos lo siguiente:
= No podra ser asociada con facilidad a cualquier informacion relacionada con el
usuario de la cuenta.
= Tener una longitud minima de ocho (8) caracteres, combinando letras mayusculas y
minusculas, signos de puntuacion (- *?!' @ #$/ () {} =.,; :) y nimeros. No
utilizar acentos, ni caracteres acentuados. Lo mas recomendable es que tenga entre 8
y 12 caracteres.
= No utilizar la misma contrasefia para todas las cuentas o usuarios.
Almacenar archivos de contrasefias en lugares diferentes de los datos del sistema de
aplicaciones, en formatos protegidos.
Aplicar politicas de bloqueo de contrasefias, de modo que después de determinado
numero de intentos fallidos (se recomienda hasta 3 intentos), el acceso mediante
contrasefia quede bloqueado o se utilicen métodos de retardo de solicitud de contrasefia,
es decir, no se pueda acceder hasta después de cierto tiempo.
Cambiar la informacion de autenticacion siempre que existan indicios de su posible
COMPpromiso.

Comunicacion y transmision

Llevar a cabo las transacciones de datos sensibles sélo a través de una ruta o medio con
controles para proporcionar autenticidad de contenido, prueba de envio y de recepcién,
asi como de no repudio del origen.

Restringir las direcciones IP desde donde se van a originar las conexiones.

Para acceder a informacién sensible o confidencial desde otros lugares en el Internet o
redes no seguras, se puede hacer uso de una conexidn segura a través de una Red Privada
Virtual (VPN por sus siglas en inglés) para que la informacién se transmita cifrada a 128
bits como minimo.

Cuando se trate de intercambios periddicos de informacion se debera privilegiar la
“transmision de datos” a través de canales seguros, utilizando mecanismos como:
protocolos IPsec, SSL/TLS, VPN, tuneles punto a punto, llaves publicas o privadas, entre
otros.

Uso de técnicas de seguridad y procedimientos de administracién asociados (por ejemplo,
firewalls, dispositivos de seguridad, segmentacion de redes y deteccion de intrusos) para
autorizar el acceso y controlar los flujos de informaciéon desde y hacia las redes.
Establecer una cadena de custodia mientras la informacidn se encuentra en transito.
Para informacion no critica, se aconseja verificar por lo menos la autenticidad del otro
extremo de la comunicacion, es decir corroborar que quien hizo la solicitud sea quien dice
ser, antes de proceder al intercambio de informacion. Ademas de realizar verificaciones
sobre su integridad y confiabilidad al ser transmitida.
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Usar controles criptograficos para la proteccion de la confidencialidad, integridad y
autenticidad de la informacién sensible o confidencial que sea almacenada o transmitida.
Por ejemplo, contrasefias o datos bancarios, de modo que sea ininteligible para todos
excepto para las entidades o dependencias autorizadas.

Emplear funciones de cifrado y descifrado, gracias a que proporcionan una capa adicional
de seguridad, siendo la criptografia simétrica mas vulnerable que la asimétrica por el
hecho de usar una Unica llave. Por otro lado, la encriptacion simétrica es mas rapida que
la asimétrica y esto la favorece ya que el tiempo de descifrado llega a ser importante en
algunos contextos.

En caso de que se comprometan las contrasefias de las cuentas para intercambio es
aconsejable bloquearlas y cambiarlas, realizando un analisis de la causa que originé la
brecha de seguridad.

Para corroborar la integridad de la informacion sensible o critica que se transmita se
pueden utilizar funciones Hash de 256 bits como minimo.

c) Auditoria y monitoreo
Contar con registros de auditoria asociados a las conexiones que accedieron a la
informacidn sensible o confidencial, almacenando los siguientes datos:
= Direccion IP origen de las conexiones.
= Hora inicio y fin de la conexion.
= Usuario.
Comandos ejecutados.
= Archivos accedidos.
Realizar pruebas de seguridad regulares, para identificar, monitorear y reportar las
vulnerabilidades y los incidentes detectados.
Establecer controles para detectar y resolver accesos no autorizados a la informacion,
aplicaciones e infraestructura. En su caso, tomar las medidas correspondientes y de ser
afectados los datos personales considerar las acciones establecidas en la normatividad.
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