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Principios y niveles para la comparticion
de informacién en la UNAM

Propésito

El presente documento propone aspectos fundamentales que aplican en la comparticion de
informacion entre sistemas informaticos universitarios, asi como las recomendaciones aplicables
para cada principio.

Esta propuesta toma como referencia lo que sefiala al respecto el Marco Europeo de
Interoperabilidad.

Principios para la interoperabilidad

A continuacion se describen los principios sobre los que se basa la interoperabilidad y se dan
algunas recomendaciones al respecto.

I_ Principio de apertura |
I_ Principio de transparencia |

Principio de reutilizacién |

Principio de neutralidad tecnolégica y portabilidad de los datos

i |
- |

Principio de simplificacién administrativa |

Principio de conservacién de la informacién |

Principio de evaluacion de efectividad y eficiencia |

Figura. Principios

Principio de apertura

El concepto de apertura se refiere principalmente a datos, especificaciones y software. Los datos
abiertos “se refieren a la idea de que todos los datos publicos deben ser de libre acceso para que
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otras personas puedan usarlos y reutilizarlos, a no ser que existan restricciones, por ejemplo, de
proteccidn de datos personales, confidencialidad o derechos de propiedad intelectual. Estos datos
deben publicarse con el menor nimero posible de limitaciones y con licencias claras para su
utilizacion” (Comisién Europea, 2017:11), con el fin de mejorar el control de los procesos de toma
de decisiones de las entidades y dependencias, asi como alcanzar la transparencia en la practica.

Recomendacidn
Publicar los datos propios en forma de datos abiertos a menos que se apliquen
restricciones de acuerdo con la normatividad vigente.

Principio de transparencia

La transparencia en este contexto se refiere a la comparticion de datos de acuerdo con lo
establecido en el marco del reglamento de transparencia de la UNAM, considerando aspectos
como la accesibilidad, confiabilidad, gratuidad, igualdad y no discriminacién, oportunidad,
integridad, prontitud, simplicidad, veracidad y verificabilidad.

Recomendacion
Toda la informacién compartida y publicada debera cumplir con los puntos sefialados en
este principio, respetando la reserva y confidencialidad de los datos, la proteccion de los
datos personales, los términos de las licencias y otras restricciones que la normatividad
vigente contemple.

Principio de reutilizacién

La reutilizacion consiste en que las entidades y dependencias puedan emplear soluciones o
mecanismos de comparticion existentes en la Universidad con la finalidad de resolver problemas
especificos y en comun. Esto implica que las entidades y dependencias universitarias estan
dispuestas a compartir con las demas sus soluciones, métodos, especificaciones y componentes,
0 que se encuentran en la disposicion de aprovechar estos elementos.

Recomendaciones
“Reutilizar y compartir soluciones y cooperar en el desarrollo de soluciones conjuntas
(Comisién Europea, 2017:11) durante la implantacion de servicios universitarios.
Reutilizar y compartir informacion entre las entidades universitarias para la prestacion de
servicios a su comunidad, asi como para la realizacion de sus actividades académicas y
administrativas, excepto aquellos casos en los que apliquen restricciones como
informacidn confidencial, reservada, de proteccion de datos personales, entre otros.

14

Principio de neutralidad tecnolégica y portabilidad de los datos

La neutralidad tecnoldgica y portabilidad de datos se refiere a “la capacidad de trasladar y
reutilizar facilmente los datos entre distintas aplicaciones y sistemas” (Comisién Europea,
2017:11), lo cual se vuelve mas complejo cuando se realiza a través de diversas entidades y
dependencias universitarias.

Recomendacidn
Evitar la imposicion de soluciones tecnoldgicas a otras entidades y dependencias, ademas
se sugiere buscar que los datos sean facilmente transferibles entre sistemas y aplicaciones
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que permitan la creacion y evolucidon de servicios universitarios y que coadyuven al
cumplimiento de las actividades académicas y administrativas de la UNAM.

Principio de primacia del usuario

En este documento de recomendaciones se entiende como usuario a cualquier dependencia o
entidad UNAM, miembro de la comunidad universitaria y en su caso externo que accede a los
servicios universitarios y se beneficia de su uso. Las necesidades de los usuarios requieren ser
tomadas en cuenta en la generacion y adecuacion de los servicios universitarios, asi como también
la forma en cémo éstos se ofrecen.

Recomendaciones
“En la medida de lo posible, las necesidades y las exigencias de los usuarios deberian orientar el
disefio y el desarrollo de los servicios” universitarios, para lo cual se recomienda considerar las
expectativas siguientes en la comparticion de informacion (Comision Europea, 2017:15).
Tener disponibilidad de canales alternativos, fisicos y digitales para acceder a la
informacidn como una parte primordial del disefo, ya que los usuarios pueden preferir
medios diferentes en funcion de las circunstancias y sus necesidades.
Una ventanilla Unica a disposicion de los usuarios, para ocultar la complejidad
administrativa interna y facilitar el acceso a los servicios universitarios, por ejemplo,
cuando varias entidades y dependencias tengan que colaborar para prestar un servicio.
Seria recomendable que la opinion de los usuarios se evaluara y utilizara sistematicamente
para disefar nuevos servicios y seguir mejorando los existentes.
En la medida de lo posible, con arreglo a la normatividad vigente, los usuarios deberian
poder aportar datos una sola vez, y las dependencias y entidades universitarias estar en
condiciones de recuperarlos y compartirlos para servir a los usuarios, de conformidad con
las normas de proteccion de datos.
Solicitar a los usuarios que proporcionen sdlo la informacién absolutamente necesaria para
obtener un determinado servicio.

Principio de seguridad

La comparticion de informacion se debe realizar considerando practicas de seguridad,
confidencialidad, integridad y el no repudio, cumpliendo con el marco normativo de la proteccion
de la informacion. Los controles de seguridad que se utilicen en el intercambio o comparticion de
la informacidon consideran la clasificacion y el valor que ésta tiene para las entidades y
dependencias universitarias, verificando que recibe el nivel de proteccion adecuado de acuerdo
con la normatividad que le sea aplicable, por ejemplo, los datos personales o informaciéon que
sea sensible o confidencial.

Recomendaciones

Recabar y tomar en cuenta las diferentes practicas que se llevan a cabo entre las entidades
y dependencias universitarias.

Asegurar la proteccién de los datos desde el disefio de los mecanismos para compartirlos
o intercambiarlos, considerando la infraestructura utilizada y los elementos que componen
la solucion tecnoldgica.

Establecer las reglas para el acceso e intercambio de informacion: perfiles de acceso,
permisos exclusivos para el desarrollo de la actividad, procedimientos para realizar
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distintas tareas, canales de comunicacion permitidos, redes y/o equipos de computo que
podran interactuar, entre otros, de manera que se garantice su proteccion acorde a la
naturaleza de la informacion y en estricta observancia de la normatividad.

Fortalecer diversos aspectos de seguridad, tales como controles de acceso, comunicacion,
transmision, auditoria y monitoreo.

Principio de simplificacion administrativa

Las entidades y dependencias universitarias deberan aspirar cuando sea posible a simplificar sus
procedimientos administrativos mediante la mejora o simplificacion de éstos y compartir la
informacién en canales digitales.

Recomendacidn
Responder a las problematicas actuales, a las necesidades de los usuarios y a la
minimizacién de la carga administrativa mediante la optimizaciéon de los servicios que
presta la Universidad.

Principio de conservacién de la informacién

Garantizar la conservacion, legibilidad, fiabilidad e integridad de la informacién en los plazos
estipulados en la legislacion federal como lo son la Ley General de Archivos, el Reglamento de la
Ley Federal de Archivos y la Ley General de Transparencia y Acceso a la Informacion Publica, asi
como en la normatividad universitaria vigente entre las que se encuentran los Lineamientos para
la Organizacion, Administracion y Conservacién de los Archivos y el Reglamento de Transparencia
y Acceso a la Informacion Publica de la Universidad Nacional Autdbnoma de México.

Recomendacion
Garantizar la accesibilidad a largo plazo seleccionando formatos de archivos que se
encuentren ampliamente adoptados y que sigan estandares definidos con la intencién de
ser visualmente legibles.

Principio de evaluacién de efectividad y eficiencia
Es primordial evaluar el valor que aporta la informacion compartida a través de la efectividad y
eficiencia en los servicios proporcionados a la comunidad universitaria.

Recomendacion
Evaluar la efectividad y eficiencia de los mecanismos de comparticion de informacion entre
sistemas, tales como diversas opciones tecnoldgicas considerando no solo el aspecto costo
beneficio sino ademas las necesidades de los usuarios con el fin de detectar oportunidades
de mejora. Algunos ejemplos de soluciones tecnoldgicas que pueden ser evaluados son la
informacién en la nube o el software como servicio.

Niveles de intercambio de informacion

Esta seccion describe cada uno de los niveles técnico, semantico, juridico, organizativo, un
componente transversal a los cuatro niveles (gobernanza de los servicios) y un nivel de fondo
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gobernanza de la comparticion de informacidn, basados en el Marco Europeo de Interoperabilidad
y adaptado a los mecanismos de comparticion de informacion en la Universidad mostrando las
recomendaciones correspondientes a cada nivel.

Gobernanza de la comparticidn de informacion

Interoperabilidad legal

Interoperabilidad organizativa

Interoperabilidad semantica

[q]
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w

Interoperabilidad técnica

Figura 3. Niveles de interoperabilidad. Elaboracion propia basada en el Marco Europeo de Interoperabilidad

Gobernanza de la comparticion de informacién

Se refiere a las decisiones sobre la comparticion de informacion, los acuerdos universitarios, las
estructuras organizativas, las funciones y responsabilidades, las politicas y demas aspectos cuyo
objetivo es garantizar y supervisar el intercambio de informacion entre sistemas institucionales
en la UNAM.

Se necesita que las entidades y dependencias universitarias compartan la misma vision y que los
objetivos y prioridades se alineen a la Universidad. La comparticién de informacion necesita
compromisos de los involucrados, asi como disponibilidad de recursos materiales, técnicos y
humanos suficientes.

Recomendaciones

+ Los recursos humanos necesitan tener las competencias necesarias para la comparticion
de informacién, lo cual requiere de una concientizacion y desarrollo continuo.

¢ Garantizar las actividades de comparticién de informacidon entre los distintos niveles,
dependencias y entidades universitarias como paso previo a llevar a cabo un proyecto de
este tipo.

+ La gobernanza a su vez necesita aplicarse a todos los niveles de forma continua, requiere
aspectos como definicién de estructuras organizativas, funciones, responsabilidades y el
proceso de toma de decisiones de las partes implicadas en la comparticion de informacion.
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Nivel juridico

Cada dependencia y entidad que interactia por medio de un mecanismo de comparticién de
informacién trabaja de acuerdo con la normatividad universitaria y sus propios reglamentos,
politicas y estructura interna. Para que los mecanismos de comparticion de informacién funcionen
adecuadamente, es necesario que los reglamentos internos no inhiban el establecimiento de los
mecanismos.

Recomendaciones
Revisar que no existan obstaculos dentro de las entidades y dependencias universitarias
como la estructura y reglamentos internos, permisos muy restrictivos, requisitos
contradictorios, necesidades de proteccion de informacion obsoletas, entre otros.
Identificar la legislacién aplicable y las obligaciones contractuales con respecto a la
proteccion del acceso a datos y servicios digitales, considerando asi mismo, los
requerimientos y necesidades en concreto.
Que los servicios de intercambio de informacion cumplan con todos los requisitos legales
aplicables, por ejemplo: derechos de proteccion intelectual, proteccion de datos
personales, transparencia, entre otras.
Verificar periddicamente el cumplimiento normativo, gestionar el cambio de procesos en
caso de que sea necesario y documentar las especificaciones en catalogos abiertos, asi
como la normatividad aplicada.

Nivel organizativo

Este nivel se refiere a la manera en la cual las administraciones “adaptan sus procesos
empresariales, responsabilidades y expectativas en las metas adoptadas de comun acuerdo y
mutuamente beneficiosas” (Comisién Europea, 2017:28).

Nivel semantico y sintactico

En este nivel se “garantiza que el formato y el significado exacto de la informacién compartida se
comprendan y conserven en todos los intercambios entre las partes, es decir, que lo que se
transmite sea lo que se entiende”. “En el aspecto semantico se refiere al significado de los
elementos de datos y la relacién entre ellos, incluye la creacion de vocabularios y esquemas para
describir los intercambios de datos y garantiza que todas las partes que se comunican entienden
de la misma manera los elementos de datos. El aspecto sintactico se refiere a la descripcion del
formato exacto de la informacidn que se va a intercambiar en términos de gramatica y formato”
(Comisién Europea, 2017:29).

Por ejemplo, en el aspecto semantico, el nimero de cuenta es la clave que identifica de manera
Unica a cada alumno de la UNAM durante todas sus actividades académicas inscritas en la
universidad, en caso de detectarse que un alumno omitio indicar que ya contaba con un nimero
de cuenta en una segunda actividad académica, mediante el proceso de validacion
correspondiente se dara de baja el segundo nimero de cuenta y solo quedara el primer nimero
de cuenta como valido.

En el aspecto sintactico, el nimero de cuenta es un dato de tipo caracter, que tiene una longitud
fija de 8 nimeros y un digito verificador sin guiones o caracteres de separaciéon y en los casos
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gue tenga una longitud menor se acordara si se completara con ceros a la izquierda o no para el
intercambio de informacion.

Recomendacidn
En los mecanismos para compartir informacién entre sistemas, se aconseja generar la
documentacion necesaria para lograr el entendimiento entre los involucrados.

Nivel técnico

En este nivel se encuentran “las aplicaciones e infraestructuras que conectan sistemas y servicios.
Incluye elementos tales como especificaciones de interfaz, servicios de interconexion, servicios
de integracién de datos, presentacién e intercambio de datos y protocolos de comunicacion
seguros” (Comisidon Europea, 2017:29).

Recomendacion
Usar especificaciones técnicas formales que faciliten establecer los mecanismos para la
comparticion de datos.

Bibliografia y referencias electrénicas
http://www.diputados.gob.mx/LeyesBiblio/ref/cpeum.htm

e Comision Europea (2017). Marco Europeo de Interoperabilidad - Estrategia de
aplicacion. Revisado el 9 de septiembre de 2021.
https://eur-lex.europa.eu/resource.html?uri=cellar:2c2f2554-0faf-11e7-8a35-
0laa75ed71a1.0010.02/DOC 3&format=PDF#:~:text=El%20Marco%20Europeo%20de%?2
OlInteroperabilidad,principios%2C%20modelos%20y%?20recomendaciones%20comunes

e IT Gobernance Institute (2007), COBIT 4.1. E.E.U.U.
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