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Marco legal o normativo para Ila
comparticion y almacenamiento de
informacién en la UNAM

Introduccion

La importancia de la informacidn, su valor e impacto en la sociedad de hoy ha llevado a establecer
normas que ayudan a regular, garantizar y proteger el acceso a la misma, su utilizacion,
intercambio, almacenamiento y destruccion.

El derecho a la informacion es una garantia que se encuentra regulada en la Constitucion Politica
de los Estados Unidos Mexicanos desde 1977. Dicha garantia ha tenido mayor relevancia debido
a que la economia se ha globalizado y la tecnologia ha evolucionado a la par dentro de una
sociedad del conocimiento.

Asi pues el marco que regula la comparticién de informacién esta formado por leyes y codigos
federales, lineamientos generales, asi como normatividad, lineamientos y recomendaciones
universitarias, los cuales se presentan en la siguiente imagen.

I_ Constitucion Politica de los Estados Unidos Mexicanos
— Leyes, Reglamentos y Normas Federales

» Codigo Penal Federal

+ Ley Federal del Derecho de Autor

» Ley Federal de Proteccion a la Propiedad Industrial

+ Ley General de Archivos

* Ley General de los Derechos de Nifias, Nifios y Adolescentes

* Ley General de Proteccién de Datos Personales en Posesién de Sujetos Obligados

+ Ley General de Transparencia y Acceso a la Informacion Publica

» Lineamientos Generales de Proteccion de Datos Personales para el Sector Pablico

+ Norma Oficial Mexicana NOM-151-SCFI-2016, Requisitos que deben observarse para la conservacion de mensajes de datos y digitalizacion de
documentos

» Acuerdo mediante el cual se aprueba la Adicién del Titulo Décimo a los Lineamientos Generales de proteccion de datos personales para el
sector publico

» Acuerdo por el que se establece el Esquema de Interoperabilidad y de Datos Abiertos de la Administracién Pablica Federal

+ Criterios minimos sugeridos para la contratacion de servicios de cémputo en la nube que impliquen el tratamiento de Datos Personales.
(optativo, se pueden aplicar las recomendaciones como buenas practicas).

— Normatividad Universitaria, lineamientos y recomendaciones

+ Acuerdo por el que se establecen los Lineamientos para la Proteccién de Datos Personales en Posesion de la Universidad Nacional Auténoma
de México

* Lineamientos y recomendaciones para la Administracién de Bases de Datos

+ Lineamientos Generales para la Organizacion, Administracion y Conservacion de los Archivos de la Universidad Nacional Auténoma de México

* Normas complementarias sobre medidas de seguridad técnicas, administrativas y fisicas para la proteccién de datos personales en posesion de
la Universidad

* Reglamento de Transparencia y Acceso a la Informacién Publica de la Universidad Nacional Auténoma de México

Figura. Marco normativo
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Proposito

El presente documento esta dirigido a orientar las acciones de los involucrados de custodiar la
informacion universitaria durante su ciclo de vida para el cumplimiento normativo y la proteccion
de la informacion sensible o confidencial.

Normatividad en el ambito federal y universitario para la

comparticion de informacion

A través de los afios, nuestra legislacion se ha ido modernizando y adecuando al nuevo entorno
digital en el que México se ha tenido que adentrar, viéndose ésto reflejado en la Ley Federal de
Proteccion de la Propiedad Industrial donde se habla de la proteccion de las marcas,
patentes y aprovechamiento comercial de las innovaciones y descubrimientos cientificos, entre
otros, y la Ley Federal del Derecho de Autor que protege la propiedad intelectual de los
creadores de aplicaciones o sistemas de cdmputo y bases de datos, asi como la documentacién
asociada (Chapa, 2002), al respecto en el articulo 103 de esta ley se menciona: “Salvo pacto en
contrario, los derechos patrimoniales sobre un programa de computacion y su documentacion,
cuando hayan sido creados por uno o varios empleados en el ejercicio de sus funciones o
siguiendo las instrucciones del empleador, corresponden a éste”.

Por otra parte, en el Cddigo Penal Federal se establecen las acciones o conductas sobre
sistemas de informacion, equipos de cdmputo e informacion que se consideran un delito, asi
como las sanciones que se aplicaran. La Ley General de Archivos establece los principios
(conservacioén, procedencia, integridad, disponibilidad y accesibilidad) y bases generales para la
organizacién y conservacién, administracion y preservacion homogénea de los archivos (fisicos y
electronicos).

De igual manera, los datos personales son protegidos y regulados en su uso, estableciéndose
mecanismos que ayuden al cumplimiento y aplicacién de las disposiciones escritas, en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligadosy en la
Ley Federal de Proteccion de Datos Personales en Posesion de Particulares. Para apoyar
su cumplimiento, estableciendo las pautas y mecanismos adecuados, se definieron los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico.

En el ambito universitario, tanto la informacién como las bases de datos, los sistemas y/o
aplicaciones que se generen con recursos u otra informacion de la Universidad, se considera como
propiedad patrimonial de la UNAM, a menos que sea construida en colaboracidon con otras
instituciones externas y que se tenga copropiedad, o que en los instrumentos legales de
colaboracidon quede especificado lo contrario, respetandose los derechos intelectuales conforme
a la ley.

Otro punto importante al respecto es lo que dice el articulo 103 de la Ley Federal de Derechos
de Autor. “Salvo pacto en contrario, los derechos patrimoniales sobre un programa de
computacion y su documentacion, cuando hayan sido creados por uno o varios empleados en el
ejercicio de sus funciones o siguiendo las instrucciones del empleador, corresponden a éste”.
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De igual forma, la informacidon compartida, intercambiada o almacenada en las entidades o
dependencias universitarias que contenga datos personales debe considerar las pautas
establecidas en el Reglamento de Transparencia y Acceso a la Informacion Publica de
la Universidad Nacional Autonoma de México, publicado en Gaceta UNAM el 25 de agosto
de 2016, y las politicas para su gestion y tratamiento, asi como las medidas de seguridad
establecidas en las Normas complementarias sobre medidas de seguridad técnicas,
administrativas y fisicas para la proteccion de datos personales en posesion de la
Universidad, cumpliendo también con la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

Para aquella informacién integrada en archivos electronicos por las entidades y dependencias que
sera almacenada y cuyos archivos resultado de su almacenamiento son producto del ejercicio de
sus facultades, competencias y funciones, deberan observar lo correspondiente a los
Lineamientos Generales para la Organizacion, Administracion y Conservacion de los
Archivos de la Universidad Nacional Autonoma de México.

En el caso de las bases de datos se encuentran los Lineamientos y recomendaciones para
la Administracion de Bases de Datos que sirven de guia de referencia en las tareas necesarias
para la creacién, uso, operacion, aseguramiento, mantenimiento y administracion de éstas.

Marco legal o normativo para el almacenamiento de
informacién

Uno de los derechos fundamentales del que gozan todas las personas en el pais, es el del acceso
a la informacién, de ahi que debe ser garantizado por el Estado y que se encuentra previsto en
el articulo 60. de la Constitucion Politica de los Estados Unidos Mexicanos.

El Estado cumple con la prerrogativa indicada con anterioridad, preservando la informacion
contenida en los documentos y archivos administrativos y publicandose de manera completa, a
través de los medios electrdnicos disponibles.

La preservacion y publicacion de la informacion se regula por la "Ley General de Archivos”y
la "Ley General de Transparencia y Acceso a la Informacion Publica’, asi como en el
"Reglamento de Transparencia y Acceso a la Informacion Publica de la Universidad
Nacional Auténoma de México”y en los "Lineamientos Generales para la Organizacion,
Administracion y Conservacion de los Archivos de la Universidad Nacional Autonoma
de México”.

El almacenamiento de la informacién universitaria se regula en diferentes areas tematicas:
1. En el caso de la materia de transparencia, se indica qué informacion debe ser publica, asi
como aquellos casos en que se tiene que resguardar por tratarse de informacion
confidencial o reservada, o estar relacionada con datos personales.
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Asimismo, se establece la obligacion de mantener disponible la informacion publica de
manera libre y gratuta a través de un portal por Internet
(http://www.transparencia.unam.mx/).

2. En materia de preservacion de la informacién, en la norma regulatoria se establecen los
criterios y procedimientos para la organizacion, resguardo, almacenamiento, preservacion
y destruccion de la informacion en posesion de las areas universitarias, de manera que
permitan su actualizacién e integridad y garanticen el acceso a la informacién. Asimismo,
es fundamental conocer los diferentes plazos de conservacion de la informacion
dependiendo la materia regulatoria (fiscal, comercio, civil, administrativa, transparencia,
entre otras) a fin de que la Universidad cumpla con las obligaciones respectivas.

De manera complementaria pueden considerarse como una guia lo sefialado en la Norma
Oficial Mexicana NOM-151-SCFI-2016, para la conservacion de informacién
contenida en mensajes de datos, asi como para la digitalizacion de documentos.

Es importante conocer las reglas, procedimientos y criterios que establecen el tratamiento,
conservacion y el uso de la informacidon. También es conveniente identificar las conductas que
son sancionadas en la normatividad y cumplir con lo que ella marca.
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