
¿El software valida el estatus y permisos del 
usuario previo a guardar cambios?

Con la finalidad de asegurar la adecuada manipulación de la información, se sugiere que previo a guardar los cambios se valide el estatus y los permisos 
del usuario.

Autenticarse en el sistema con el usuario que será afectado (usuario operativo).Paso 1.
Paso 2. Con un usuario con permisos de administración de usuarios (usuario administrador), cambiar el 

perfil o los permisos de tal forma que el usuario tenga menos privilegios.

Paso 3. Con el usuario operativo realizar un movimiento (registro, edición, eliminación, descargar 
información) en la sección donde le quitaron los permisos. El sistema no debe permitirlo.

Caso de prueba: Cambiar los permisos a un usuario y éste realice movimientos.

Autenticarse en el sistema con el usuario operativo.Paso 1.
Paso 2. Con el usuario administrador bloquear, deshabilitar o eliminar al usuario operativo.

Paso 3. Con el usuario operativo realizar un movimiento en el sistema (registro, edición, eliminación, 
descargar, cambiar de sección). El sistema no debe permitirlo

Caso de prueba: Bloquear / deshabilitar / eliminar al usuario y éste realice 
movimientos.
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Carece de permisos para realizar 
el movimiento. Por favor 
verifíquelo con el administrador.

No es necesario probar asignando más privilegios, debido a que el sistema debe permitirlo. 
Probablemente sea necesario refrescar la pantalla o bien volverse autenticar. 
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