
¿El sistema permite tener únicamente una sesión 
activa por usuario?

Con la finalidad de asegurar la identidad de los usuarios, se recomienda que el software permita tener sólo una sesión activa por usuario, 
para evitar el mal uso del sistema, de la información confidencial y/o reservada.

Es importante mencionar que al hacer uso de un mismo 
navegador, en la mayoría de las veces el sistema permite tener 
dos pestañas con la misma sesión. 

Cuando un usuario tenga una sesión activa e intente 
autenticarse nuevamente el software no lo debe permitir.
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En caso de permitir más de una sesión activa, o un movimiento inusual 
se recomienda: informar al usuario el movimiento, algunos sistemas lo 
hacen mediante un mensaje o bien, enviando un correo electrónico, y 
proporcionar una opción para cerrar las sesiones adicionales.

Ya hay una sesión abierta para 
este usuario, inténtelo más tarde.

Comportamiento al 
autenticar al usuario y 

cerrando la primera sesión.

Comportamiento al 
impedir la nueva sesión 
de usuario, mediante un 

mensaje de error.

 El usuario previamente autenticado, intenta autenticarse
en otro navegador, equipo de cómputo, dispositivo móvil.

 El usuario previamente autenticado, captura o copia y
pega la URL de su sesión en otro navegador o dispositivo.

Su sesión ha sido terminada 
debido a que inició una nueva en 
otro dispositivo.
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