¢ La informacion / funcionalidad sélo se le
presenta a los usuarios autorizados?

Para identificar si presenta la informacion o la funcionalidad al usuario autorizado se recomienda aplicar los casos de prueba descritos mas adelante.
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La revision tiene que realizarse por usuario, verificando que:

1 Alusuario unicamente le muestre la informacion correspondiente al perfil asociado (ni menos, ni mas).
1 El usuario Unicamente tenga acceso y realice los movimientos de las secciones correspondientes al perfil asociado (los mismos, ni menaos, Ni mas,

ni diferentes).

En la revision de los movimientos permitidos se debe considerar que normalmente los permisos se presentan por seccion, por ejemplo:
» El permiso para ‘administrar catalogos’ contempla los movimientos: agregar, editar, eliminar tanto los catalogos como de sus opciones.
» El permiso para ‘administrar usuarios” contempla los movimientos: agregar, editar, eliminar, habilitar / deshabilitar a los usuarios, reiniciar

contrasena, desbloguear al usuario.



Caso de prueba: Asignar a un usuario un perfil con un permiso asociado.

Paso 1. Crear un usuarioy asignar un perfil con un solo permiso asociado. Se sugiere que el orden para asignar los
Paso 2. Autenticarse, consultar la informacion y realizar el/los movimiento(s) permitido(s) de permisos corresponda a los pasos del flujo de
acuerdo con el perfil del usuario. informacion. Por ejemplo: iniciar con los

permisos para administrar usuarios, catalogos

Nota. En caso de que el software permita consultar menos o mas informacion, _, _ _
u otra configuracion previa necesaria,

o bien, realizar diferentes acciones de las asociadas a su perfil, se tendra que

reportar como defecto. contl_nuar con permisos para registrar,
_ _ _ _ ' _ seguidos de los movimientos subsecuentes,
Paso 3. Editar el usuario y cambiar el perfil con otro permiso asociado y verificar hasta llegar a la generacion de informes.

nuevamente su funcionalidad, repetirlo hasta probar con todos los permisos.
@ En ocasiones para poder realizar un movimiento se debe contar con mas de un permiso, en estos casos el software debe asignarlos de

forma automatica. Asimismo, considerar que no todo el software da la posibilidad de elegir los permisos asociados a un perfil, en algunos
casos, los perfiles cuentan con permisos especificos, por lo que las pruebas se deben ajustar a dicha funcionalidad.

Caso de prueba: Asignar a un usuario un perfil con mas de un permiso asociado.

Paso 1. Crear dos usuarios. A cada usuario asignar un perfil con permisos intercalados respecto al flujo de informacion. Por ejemplo, considerando el
siguiente flujo:
Catalogos >Registros > Proceso > Reportes

Permisos para: Usuariol Usuario2 Usuariol Usuario 2

Paso 2. (Cada usuario deberd autenticarse, consultar la inforrmacion de las secciones autorizadas y realizar los movimientos que tiene permitidos del flujo
de informacion, revisando el intercambio de datos respecto al otro usuario.

consultar y/o realizar movimientos en |os registros que €l mismo genero, o bien, de una entidad federativa o dependencia / entidad en

@ Un elemento a considerar es que la mayoria del software restringe la informacion a presentar al usuario, por ejemplo, un usuario solo puede
especifico.



Caso de prueba: Asighar a un usuario un perfil con todos los permisos asociados.

Paso 1. Crearun usuarioy asignar un perfil con todos los permisos asociados.

Paso 2. Autenticarse y consultar la informacion de las diversas secciones, en este caso normalmente podria ver la informacion de todos los usuarios y
realizar un flujo de informacion completo, se recomienda dar seguimiento a registros de otros usuarios.

Caso de prueba: Autenticarse con un usuario, cerrar sesion y autenticarse con otro usuario.
En un mismo navegador:

Paso 1. Autenticarse con un usuario que tenga todos los permisos asignados, realizar movimientos que impliquen guardar informacion y cerrar sesion.

Paso 2. Autenticarse con otro usuario gue cuente con menos privilegios, navegar mediante las flechas del teclado o los botones del navegador,
retrocediendo y avanzando.

Paso 3. Realizar movimientos que impliquen guardar informacion.

Durante la prueba verificar que el software siempre presente la informacion del ultimo usuario y guarde adecuadamente los cambios
aplicados, sin mezclar con la cuenta del usuario anterior.

Caso de prueba: En el mismo navegador autenticarse con diferentes usuarios.
En un mismo navegador:

Paso 1. Autenticarse con diferentes usuarios en diferentes pestanas de un mismo navegador.

En caso de que el sisterma no permita tener las dos sesiones en un mismo navegador, verificar que se presente la informacion del dltimo usuario
autenticado. De lo contrario, en caso de que se permita tener las dos sesiones en un mismo navegador, con cada usuario realizar movimientos
qgue impliguen guardar informacion, para verificar que no se mezcla los datos de ambas cuentas.

Caso de prueba: Intentar ingresar a la informacion o a las secciones no permitidas mediante la URL.

Paso 1. Autenticarse con un usuario que tenga privilegios limitados.
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