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Ficha técnica del Documento

Control de Versiones del Documento

Version Fecha Motivo del Cambio

Departamento de Firma

L. Creacion del documento
Electronica Avanzada

1.0 01/10/2020

Dirigido a

El presente documento estd dirigido a los usuarios de la aplicacion de Sello Digital
Universitario V2.0.

Alcance

La finalidad del presente documento es describir el proceso de sellado de
documentos digitales a través de la aplicacién Sello Digital Universitario (SEDU).

Manual de usuario Pagina2de 16 DGTIC - Depto. Firma
SEDU v2.0 Electrénica Avanzada UNAM



DGTIC
Direccidon de Sistemas y Servicios Institucionales
Departamento de Firma Electrénica Avanzada

Universidad Nacional Autbnoma de México /“

Antecedentes

La UNAM emite de manera confinua documentos digitales cuya validez e
infegridad se ve comprometida debido a la suplantacion, falsificacion, vy
modificacion de los documentos digitales emitidos.

Asimismo no se cuenta con un mecanismo que permita al receptor de un
documento validar la autenticidad de un documento digital emitido por la UNAM.

Desde 2005 la universidad cuenta con un mecanismo que permite mediante
elementos criptograficos garantizar la integridad y autenticidad de los documentos
mediante la Firma Electronica.

Sello Digital Universitario (SEDU) permite a través de una firma electrénica
institucional, garantizar la integridad y autenticidad de un documento emitido por
la enfidad que lo sella, con un elemento de valor agregado: la inclusion de un
codigo QR que permite validar los datos de quién esta sellando el documento y las
caracteristicas generales del mismo, otorgando asi, elementos para confiar en el
documento emitido y su fuente.

Objetivo

Garantizar la autenticidad y reconocimiento de cardcter oficial, a documentos
generados electronicamente con la validacion de un sello digital emitido por
enfidades y dependencias de la UNAM.
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Sello Digital Universitario SEDU v2.0

Caracteristicas y funcionalidad

e Sello asignado por entidad universitaria.
o Cada entidad universitaria y sus dreas o departamentos de primer nivel
contardn con un sello digital asignado.
¢ Sellado de documentos en formato PDF.
e Hasta 5 documentos.
e Mdximo 25 MB combinado.
¢ Unicidad del documento sellado digitalmente con cédula informativa.

¢ Un documento sélo puede ser sellado una vez.

e Todos los documentos sellados contardn con una cédula con
informacién de la fecha, hora y responsable del sello.

e Inclusion de codigo QR para validar su origen en el Portal Web de SEDU

e Que permitird verificar por cualquiera la validez del documento vy la
informacién de sellado.

e Vdlidacién a través de lector PDF Adobe Reader.

e Losdocumentos pueden serreconocidos como documentos sellados por
Adobe Reader debido a que cumplen con el esténdar ISO 32-000-1 e ISO
32000-2.

¢ Nofificacidon por correo del envio del documento y la recepcién del mismo
e Envio por correo a destinatarios integrados a padrén.
e Recepcidn de correo de confirmacion por parte de destinatarios.

e Clasificacioén por tipo de documento

o Se deberd elegir entre diferentes tipos de documento (acta, oficio,
memordndum, entre otros) con la finalidad de que en un alcance
posterior redlice la busqueda por estos criterios.

¢ Sellado de documentos empleando la informacion de entidades a las que el
usuario puede pertenecer.

o FEl usuario que pertenezca a mds de una entidad pueda sellar
documentos dependiendo de su pertenencia a distintas entidades (e;.
miembro del CATIC, como Director de DGTIC, como parte del Consejo de
Ingenierial).

Seleccione la entidad a nombre de quien emitira el sello

DSSI CATIC CFEA
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¢ Sellado de documentos a titulo personal o institucional
o El usuario podrd sellar a titulo personal o a nombre de la entidad (sélo
funcionarios, jefes y perfiles definidos).

Seleccione la informacion de contacto que desea

Personal Institucional
Lizbeth Angélica Barreto Zuiniga Departamento de Firma Electronica Avanzada
bazuli@unam.mx firma.tic@unam.mx

e Lanofificacion del remitente corresponderd al tipo de seleccion desde la que esta
sellando el titular.

A titulo personal

Se le informa que Lizbeth Angélica Barreto Zufiiga, a nombre de Direccién General de Cémputo y de Tecnologias
de Informacién y Comunicacion, le ha enviado documentacién en formato PDF.

Institucional

Se le informa que la entidad universitaria Departamento de Firma Electrénica Avanzada perteneciente a Direccién General de Cémputo y
de Tecnologias de Informacién y Comunicacién, le ha enviado documentacién en formato PDF.

e Eliminacién del nombre del asistente que envia documento sellado.
o Cuando guién este sellando un documento no sea el titular, no aparecerd
el nombre del asistente en ninguna referencia, sélo aparecerd el nombre de
la entidad que envia el documento sellado.

Informacion de la entidad emisora del sello
Entidad o Dependencia Departamento de Firma Electrénica Avanzada
Correo institucional firma.tic@unam.mx
Dependencia Jerarquica DGTIC-DSSI-DFEA
Manual de usuario P&gina 5 de 16 DGTIC - Depto. Firma
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Cédula Informativa, cédigo QR y pleca

La cédula informativa proporcionard informacion referente al proceso de sellado del
documento, asi como informacion general.

Se insertard como cardtula en todos los documentos que sean sellados y le permitird al
destinatario conocer el origen del documento, la entidad de adscripcion que o
respalda, datos de contacto de la entidad o emisor del sello, identificador Unico, asi
como la fecha de sellado, entre ofros.

Contard con un coédigo QR para la verificacion de la autenticidad de los datos en el
sitio web oficial del SEDU.

Adicionalmente, cada hoja del documento serd sellada con una pleca visible en la
parte lateral derecha de cada hoja con datos de timbrado (fecha y hora) vy el
identificador Unico del documento.

Cedula de Documento

Sellado 3 UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
\ ) Y DE g
\~7 X DE INFORMACION Y COMUNICACION
— > FIRMA ELECTRONICA UNIVERSITARIA
CARTA COMPROMISO DEL FIRMANTE

[Nombre del archivo Carta_Compromiso. odt en Gacota
Tipo de documento Cirutar 1Py on ou cardctor do

[Namero de paginas 1 Gartfcado Digialen m nombie.
documento |17 06 PM 2. Emit on 1a 1208 G saguidad i) que reeguarda a la H
17 oM

informacion de Ia entidad emisora del sello
T

|
T * Wi corficado dightal y su clave piivada sean resguaidados on la ubs insttucional do la UNAM, bajo
200

i
|Dependencia Jerarquica [DGTIC-DSS+DPEA pusde rsaizares 3 tavée da ia fiase da ssguidad (comtiasefia) qua eeta bajo mi absokto conticl y

conocmiano.

onsistomas
¥ apicaciones intogiados a la plataiomma de Fiima Electinica Avarzada, son do mi abeokta
1esponsabitdad, excepto ssquidad o . 98 hayan
Vito comprometidos pot wilnerabiidados o piocescs dopendientos de la inhasstructura a caigo do la
UNAM.

Ia 1osponsabiidad do las accionse que oo deriven como eautado dol uso do mi Fima Elacticnica
Avanzada

ATOS DEL GERTIFIGADO
Eniico s [panLsaocoonorzzeor —— [INNTINNHTETIN
Gt siactenco dscomaco: | auspase unamgma com
Nomero Sae: [23000223ad162a00
Enéidopor:|UNIVERSIDAD NACIONAL AUTNOMA DE MEXICO

Perodo do Vigencia: [2020-10-15 hasta 2024-10-15
Gugad Uriverstar, COMX & 1766 octbre 86 2020,

emitido y sellado digitaimente en la UNAM. PO AR AT HASLARA EL EoPn

Esta cedula es informativa y

PAEZ DIAZ OF LEON LAURA

Cédula Documento sellado
informativa con pleca lateral

Manual de usuario P&gina é de 16 DGTIC - Depto. Firma
SEDU v2.0 Electrénica Avanzada UNAM



DGTIC
Direccidon de Sistemas y Servicios Institucionales
Departamento de Firma Electrénica Avanzada

Universidad Nacional Autbnoma de México //“

Proceso Sellado - Intefaz Web

1. Iralsitio web de SEDU UNAM
https://kryptos.unam.mx/sedu/

2. Ingresar credenciales de acceso.

ASIS200413HSELLO00

3. Ingresar al sistema SEDU, dar clic en botdn Sellar archivos.

@ Universidad Nacional
s Autonoma de México
UNAM

A Inicio ASIS200413HSELLODO ~

Bienvenido Federico,

Qué deseas hacer?

L

Selar archivos

Edificio Anixa DGB (sx-CICH) Primar piso Firma Electrénica Avarzada UNAM

Clrculto Exterior SN, Cludad Universitaria
Cludad de Méxdco 04510 f
México

Tel: 452 (55) 5622-3575
Fax: +52 (55) 5622-30861

UNAM | Partal UNAM

Portal TIC

Firma Electrénica Avanzada UNAM

Manual de usuario Pagina 7 de 16 DGTIC - Depto. Firma
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4. Seleccionar la entidad o entidades disponibles para sellar.
e En caso de tener habilitada mds de una, deberd seleccionar a nombre de que
entidad emitird el sello.

Universidad Nacional
% Autonoma de México
UNAM

Beleccione la entidad a nombre de quien emitird el sello

Lancio Anexd DG (ex-Oa0) Primer pso

Circuito Exterior SN, Chudad Usiversitaria
Clutad co Méxco 4513
México

Tok: «52 (55) S422.007%
Fax: +52 (55) 5422-3981

5. Seleccionar la informacién de contacto de quién emitird el sello y dar clic en botén
Siguiente.
e En caso de tener habilitada la opcidén, podrd hacerlo de manera institucional o
personal (sélo para usuarios con rol de titular).

ﬂ Universidad Nacional
e Autdnoma de Méxco
"

MeCTIONe 1 SOTCIRT § NOMTRe O Quen emitrd of selo

MCTIOne 1 INOPaciin 4 CONEacIo Que Geud
DY

gt larartis S § rws D & (e 8 Ao ard e
frma bcOuwnarn e
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6. Dar clic sobre botdn Seleccionar archivos para explorar los archivos a sellar.
e Para sellar mds de un archivo debe dar clic en el icono de mds.
e En caso de requerirlo, podrd sellar hasta 5 archivos con un tamano mdéximo
combinado de 25 Mb.

6.1 Seleccionar el tipo de archivo del combo del listado.
e Esta accidn se repetird por cada archivo y es obligatoria.

Universidad Nacional
R Auténoma de México
UNAM
4 Inicio

Seleccione los archivos a sellar

& Seleccionar archivo Elija una opcion v o

Sellar archivos

Edificio Anexo DGB (ex-CICH) Primer piso Firma Electrénica Avanzada

Circuito Exterior SN, Ciudad Universitaria
Ciudad de México 04510 f
México

- Tel: +52 (55) 5622-3975

Fax: +52 (55) 5622-3981
UNAM | Portal UNAM ax: +52 (55)

7. Una vez concluida la carga de archivos y seleccionado el tipo de archivo, dar clic
en botdn Sellar archivos.

Universidad Nacional
Autébnoma de México

Seleccione los archivos a sellar

& Seleccionar archivo Oficio_001.pdf Acta v o
& Seleccionar archivoOficio_002.pdf Certificado v

& Seleccionar archivoOficio_003.pdf Oficio v
s

- icio_
& Seleccionar archivoOficio_004.pdf Plan de Trabajo v
5 T -

& Seleccionar archivoOficio_005.pdf Nota Informativa v\ m

Sellar archivos.

Manual de usuario P&gina 9 de 16 DGTIC - Depto. Firma
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8. El sistema mostrard el resultado del proceso de sellado.

e En caso de que algunos documentos no hayan sido sellados el sistema indicard
cuales han sido sellados y cuales no, permitiendo continuar con el proceso de
los documentos sellados exitosamente.

8.1 De manera autdmatica el navegador permitird la descarga de los archivos sellados
exitosamente, en caso contrario se puede dar clic al botén Descargar archivo.

e Silos archivos sellados fueron multiples, generard un zip con el total de los
archivos.

& Se recomienda descargar una copia para archivo, debido a que estos no
podrdn ser recuperados del sistema posteriormente.

Eﬁ Universidad Nacional
Mez Autonoma de México
UNAM

# Iniclo

) Abriendo SEDU_Archivos-Sellados. 2ip

Solicitud creada. En espera de ser procesada Ha elegido abrir:
Archivos aceptados | SEDU_Archivos-Sellados.zip

* Oficio_001.pat qQue es: Archivo ZIP (2.4 MB)

* Oficio_002 pat de https://enigma unam.mx
* Oficio_003.pat

* Oficio_004 pat

* Oficio_005.pat 4Qué — "

© Abrir con  Archive Utility (predeterminada) o

Guardar archivo

Solicitud pr - Hacer esto automdticamente Para estos archivos a partir de ahora
Archivos sellados

» Oficio_003 pat

* Oficlo_005.pat Cancelar Aceptar
* Oficio_002 pat
* Oficio_001.pat
* Oficio_004 pat

9. Para enviar por correo los archivos sellados, se deberd habilitar el botdn ¢Solicitar
Acuse?

9.1. Se habilitard la opcidn de ingreso de destinatarios.

e Sélo se podrd enviar a destinatarios que se encuentren pre - cargados en el
sistema, se puede teclear el principio del correo o del nombre o apellidos para
encontrar destinatarios disponibles en el sistema.

e La informaciéon serd enviada a todos los destinatarios seleccionados, no se
puede hacer una seleccién por documento.

Manual de usuario P&gina 10 de 16 DGTIC - Depto. Firma
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el documento sellado por ofros medios siempre y cuando haya sido descargado

C En caso de que el destinatario no se encuentre pre — cargado se podrd enviar
en el momento del sellado, sin embargo no se tendrd recepcidn de acuse.

9.2 Se podrd agregar una nota que aparecerd en el correo de los destinatarios, en el
campo de Comentario opcional.

9.3 Una vez que se ha concluido con el ingreso de destinatarios y comentarios, se da
clic en botdn Enviar.

¢ Solicitar acuse? si |

Instrucciones
* Usted no puede enviarse un documento a si mismo. Si se desea una copia, por favor descargue el

documento
 Si desea enviar la notificacion a alguien que no se encuentre en la lista, puede descargar el documento y

enviarlo por otro medio (ej. correo); sin embargo, no se tendra acuse de recibido
» Sidesea agregar mas destinatarios, debera enviarnos un archivo con la informacion de los nuevos

destinatarios

Escriba el nombre o correo del destinatario h

Comentario (opcional)

A Regresar al inicio

10. Iniciard el procesamiento y envio de notificaciones por correo.

interrupciones en el servicio de correo del emisor o receptor, esto no serd

i El proceso puede verse retrasado o inferrumpido debido a restricciones, fallas, o
responsabilidad del sistema de SEDU.

DGTIC - Depto. Firma
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Solicitudes enviadas exitosamente
Notificaciones enviadas:

e bazuli@unam.mx

» nekotikva@unam.mx

A Regresar al inicio

11. El destinatario recibird un correo de notificacién para la recuperacion de
documentos sellados asi como con una ficha de informacidén general del envio que
incluird el comentario opcional.

Envio de documento con recepcion de acuse

firma.ti mx <firma.ti mx> Hoy a las 19:25
Para Mitra. Lizbeth Angélica Barreto Zifiga

Universidad Nacional
Auténoma de México

Se le informa que la entidad itari de Firma Avanzada perteneciente a Direccién General de Computoy
de yC le ha enviado i6n en formato PDF.
Los datos del documento son:
Gnico del sellado 1xDC

Identificador Gnico del documento cargado +Q8rvy8Tm+hRXTWVSCV6psWIWGA+sBcUHpeDIv3XUeM=
Nombre original del PDF Carta_C iso_PADL 7.pdf
Nimero de paginas 1

Mensaje adicional: Para su VoBo.
Para descargar el documento presione el botén de abajo y siga las instrucciones de su cliente de correo electrénico.

Se enviaré al remitente su confirmacién de recepcién de forma automética al presionar el botén.

UNAM - DGTIC

Sello Digital Universitario
1452 (55) 5622 3599
esello.tic@unam.mx

Ciudad Universitaria Ciudad de México 04510
Meéxico

11.1 El destinatario deberd dar clic en el botén Descargar y confirmar para obtener
acceso a su documento.
e El documento no se envia por correo, se envia una liga de acceso al
documento.
e El destinatario no requiere de una cuenta de acceso al sistema para obtener su
documento.
e Una vez que da clic, se envia de manera automatica una confirmacion al
emisor de que el correo ha sido recibido y confirmado por el destinatario.

Manual de usuario P&gina 12 de 16 DGTIC - Depto. Firma
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/ Este proceso se realiza por Unica vez, por lo que es responsabilidad del
destinatario descargar y resguardar su documento.

12. El emisor recibird un correo de recepcion de acuse por cada destinatario al que
haya enviado un documento a traves del sistema.
A\ Larecepcién del acuse garantiza que el usuario fue notificado, no asegura
que el usuario descargd y abrid el documento, ya que este proceso depende
totalmente del destinatario.

Confirmacion de recepcion. Acuse

firma.ti mx <firma.ti mx jueves, 15 de octubre de 2020, 20:44
Para  Mtra. Lizbeth Angélica Barreto Zdfiga

Universidad Nacional

Autonoma de México

Se le informa que Fernando Rubio Vega recibié la documentacién que usted le envié y que a continuacion se detalla:

anico del i 5VQeltgjlu/Fio QSFAQE=

Fecha de carga del documento 15 de octubre del 2020 a las 07:41 PM

Tipo de documento Certificado

Fecha de confirmacién 15 de octubre del 2020 a las 08:47 PM

Entidad o Dependencia Departamento de Firma Electrénica Avanzada

Dependencia Jerrquica DGTIC-DSSI-DFEA

Entidad o dependencia Universitaria Direccién General de Cémputo y de de yC
anico del sellado hQmkOz0IwB OV13YXTXVpZO=

Nimero de paginas 1

Fecha de procesamiento 15 de octubre del 2020 a las 07:41 PM

Nombre del archivo Carta_Compromiso_SEGH761208HSLRRZ02.pdf

Correo institucional firma.tic@unam.mx

UNAM - DGTIC

Sello Digital Universitario
t+52 (55) 5622 3599
esello.tic@unam.mx

Ciudad Universitaria Ciudad de México 04510
México
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Mensajes del sistema

En el Sellado de documentos

¢ Cuando todos los archivos fueron sellados.

Solicitud procesada exitosamente

Archivos sellados:
e Carta_Compromiso_RIXN710314HNESXCO03.pdf
e Carta_Compromiso_GOGG720316MDFMTBO0O0.pdf
e Carta_Compromiso_IASV850529HDFBRCO09.pdf

e Carta_Compromiso_OANAS560605HDFYKLO8.pdf
e Carta_Compromiso_PADL480609MDFZZR07.pdf

e Cuando sélo algunos archivos fueron sellados.

Solicitud creada. En espera de ser procesada
Archivos aceptados:
e Carta_Compromiso_LOCE871121MMCZRLO3.pdf
Archivos rechazados:
e Carta_Compromiso_GOGG720316MDFMTBO0O0.pdf: El archivo ya fue cargado previamente

Solicitud procesada exitosamente
Archivos sellados:
e Carta_Compromiso_LOCE871121MMCZRL03.pdf

e Cuando ningun archivo fue sellado.

Solicitud rechazada por no contener archivos validos que sellar
Archivos rechazados:
¢ Carta_Compromiso_IASV850529HDFBRCO09.pdf: El archivo ya fue cargado previamente

¢ Carta_Compromiso_GOGG720316MDFMTB00.pdf: El archivo ya fue cargado previamente

En la recepcidon de documentos sellados

e Cuando la notificacion de envio de documento ya ha sido confirmada
previamente.

u La solicitud ya fue confirmada el dia 19 de octubre del 2020 a las 02:39 PM

Manual de usuario P&gina 14 de 16 DGTIC - Depto. Firma
SEDU v2.0 Electrénica Avanzada UNAM



DGTIC
Direccidon de Sistemas y Servicios Institucionales
Departamento de Firma Electrénica Avanzada

Universidad Nacional Autbnoma de México /“

Restricciones del sistema

e No se puede enviar documentos sellados a uno mismo.

¢ No se pueden enviar archivos de una sesion a diferentes destinatarios.

e Sélo se puede enviar a destinatarios que se tengan en el padrdn, si embargi si
serdn sellados.

e No se pueden sellar documentos protegidos.

e No se pueden recuperar archivos, por o que deben ser descriargados por el
emisor en caso de requerir una copia.

e En caso de olvido de contrasena la recuperacion es a fraves de la solicitud all
depto de firma.

e La administracion de cuentas en lo referente a altas, bajas, cambios y
recuperacion de contrasena, es a traves del reponsable designado de la
enfidad, mediante solicitudes por correo al Departamento de Firma.
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