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LINEAMIENTOS PARA LA IMPLEMENTACION Y USO DE LA FIRMA ELECTRONICA UNIVERSITARIA

VI.

VII.

VIIL.

Capitulo |
Disposiciones Generales

Los presentes Lineamientos tienen como objetivo
establecer las bases y consideraciones técnico—
operativas que regulan la implementacion y el uso de
la Firma Electronica Universitaria (FEU), asi como los
servicios de certificacion digital en la UNAM.

Las disposiciones establecidas en los presentes
Lineamientos seran de observancia generaly obligatoria
dentro de la Universidad Nacional Autbnoma de México.

En la implementacion, desarrollo de infraestructura,
operacién, uso y, en su caso, revocacion de la FEU,
las autoridades certificadoras deben observar las
disposiciones contenidas en los presentes Lineamientos
y en la normativa universitaria aplicable en materia de
proteccion de datos personales y de transparencia y
acceso a la informacion publica de la UNAM.

Para efectos de los presentes Lineamientos, se enten-
dera por:

Acuerdo. Acuerdo por el que se actualiza la operacion
de lainfraestructura tecnologica de la firma electronica
universitaria;

Autoridad Certificadora UNAM. Sistema informatico
de criptografia de llave publica, propiedad de la UNAM,
responsable de la emision, administraciony revocacion
de certificados digitales en la Universidad;
Autoridad Certificadora Raiz de la UNAM. Sistema
informatico de nivel jerarquico superior que emite un
certificado digital a sus subautoridades certificadoras
(SubCA) para establecer una relacion jerarquica de
confianza;

Certificado digital. Mensaje de datos firmado
electrénicamente que confirma el vinculo o la relacion
que existe entre el firmante y su clave publica;
Certificado valido. Certificado digital emitido por la
instancia facultada para ello, que a la fecha de firma
no haya sido revocado;

Clave privada. Datos unicos conocidos solamente por
el titular del certificado asociados matematicamente a
su clave publica, empleados para cifrar el mensaje de
datos firmado;

Clave publica. Datos que se usan para descifrar
un mensaje, matematicamente asociado a su clave
privaday que es empleado para verificar lainformacion
firmada, siendo esta clave susceptible de ser conocida
por cualquier persona;

Componente de Firma Electrénica Universitaria.
Sistema informatico que permite validar la identidad
de la o el firmante y la aceptacion de la informacion
firmada sin repudio, mediante el uso de su frase de
seguridad o contrasefia y un certificado digital emitido
por la UNAM;
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Comunidad Universitaria. Autoridades, profesorado,
investigadores, técnicos académicos, alumnado,
empleados y graduados de la UNAM en términos de
lo establecido por la normativa universitaria;

Comité Técnico. Cuerpo colegiado responsable de
supervisar el cumplimiento de lanormativa universitaria
aplicable a la implementacion, operacion y uso de la
FEU;

CURP. Clave Unica del Registro de Poblacién;
Dependencias Administrativas. Todas aquellas
instancias que realizan actividades que sirven de apoyo
a la administracion universitaria;

Departamento de Firma Electronica Universitaria.
Areaperteneciente alaDireccion de Sistemasy Servicios
Institucionales de la Direccién General de Computo
y de Tecnologias de Informacién y Comunicacion
responsable de la administracion y operacion del
Sistemade Firma Electronica Universitariaenla UNAM;
DGTIC. Direccion Generalde Computoy de Tecnologias
de Informacion y Comunicacion;

Entidades Académicas. Todas aquellas que realizan
actividades de docencia, investigacion, difusion y
extension de la cultura, como son las facultades,
escuelas, institutos, centros y los centros de extension
universitaria;

Entidad Certificadora. Instancia perteneciente a
una entidad académica o dependencia universitaria,
responsable ante la sub autoridad certificadora de
la UNAM, del proceso de emision de los certificados
digitales de las y los integrantes de su comunidad;
Firma Electronica Universitaria (FEU). Datos
asociados en forma electronica a un mensaje de datos,
que son utilizados para acreditar laidentidad del firmante
en relacién con el mensaje y que indican que el titular
asume como propia la informacion contenida en él,
produciendo los mismos efectos juridicos que la firma
autografa;

Firmante. Titular del certificado digital que conserva
bajo su control su clave privada y la utiliza para firmar
electronicamente un mensaje de datos;
Lineamientos. Lineamientos para la implementacion
y uso de Firma Electronica Universitaria en la UNAM,;
Mensaje de Datos. Informacion generada, enviada,
recibida o archivada por medios electronicos, épticos
0 magnéticos;

Sistema Estratégico. Sistema de Informacion
institucional, aprobado por el Comité Técnico, que hace
uso de los servicios de la FEU;

Servicios de Certificacion. Procesos de solicitud,
emision, revocacion y renovacion de un certificado
digital;

Sistemade Firma Electrénica Universitaria. Entorno
operativo constituido por la autoridad certificadora
raiz UNAM, integrado por el componente de Firma
Electronica Universitaria, los procesos inherentes,
las reglas de operacion, el personal e infraestructura
destinada a proporcionar el servicio de Firma Electronica
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Universitaria, con apego a los Lineamientos y mejores
practicas en Infraestructura de Llave Publica y Firma
Electronica Universitaria;

Sub Autoridad Certificadora o SubCA. Instancia que
depende jerarquica y estructuralmente de la Autoridad
Certificadora Raiz UNAM, responsable de emitir, revocar
yrenovar certificados digitales paralos usuarios firmantes;
Titular de certificado digital. Persona propietaria
de un certificado digital expedido por la UNAM y que
conserva bajo su control el acceso a su clave privada
para firmar electronicamente un mensaje de datos,
empleando el componente de la FEU, y

Usuario Externo. Persona ajena a la comunidad
universitaria, que se encuentre involucrada en algin
proceso interno de la Universidad, a quien, previo
cumplimiento de la normativa universitaria, le sea
autorizado un certificado digital temporal para firmar
electrénicamente.

Capitulo Il
De los Certificados Digitales

El Certificado Digital pertenece en exclusiva a su titular
y le permite firmar en aquéllos sistemas estratégicos
universitarios que tengan integrado el servicio de FEU.

La vigencia y validez del Certificado Digital es
independiente del sistema o aplicacion a los que
pertenezca.

Los certificados digitales emitidos por las SubCAs de la
Autoridad Certificadora Raiz UNAM, pueden ser usados
exclusivamente a través de sistemas y aplicaciones
autorizados por el Comité Técnico mediante el uso del
Componente de FirmaElectronica Universitariade laUNAM.

El componente de la FEU podra ser utilizado
exclusivamente por sistemas estratégicos autorizados
mediante el uso de los certificados digitales de la UNAM.
Cualquier uso distinto del componente no esta autorizado
y las transacciones y acciones legales derivadas del
mismo no seran reconocidas por la UNAM.

La vigencia de los certificados digitales emitidos por la
Autoridad Certificadora Raiz de la UNAM es de:

Cuatro afos para usuarios pertenecientes a la SubCA
de la UNAM,;

Dos afios paralas SubCAs de instituciones de educacion
superior y organismos, que hacen uso del Sistema de
Firma Electronica Universitaria de la UNAM, y

Para los usuarios externos a la Universidad sera de
conformidad al periodo de cumplimiento del proceso
o tramite en que se encuentren involucrados.

Paraque unasolicitud de certificado digital sea autorizada,
se deben cumplir los requisitos siguientes:

Ser integrante de la comunidad universitaria de la
UNAM con derechos vigentes;

VL.

VII.
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Ser externo ala Universidad y encontrarse involucrado
en un proceso académico, de investigacion, difusion,
extension o de gestion, que requieran firma electronica;
Estar autorizado y habilitado para firmar electroni-
camente en algun sistema estratégico;

Contactar con la entidad certificadora correspondiente
para solicitar el certificado digital;

Proporcionar a la entidad certificadora en la que se
encuentre adscrito, la informacion que acredite su
identidad;

Responder por la veracidad de los datos personales
que proporcione a la entidad certificadora;

Firmar el documento donde se obligue a no propor-
cionar a terceros acceso al certificado digital y a la
frase de seguridad;

Responder por el uso no autorizado de la clave
privada, cuando no se hubiere actuado con el debido
cuidado para impedir su utilizacion, asi como cuando
no se haya solicitado oportunamente la revocacion
del certificado digital, y

Firmar de manera autdgrafa la carta compromiso.

El certificado digital se revocara por alguna de las
siguientes causas:

Incumplirlas disposiciones contenidas en los presentes
Lineamientos y en la normativa universitaria;

Al actualizar los datos personales deltitular asociados
al certificado digital (CURP, correo electrénico etc.);
Cumplir el periodo de vigencia;

Baja o cese del titular;

Cese de operatividad del certificado digital;

Por solicitud expresa de la persona titular;

Cuando se encuentren en riesgo la integridad de los
datos de creacién de firmaelectronica, la clave privada
o el medio que la contiene, o por cualquier situacion
que pudiera implicar la reproduccion o utilizacion
indebida de la informacion del certificado digital, y
Por migracion de plataforma debido a actualizaciones
u obsolescencia del sistema.

Un certificado digital podra renovarse en los siguientes
supuestos:

Al término de la vigencia de los mismos o cuando al
menos hayan cumplido més de las dos terceras partes
de suvigencia, en funcion de criterios de pertinenciay
conveniencia para procesos internos de cada entidad
académica y dependencia universitaria, y

En procesos de renovacion masiva de certificados
digitales, durante periodos que no afecten el ejercicio
de los procesos para los que hayan sido creados;

Capitulo llI
De las Obligaciones del Titular de
un Certificado Digital

Ademas de la obligaciones establecidas en el Acuerdo,
el titular del certificado digital se compromete a atender
alo establecido en los presentes Lineamientos respecto
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del manejo y uso del mismo y del componente de la FEU
de la UNAM.

14. El titular del certificado digital solo puede utilizarlo
para los fines que le fueron designados, en funcién
del sistema estratégico en el que lo utilice para firmar
electrénicamente.

Capitulo IV
De las Obligaciones de las Entidades Académicas
y Dependencias Universitarias en el Uso de la FEU

15. Son obligaciones de las entidades académicas y
dependencias administrativas en el uso de la FEU las
siguientes:

. Resguardar la informacion proporcionada para la
integracion de los documentos de los usuarios, asi
como la informacion enviada a firmar y su contenido;

Il Hacer uso del Componente de Firma Electronica
Universitaria en apego a la normatividad vigente en
la materia;

1. Incorporarla FEU exclusivamente en aquellos servicios
y aplicaciones para los que hayan sido autorizados;

V. Hacer uso de los medios y herramientas proporciona-
dos por el Departamento de Firma Electronica para
gestionar los certificados digitales de la UNAM,;

V. Conservar en medios electrénicos los mensajes
de datos y los documentos con Firma Electrénica
Universitaria, derivados de los procesos realizados
con FEU durante los plazos de conservacion previstos
en la normatividad aplicable segun la naturaleza de
la informacion;

VI. Establecer los mecanismos para el almacenamiento
de la informacién firmada, garantizando su integridad
y estableciendo los medios de acceso en caso de ser
necesario;

VII. Notificar y solicitar autorizacion de cualquier cambio

relevante, nueva aplicacion o uso, de la FEU en sus

sistemas, y

Las demas que se establezcan en la normativa

universitaria.

VIII.

Capitulo V
De la Incorporacion de Sistemas
Estratégicos al Uso de la FEU

16. EIComité Técnico establece los criterios de pertinencia,
usabilidad y factibilidad para la integracion de la FEU
en sistemas estratégicos.

17. La DGTIC, a través del Departamento de Firma
Electronica Avanzada, autorizara por escrito el uso
de la Firma Electronica Universitaria a los sistemas
estratégicos que cumplan con los criterios establecidos
por el Comité Técnico y con lo estipulado en estos
lineamientos.

18. Los sistemas estratégicos que incorporen la FEU,
deberan cumplir con las normas técnicas especificadas

en el “Manual de interoperabilidad de sistemas
estratégicos con la infraestructura tecnologica de
Firma Electronica Universitaria” vigente que le sera
proporcionado por el Departamento de Firma Electronica
Avanzada.

19. Los sistemas estratégicos que requieran la integracion
con la FEU deben cumplir los requisitos siguientes:

l. Ser un sistema de informacion en la UNAM;
Il Cumplir con los criterios que el Comité Técnico

establezca;

111 Realizar la solicitud oficial al Secretario Técnico del
Comité;

IV. Cumplir con los requisitos técnico — operacionales

definidos por el Departamento de Firma Electrénica
Avanzada de la DGTIC, y

V. Permitir el acceso a la Coordinacion de Seguridad de
la Informacién de la DGTIC a la aplicacién o sistema
a integrarse para realizar una auditoria de seguridad
Y, en su caso, atender y resolver las observaciones
e incidencias encontradas en el proceso.

Capitulo VI
Disposiciones Finales

20. No estara autorizado el uso de la FEU en tramites y
servicios que contravengan los intereses y derechos
de los miembros de la comunidad universitaria o en
aquellos que por ley o disposicion judicial sea obligatoria
la firma autégrafa.

21. Encasode existirunacontroversia asociadaal resultado
de unafirmaemitida electronicamente, el Departamento
de Firma Electrénica Avanzada proporcionara el servicio
que permita verificar la informacion almacenada por los
sistemas estratégicos.

22. Cualquierusuario externo, que se encuentre involucrado
en algin proceso interno de la UNAM y sea autorizado,
podra contar con un certificado digital temporal para
firmar electrénicamente.

23. Loscasos no previstos en los presentes Lineamientos,
seran resueltos por el Comité Técnico.

24. Los asuntos que requieran interpretacion normativa
seran resueltos por la persona titular de la Oficina de
la Abogacia General.

TRANSITORIO

UNICO. Los presentes Lineamientos entraran en vigor el dia
de su publicacién en Gaceta UNAM.

Aprobados por el Comité Técnico de la Firma Electronica
Universitaria, el 17 de noviembre de 2020.

Publicado en Gaceta UNAM el 23 de noviembre de 2020




