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Descripcion del proceso de verificaciéon de Certificado SEDU

Verificacion de certificado en aplicacién Adobe

1. Al abrir el documento sellado.

IAr(h‘m Edicion Ver Ventana Ayuda

Inicio Herramientas SEDU_DGEL-2089_2... x
a o . H. =
w P8 HEQ @ 1z MO O a % &
é La validez de la certificacion del documento es DESCONOCIDA. No se puede verificar el autor. Panel de firma

A

Cédula de Documento
Sellado

S B

R

Informacién de Documento Sellado

Entidad o dependencia Universitaria |Direccién General de Cémputo y de Tecnologias de Informacion y Comunicacion

Cadigo programatico 522.01
) Nombre del archivo SEDU_DGEL-2089_20200807_1.pdf
Identificador Unico del documento | XQHwWgER9ihS/aaT9A91zp3Z75snHESEFUESB3nRWEMS=
Numero de paginas 2
Fecha de sellado 07 de agosto del 2020 a las 09:41 AM

2. Se debera dar clic en el boton de Panel de firma ubicado en la parte superior

derecha.

Inicio  Herramientas SEDU_DGEL-2089 2. %

A . . 9 oo

w P a8 Q @ 1/ kMO am- F{ T — ==
&, L3 validez de la certificacién del documento es DESCONOCIDA. No se puede verificar el autor. Panel de firma

@ Firmas x

[] - validar todas
&

Cédula de Documento
Sellado

» &y, Certificado por DGTIC <sedu.dg

| 124

Informacién de Documento Sellado

Entidad o dependencia Universitaria | Direccion General de Compulo y de Tecnologias de Informacion y Comunicacion

Codigo programatico 522.01
Nombre del archivo SEDU_DGEL-2089_20200807_1 pdf

Identificador Unico del documento | XQHwgERSihS/aaT9ASIzp3Z755nHESEFUEBB3nRWEMB=

4 Numero de paginas 2

Fecha de sellado 07 de agosto del 2020 a las 09.41 AM

Informacién de la entidad emisora del sello

Entidad o Dependencia Direccion General de Computo y de Tecnologias de Informacion y Comunicacion
Correo institucional tic.dg@unam.mx

Dependencia Jerdrquica DGTIC

Responsable del sello emitido | Ménica Adriana Lobato Pérez
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7.

3. A continuacion se debe dar clic en el QR del documento en la parte inferior.

Inicio Herramientas SEDU_DGEL-2089_2... %

% ® 8 E Q © 5 KR ®OE
%/, a validez de Ia certificacién del documento es DESCONOCIDA. No se puede verificar el autor.
i X
@ Firmas
@ [iz] - validar todas

» &, Certificado por DGTIC <sedu.dg

b

e @

Panel de firma

Este es un comprobante de la recepcion de un documento
emitido y sellado digitalmente en la UNAM
Esta cédula es informativa y

no forma parte del documento sellado al que hace referencia.

4. Dar clic en la ventana emergente Propiedades de la firma

Inicio Herramientas SEDU_DGEL-2089_2... %

w8 R Q @ 3| PO O

L/, Lavalidez de la certificacién del documento es DESCONOCIDA. No se puede verificar el autor.
i X
@ Firmas
[iz] - validar todas
5 &, Certificado por DGTIC <sedu.dg
s

&

Panel de firma

A

Estado de validacion de la firma

L Documento se ha certificado, la validez es DESCONOCIDA.
- - Documento no se ha modificado desde que fue certificado.

confianza

| Propiedades de |a firma.

- La identidad del firmante es desconocida porque no se incluyd en su lista de
certificados de confianza y ninguno de sus certificados principales son certificados de

Cerrar

! O ae

Este es un comprobante de la recepcion de un documento
emitido y sellado digitalmente en la UNAM.
Esta cédula es informativa y
no forma parte del documento sellado al que hace referencia
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5. Dentro de la ventana emergente dar clic en Mostrar certificado del firmante.

Inicio Herramientas SEDU_DGEL-2089_2...
A, o A dh A\ = Em |
vw e 8 EQ ®
Propiedades de la firma X
L, Lavalidez de la certificacién del documento es DESCONOCIDA. No se (] Panel de firma

Documento se ha certificado, la validez es DESCONOCIDA.

Hora de firma: 2020/08/07 09:41:18 -05'00"

[E] - Validar todas Motivo: Seflado digitalmente por la UNAM

@ Fimes X
o

Ubicacion: DGTIC
Certificado por DGTIC <sedu.4

> & o = Resumen de validez

Documento o se ha modificado desde que fue certificado.

1 certificador especifico que no se pueden realizar cambios en este
documento.

El certificado del firmante ha sido emitido por una autoridad de certificados en
1a que no se ha confiado para la emision de certificados con fines de
certificacién de documentos PDF.

La hora de Ia firma procede del reloj del equipo del firmante.

La firma se valid6 a partir de la hora de firma: R

2020/08/07 09:41:18 -05'00°
Informacién de firmante

La ruta desde el certificado del firmante a un certificado del emisor se cre6
correctamente.

No se realizo IFomprobacion de revocacion.

Mostrar certificado d ante.

Propiedades avanzadas.. Validar firma Cerrar

6. Enseguida se debera dar clic en la pestafia Confianza.

—

Visor de certificados
prchivo Edicion Ver Ventana Ayuda

Inicio  Herramientas SEDU_DGEL-2089_2... X Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emision. Los detalles corresponden
alaentrada i Se estdn varias cadenas de emisi6n porque ninguna de ellas se emiti6 por un

7:\*7 & 8 = Q anclaje de confianza.

Mostrar todas las rutas de certificacion encontradas

£, 1a validez de la certificacion del documento es DESCONOC| [~ m
- ridad Certificadora Raiz UNAN ~ Resumen Detalles Revocacidll Confianza Aviso legal
d Certificadora Sello UM -~
@ Firmas x Ll DGTIC <sedu dgtic@unam.mx>
SELLO

@ ]~ validar todas
Emitido por.  Autoridad Certificadora Sello UNAM <sello digital@unammx>
> & Certificado por DGTIC <sedu.dg
4 < Universidad Nacional Autonoma de Mexico
| 129
Valido desde:  2019/09/18 13:23:44 -05°00

Valido hasta:  2029/02/13 17:17:43 -05'00"

Uso deseado:  [Firma digital, Sin rechazar, Codificar claves, Codificar documento,
|Autenticacin de cliente, Proteccin de correo electrénico

Exportar.

< >

@ La ruta del certificado seleccionado es valida.
Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:

2020/08/07 09:41:18 -0500°
Modelo de validacion: shell

Aceptar
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6.1. Contenido de pestafia Confianza. Dar clic en Agregar a certificado de

confianza y aceptar las

ventanas emergentes.

Visor de certificados

Este cuadro de didlogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada. Se estan mostrando varlas cadenas de emisién porque ninguna de ellas se emitié por un

andlaje de confianza.

idad Certificadora Raiz UNAN  Resumen Detalles Revocacion Confianza Normativas Aviso legal

toridad Certificadora Sel

DGTIC <sedudgtic@unam.m: Este certificado no es de confianza

Configuracién de confianza

®  Firmar documentos o datos

R Cenificar documentos

®  Ejecutar contenido dindmico incrust:
certificado

% Ejecutar JavaScripts privilegiados incrustados en un documento
certificado

% Realizar operaciones privilegiadas del sistema (red, impresion,

acceso a archivos, etc.

ado en un documento

Agregar a certificados

de confianza.

>
La ruta del certificado seleccionado es valida
Las comprobaciones de validacion de ruta se realizaron a partir de a hora d

2020/08/07 09:41:18 -0500
Modelo de validacion: shell

e firma:

Aceptar

6.2. Detalles del Certificado,

idad Certificadora Raiz UNAN
toridad Certificadora Sello Ut
DGTIC <sedu.dgtic@unam.m:

Seguridad de Acrobat

La ruta del certificado seleccionado es valida,

Las comprobaciones de validacion de ruta se realizaron a partir de la hora de firma:
2020/08/07 09:41:18 0500
Modelo de validacion: shell

Este cuadro de didlogo le permite ver los detalies del certificado y toda su cadena de emision. Los detalles corresponden
a la entrada seleccionada. Se estén mostrando varias cadenas de emision porque ninguna de ellas se emitié por un
anclaje de confianza.

Resumen Detalles Revocacion Confianza Normativas Aviso legal

Este certificado no es de confianza,

Configuracion de confianza

Firmar documentos o datos

x

Si cambia la configuracion de confianza, necesitaré validar de nuevo todas las firmas
para ver el cambio.

No es prudente confiar en certificados procedentes directamente de un documento.
2Esta seguro de que desea continuar?

>

Aceptar

anicamente dar clic en Aceptar.

Este cuf
alaent
anclaje|

idad C4
toridad
oaric|

Importar configuracién de contactos

Detalles del certificado
Asunto:  DGTIC <sedu.dgtic@unam.mx>

Emisor:  Autoridad Certificadora Sello UNAM <sello.digital@unam.mx>

Uso: Firma digital, Sin rechazar, Codificar claves, Codificar documento
Caducidad: 13/02/2029 05:17:43 p. m.
Confianza

€1 certificado utilizado para firmar un documento debe estar designado como

anclaje de confianza o tener como origen de cadena un anclaje de confianza para
que 1a validacion de la firma se realice correct
revocacion no se realiza en un anclaje de confianza ni en uno sup

7] Utilizar este certificado como raiz de confianza

Sila validacion de firma se realiza correctamente, confie en este
certificado:

[Z Documentos certificados

[ Contenido dindmico

JavaScript privilegiado incrustado

[ Oeraciones privilegiadas del sistema (red, impresion, acceso a
archivos, etc

Ayuda Cancelar

5« donden

Aceptar

Guia de Validacion de
Certificado
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7. Por ultimo se debera cerrar el documento y abrirlo nuevamente.

[ SEDU_DGEL-2089_20200807 _1.pdf - Adobe Acrobat Reader DC

|archivo  Edician Ver Ventana Ayuda
Inicio Herramientas SEDU_DGEL-2089_2... %
A, . o o
w ® 8 B Q @ 15 K MOG® ™ F P &
Q Certificado por DGTIC <sedu.dgtic@unam.mux>, SELLO, certificado emitido por Autoridad Certificadora Sello UNAM.
Cédula de Documento
¢ Sellado

Informacién de Documento Sellado

Entidad o dependencia Universitaria
Codigo programatico

Nombre del archivo

Direccién General de Computo y de Tecnologias de Informacion y Comunicacién
52201
SEDU_DGEL-2089_20200807_1.pdf

Identificador Unico del documento

XQHwgER9ihS/aaT9A91zp3Z7 5snHESEFUEEB3nRWEMS=

Numero de paginas

2

Fecha de sellado

07 de agosto del 2020 a las 09:41 AM

8. Fin del Proceso

Guia de Validacion de

Certificado
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