ACUERDO POR EL QUE SE IMPLEMENTA EL Uso DE LA FIRMA ELECTRONICA AvanNzAaDA EN LA UNAM

Juan Ramon pe La Fuente, Rector de la Universidad Nacional Autonoma
de México, con fundamento en lo previsto por los articulos 9° de la Ley
Organica y 34 fracciones |, IX y X del Estatuto General, y

CONSIDERANDO

Que la Universidad Nacional Autnoma de México es una corpora-
cién publica, organismo descentralizado del Estado, que tiene por fines
impartir educacion superior para formar profesionistas, investigadores,
profesores universitarios y técnicos dtiles a la sociedad, organizar y
realizar investigaciones y extender con la mayor amplitud posible los
beneficios de la cultura.

Que la Universidad en cumplimiento de sus funciones sustantivas,
no puede ser ajena al desarrollo y avances tecnologicos de los medios
de comunicacion electronica.

Que la digitalizacion de la informacion, la difusion mundial de Intermet
como red abierta de comunicaciones y de transferencia de informacion,
la automatizacion de procesos, la creclente importancia del aspecto
inmaterial de la riqueza producida, son el resultado de los avances
tecnoldgicos actuales.

Que reconocer este fenomeno de las nuevas tecnologias, conlleva a
avanzar en el marco jurldico universitario que regule e implemente la Firma
Electrénica Avanzada al interior de la Institucion, basada en una tecnologla
que garantice la autenticacicn de las partes que se involucran, la integridad
y confidencialidad de la informacion transmitida, asl como el no repudio de
la misma; en sus tramites, solicitudes y comunicaciones electronicas.

Que la Universidad pretende establecer una equivalencia funcional
entre el consentimiento expresado por medios electronicos y la firma
autografa, con el objeto de facilitar la realizacion de tramites electrénicos
en forma segura.

En razon de lo anterior y con el objeto de brindar un apoyo eficaz
y oportuno a las actividades sustantivas de la Universidad, he tenido a
bien expedir el siguiente:

AcuErDO

Primero. El presente Acuerdo establece las disposiciones gue
habran de seguirse para implementar, operar y desarrollar la Firma
Electrénica Avanzada en la UNAM.

Secunpo. En la UNAM es valido y se establece la equivalencia
funcional entre el Mensaje de Datos y la informacién documentada en
papel, asl como aquélla que existe entre un documento firmado de
manera autégrafa y un Mensaje de Datos firmado electrénicamente con
un certificado digital valido.

Tercero. Para la correcta aplicacion de las disposiciones de este
Acuerdo se entendera por:

I. Acuerdo: Acuerdo por el que se Implementa el Uso de la Firma
Electrénica Avanzada en la Universidad Nacional Autdnoma de México;

Il. Certificado Digital: Mensaje de Datos firmado electronicamente
que confirma el vinculo o la relacion que existe entre el Firmante con su
Clave Publica;

lil. Certificado Valido: Aquél certificado digital emitido por la instancia
facultada para ello, que a la fecha de la firma no hubiera sido revocado;

IV. Clave Puablica: Datos que se usan para verificar la Firma
Electrénica Avanzada y que pertenecen a un miembro de la Comunidad
Universitaria, matematicamente asociados a su Clave Privada y sus-
ceptibles de ser conocidos por cualquier persona;

V. Clave Privada: Datos Unicos, conocidos solo por el miembro de
la Comunidad Universitaria, matematicamente asociados a su Clave
Publica, generados en un dispositive bajo su control, que utiliza para
crear su Firma Electrénica Avanzada;

VI. Comité: Comité Técnico responsable de la implementacion de
la Firma Electrénica Avanzada en la UNAM;

VIl. Comunidad Universitaria: Autoridades, profesores, investi-
gadores, técnicos académicos, ayudantes de profesor o de investiga-
dor, alumnos, empleados y los graduados de la UNAM en términos de
lo establecido por la Legislacion Universitaria;

VIll. Dependencias Universitarias: Areas administrativas que
apoyan a la Administracion Central de la UNAM;

IX. Destinatario: Persona designada por el Firmante, a quien va
dirigido un Mensaje de Datos;

X. Entidades Académicas: Facultades, Escuelas, Institutos y
Cenfros de la Universidad;

XI. Firma Electronica Avanzada (FEA): Datos en forma electro-
nica asociados a un Mensaje de Datos, que son utilizados para acreditar
la identidad del Firmante en relacién con el mensaje y que indican que
el Firmante asume como propia la informacion contenida en él, produ-
ciendo los mismos efectos juridicos que la firma autografa;

XIl. Firmante: Miembro de la Comunidad Universitaria que conser-

vabajosu controlsu clave privada yla utiliza para firmar electronicamente
un Mensaje de Datos;

XIIl. Lineamientos: Lineamientos para la Implementacion y Uso
de la Firma Electrénica Avanzada en la Universidad Nacional Auto-
noma de México;

XIV. Mensaje de Datos: Es la informacion generada, enviada,
recibida o archivada por medios electronicos, Gpticos o magnéticos, y

XV. Sistema de Administracion de Identidades (SAl): Es una
solucion informatica de alto impacto que permite la autenticacion y autori-
zacion de acceso a diversos sistemas de informacion universitarios a
través de la consolidacion de un padrén tnico y fidedigno de la Comunidad
Universitaria que contiene los datos generales, perfiles y permisos de sus
miembros, lo que permitira el reforzamiento de diversos aspectos de
seguridad de las aplicaciones informaticas que se utilicen en la Universidad.

Cuarto. La Implementacion del uso de la FEA en la UNAM tiene los
siguientes objetivos:

|. Permitir su utilizacion para la gestion de asuntos administrativos
y académicos universitarios que determine el Comité;

II. Equipararla a la firma autografa siempre que la FEA se encuentre
amparada en un Certificado Digital valido y vigente a la fecha de la firma;

lll. Crear e implementar una infraestructura de certificacion en la
UNAM;

IV. Utilizar un mecanismo que otorgue seguridad técnica y certeza
juridica en la suscripcion de documentos via electrénica;

V. Impulsar el uso en la administracion universitaria de esquemas
tecnologicos gue permitan la realizacion de sus funciones de manera agil
y sencilla, economizando los tiempos de respuesta por via electronica;

VI. Establecer los procedimientos que permitan resguardar
documentos electronicos suscritos con la FEA, y

VII. Posibilitar la prestacion de servicios a distancia sin que se
requiera la presencia fisica de los interesados.

Quinto. Las caracteristicas de la FEA son:

I. Autenticacion: Es la garantia de la identidad del Firmante, en su
calidad de miembro de la Comunidad Universitaria con la que se
establece una comunicacion; es decir, existe la certeza que la informa-
cion sdlo proviene de él;

IIl. Confidencialidad: Sélo podran tener acceso al mensaje el
Destinatario y el Firmante, ya que la encripcion transforma el men-
saje original en caracteres ininteligibles a terceros y el acceso al
mensaje original es restringido por medio de claves;

IIl. Integridad: Permite verificar si la informacion contenida en
el mensaje no ha sido modificada durante el proceso; es decir, que
el Mensaje de Datos enviado y la firma no han sufrido ninguna
alteracion durante su transmision al Destinatario, y

IV. No repudio: Garantiza que el Firmante no puede negar la autoria
del mensaje.

Sexto. Paralaimplementacién de la FEA enlaUniversidad, secreara
un Comité Técnico, el cual estara integrado por un representante de las
siguientes areas:

a) Secretarla General, quien presidira el Comité;

b) Secretarfa Administrativa;

c) Direccion General de Servicios de Computo Académico;

d) Contralor(a;

e) Oficina del Abogado General, quien fungira como asesor juridico, y

f) Dos académicos especializados en la materia que seran
designados por el Secretario General, a propuesta del titular de la
Direccion General de Servicios de Computo Académico.

Todos los integrantes del Comiteé Técnico tendran voz y voto en sus
sesiones y las decisiones se tomaran por mayoria simple de votos. El
propio Comité, entre sus integrantes, designara a quien fungira como
Secretario Técnico del mismo.

Cuandoaslse requiera, podran comparecer invitados a las sesiones
de trabajo del Comité, quienes solo tendran derecho a voz, a efecto de
que proporcionen informacion relacionada con la FEA, asl como para
aclarar cualquiera de los puntos a tratar en la sesion de trabajo del
Comité para la que fueron invitados.

Septimo. La Secretarfa General, con la asistencia de la Direccion
General de Servicios de Computo Académico, desarrollara y coordinara
el sistema de la FEA.

Ocravo. EI Comité Técnico tendra las siguientes atribuciones:

|. Elegir el estandar a utilizar en la UNAM para la implementacion de
la FEA;

IIl. Proponer la infraestructura y determinar los perfiles necesarios
para la implementacion y operacion de la FEA;

lIl. Sugerir la tecnologla gue se utilizara para implementar la FEA;

IV. Evaluar periddicamente la tecnologla utilizada, a fin de hacerlos
ajustes que se deriven de los avances e innovaciones técnicas;

V. Emitir los Lineamientos, los cuales deberan regular cuando
menos:




a) Los limites de responsabilidad de la UNAM;

b) La responsabilidad del miembro de la Comunidad Universitaria
en su funcion de Firmante o Destinatario de un Mensaje de Datos firmado
electrénicamente;

c) Los requisitos y reglas para la verificacion de la identidad del
Firmante, para la interaccion con el SAl, asi como para la emision de
certificados, incluyendo tiempos de respuesta, vigencia de los certificados
y mecanismos para la conservacion de Mensajes de Datos, y

d) Las politicas de seguridad, las cuales deberan ser auditables en
cualquier momento.

Noveno. A reserva de las responsabilidades que se definan en los
Lineamientos, el Firmante tendra las siguientes obligaciones:

I. Evitar la utilizacion no autorizada de su Clave Privada (datos de
creacion de su firma);

I1. Solicitar la revocacion de su Certificado Digital cuando considere
que su Clave Privada, o el dispositivo que la contiene, estda comprome-
tida o en riesgo, y

11l. Responder por el uso no autorizado de su Clave Privada, cuando
no hubiere actuado con el debido cuidado para impedir su utilizacion.

Decimo. Las Entidades Académicas y Dependencias Universitarias
podran utilizar entre ellas y con la Comunidad Universitaria medios de
identificacion electronicos distintos a la FEA, en cualquiera de los
siguientes casos:

|. Cuando para la atencién de un tramite o solicitud no se requiera
la firma autégrafa del interesado;

II. Cuando la solicitud tenga por objeto requerir o consultarinformacion
que se encuentre a disposicion del publico en general, o corresponda
ainformacién que atare al propio miembro de lacomunidad universitaria,
y cuya consulta no alteraria su contenido;

Ill. Cuando previo acuerdo de voluntades entre las Entidades
Académicas o Dependencias Universitarias, y el miembro de la
Comunidad Universitaria, se hayan establecido otros medios de
identificacion diversos a la FEA igualmente fiables, y

V. Enaquellos similares que proponga la propia Entidad Académica

o Dependencia Universitaria con autorizacion del Comité Técnico.

DEcimo PRIMERO. Las autoridades y funcionarios de la Institucion
tienen la obligacion de proporcionar los datos necesarios a la instancia
universitaria determinada por el Comité Técnico, que los requiera para
la emision de los certificados correspondientes.

DEcimo SEGUNDO. El presente Acuerdo no se aplicara en todos
aquellos tramites en los que por ley o disposicién judicial se requiera la
firma autografa.

Decimo Tercero. Las autoridades, funcionarios y empleados
universitarios encargados de la implementacion y desarrollo de la FEA
en la UNAM se encuentran obligados a no compartir o difundir la
informacién personal y confidencial que se les proporcione para obtener
dicha firma en términos del Acuerdo para Transparencia y Acceso a la
Informacién en la UNAM, publicado en Gaceta UNAM el 17 de marzo
de 2003.

Decimo CuarTo. Los casos no previstos en el presente Acuerdo,
seran resueltos por el Comité Técnico.

TRANSITORIOS

Primero. El presente Acuerdo entrara en vigor el dia de su publicacion
en Gaceta UNAM.

Secunpo. El Comité Técnico debera integrarse dentro de 30 dias
naturales siguientes a la fecha de publicacion del presente Acuerdo.

Tercero. Una vez instalado el Comité Técnico, debera emitir los
Lineamientos, dentro de los 60 dias naturales siguientes.

“POR MI RAZA HABLARA EL ESPIRITU”
Ciudad Universitaria, DF, a 3 de octubre de 2005
El Rector
Dr. Juan Ramén de la Fuente




